Programa



0800 - 0900 Inscripcion

0900-0910 Apertura

0910 - 1000 Conferencia Magistral: Oportunidades y desafios para la proteccion de los derechos humanos en
entornos digitales
Toby MENDEL, Director Ejecutivo, Centre for Law and Democracy, Canada

1000 -1030 Descanso para refrigerios

1030-1200 Sesion Plenaria I: Perspectivas nacionales, regionales e internacionales sobre las cuestiones de los
derechos humanos en Internet

Moderadora: Amalia TOLEDO, Fundacion Karisma

Panelistas:
¢ Toby MENDEL, Director Ejecutivo, Centre for Law and Democracy, Canada
«  Ramiro ALvAREZ, Director del Area de Acceso a la Informacién, Asociacién por los Derechos
Civiles, Argentina
e Andrea BONNET, Asesora en Propiedad Intelectual, Ministerio de Relaciones Exteriores, Colombia
*  Fabiola CARRION, Asesora de Politicas, Access, EE.UU.

1200 - 1400 Descanso para almuerzo
1400 - 1530 Sesion Plenaria Il: Excepciones y limitaciones como mecanismos de equilibro de los derecho humanos
en el sistema de derecho de autor

Moderadora: Luisa GuzMAN, Fundacion Karisma

Panelistas:
e Juan F. CORDOBA, Profesor de Derecho, Universidad de la Sabana, Colombia
¢ Carlos A. CORREDOR, Jefe de la Oficina de Registro, Director Nacional de Derecho de Autor,
Colombia
e Peter Jaszi, Profesor de Derecho, American Unviersity, EE.UU.
¢ Mike GODWIN, Asesor Legal Principal del Programa de Politica Mundial de Internet, Internews,
EE.UU.
1530 -1600 Descanso para refrigerios
1600-1730 Sesion Plenaria Ill: Responsabilidad de los proveedores de servicio de Internet y los procedimientos de
retiro de contenido

Moderadora: Carolina BOTERO, Fundacion Karisma

Panelistas:
¢ Liliana ARIzA, Asesora de la Direccidn de Inversion Extranjera y Servicios, Ministerio de Comercio,
Industria y Turismo, Colombia
*  Fabiola CARRION, Asesora de Politicas, Access, EE.UU.
e Carlos CORTES, Asesor Legal en regulacidon de medios, tecnologia e Internet, Colombia
¢ Francisco VERA, Analista Principal de Politicas, Access, EE.UU.
e Lorenzo VILLEGAS, Profesor de Derecho, Universidad de los Andes, Colombia
1730 -1800 Clausura

Habra traduccidn simultanea en los idiomas de trabajo de la conferencia (inglés y espafiol). La traduccion serd provista por Mateo
Reyes, frontera.traduccién@gmail.com.

Siguenos en las redes sociales con el hashtag #DigtialDDHH.

Esta conferencia es organizada por Fundaciéon Karisma con el apoyo de Google, la Universidad del Rosario, Fundacion para la
Libertad de Prensa, Open Society Justice Initiative, Access, Internews, American University y RedPaTodos.
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gama de actores, incluyendo el Banco Mundial, varios drganos intergubernamentales de las
Naciones Unidas y otros, y numerosos gobiernos y organizaciones no gubernamentales en
paises de todo el mundo. Esto incluye trabajos de reforma legislativa en 2012 en Bhutdn,
Egipto, Marruecos, Myanmar y Tunez. Antes de unirse a Article 19, Toby trabajé como Asesor
Principal de derechos humanos con Oxfam Canada y como Analista de Politica de Derechos
Humanos de la Agencia Canadiense de Desarrollo Internacional (CIDA, por sus siglas en inglés).
Ha publicado extensamente sobre una amplia gama de cuestiones sobre libertad de expresion,
derecho a la informacidn, derecho a la comunicacidén y los problemas de refugiados, incluidos
estudios juridicos y de analisis comparados sobre radiodifusién del servicio publico, derecho a
la informacién y politicas de transmisién.

RAMIRO ALVARO UGARTE es abogado de la Universidad Catdlica de Argentina, con una
Maestria en Periodismo por la Universidad de San Andrés y Maestria en Derecho (LL.M.) de
Columbia University, donde fue Fulbright y Harlan Fiske Stone Scholar. Se ha desempefiado
comoasesor de la Relatoria Especial parala Libertad de Expresién de la Comisidn Interamericana
de Derechos Humanos. Ramiro también ha trabajado como periodista en diversos medios de
comunicacién en Buenos Aires. Desde el afio 2009, estd trabajando con la ONG argentina
Asociacion de Derechos Civiles en el area de Libertad de Expresion vy, en la actualidad, como
Director del area de Acceso a la Informacién. Ramiro es también profesor universitario de
Derecho Constitucional en la Universidad de Palermo.

ANDREA CRISTINA BONNET LOPEZ es abogada colombiana con una maestria en Propiedad
intelectual y Comercio del Centro de Estudios Internacionales sobre Propiedad Intelectual
(CEIPI) de la Universidad de Estrasburgo, Francia, y una maestria en Proteccidon Internacional
de Derechos Humanos de la Universidad de Alcala, Espaia. En la actualidad es asesora del
gobierno colombiano en temas internacionales de Propiedad Intelectual, especialmente
sobre aquellos que se negocian ante la Organizacion Mundial de la Propiedad Intelectual
(OMPI). Andrea es autora de articulos en temas de proteccidn de datos; su mas reciente
libro, publicado en Francia el afo pasado, se titula Rentabilidad o Salud: El gran reto para los
paises en desarrollo. Ha sido conferencista sobre temas de proteccion de datos, derecho a la
intimidad y conocimientos tradicionales en universidades colombianas.

FABIOLA CARRION es actualmente Asesora de Politicas de Access, ONG de derechos
humanos que defiende y extiende los derechos de internautas en riesgo por todo el mundo.
En este cargo, lidera la iniciativa de Debido Proceso Digital — protegiendo el derecho a la
justicia procesal en los espacios digitales. Fabiola cuenta con mas de diez afios de experiencia
en materia de derechos humanos, centrando su accién en acceso a las tecnologias de la
informacién y las comunicaciones (TIC), derechos de las mujeres y justicia penal. Ha sido
consultora de diversas organizaciones no lucrativas en los Estados Unidos y América Latina.
Anteriormente, fue Directora de Relaciones Gubernamentales de una ONG en Nueva York y
asesora de politicas para legisladores estatales en Estados Unidos. Fabiola comenzo su carrera
legal como asistente legal para el Juez Joseph Maltese de la Corte Suprema de Nueva York.
Fabiola es graduada de la Universidad de California en Berkeley, la American University en
Washington D.C., y la Universidad Alfonso X en Madrid.



http://www.law-democracy.org/
http://www.adc.org.ar/
https://www.accessnow.org/

JUAN FERNANDO CORDOBA MARENTES es abogado de |la Universidad de La Sabana, con
estudios de postgrado en Derecho de Autor de la Universidad de Buenos Aires y de maestria
(LL.M.) en la Universidad de Queensland, Australia. Es candidato a doctor en Derecho (con
énfasis en Propiedad Intelectual) de la Universidad Austral de Argentina con una tesis sobre
excepciones y limitaciones al derecho de autor y la regla de los tres pasos. Juan Fernando
es arbitro, profesor universitario y conferencista en distintos foros académicos, ademas de
haberse desempefiado como consultor legal en firmas de Colombia y Australia. También es
miembro de la Asociacidn Literaria y Artistica Internacional (ALAI) y de la Junta Directiva del
Centro Colombiano del Derecho de Autor (CECOLDA). Actualmente es profesor e investigador
de la Facultad de Derecho y Ciencias Politicas de la Universidad de La Sabana, ademads de ser
el Director del Programa de Derecho.

CARLOS ANDRES CORREDOR BLANCO es abogado de la Universidad Industrial de
Santander, con especialidad en Derecho Comercial de la Universidad Autéonoma de
Bucaramanga, maestria en Derecho Econdmico de la Pontificia Universidad Javeriana.
Ademds, ha sido becario de diferentes cursos especializados en Derecho de Autor,
Observancia y Gobierno en linea por la Organizacion de Estados Americanos, la Organizacién
Mundial de la Propiedad Intelectual, y el Departamento de Justicia de los Estados Unidos, en
Seul, Panama y Washington, respectivamente. Actualmente, Carlos se desempeia como Jefe
de la Oficina de Registro de la Direccién Nacional de Derecho de Autor en Colombia.

MIKE GODWIN es Asesor Principal de Politicas del Proyecto de Politica Mundial de
Internet de Internews. Mike es abogado y escritor estadounidense que ha trabajado durante
mas de 20 afios en una amplia gama de cuestiones sobre derecho de Internet y politica. En
1990, inmediatamente después de termina sus estudios en Derecho, fue contratado como el
primer Asesor de Electronic Frontier Foundation (EFF), en donde trabajé durante nueve afios.
En esta etapa, Peter liderd y dio seguimiento al caso Reno vs. ACLU en la Corte Suprema de
EE.UU., en el que se establecieron los principios de libertad de expresion en Internet bajo el
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de Internet sobre la Ley de Analogias Nazis de Internet de Godwin. En la década de 1990
y comienzos de 2000, trabajé en temas de propiedad intelectual y politicas de tecnologia
para el Center for Democracy and Technology y para Public Knowledge, dos ONG con sede
en Washington, DC. Entre julio de 2007 a octubre de 2010, fue consejero general de la
Fundacion Wikimedia (WMF, por sus siglas en inglés), y desde entonces se ha mantenido
como abogado consultor de Wikimedia/Wikipedia, en particular asesorando a WMF en la
organizacion de las protestas de censura de Stop Online Piracy Act (SOPA) en enero de 2012.
Mike ha trabajado en la junta de Open Source Initiative y en el consejo del Centro de Prensa
de Estudiantes de Derecho. También se ha desempefado como editor colaborador de la
revista Reason desde 1994, no solo escribiendo sobre temas politicos y legales, sino también
contribuyendo a través de resenas de libros y entrevistas con autores de ciencia-ficcién.

PETER JASzI ensefia derecho de autor nacional e internacional en la Escuela de Derecho
de la American University, supervisa estudiantes en la Clinica legal de Propiedad Intelectual
Glushko-Samuelson y escribe sobre historia y teorias del derecho de autor. Junto a Craig Joyce,
Marshall Leaffer y Tyler Ochoa, es coautor de un libro de texto de normas de derecho de autor,
Copyright Law (Lexis, 8th ed., 2010). Peter coeditd junto a Martha Woodmansee el libro The
Construction of Authorship, publicado por Duke Univeristy Press en 1994. Su nueva coleccion,
Making and Unmaking Intellectual Property (editado junto a Mario Biagioli), fue publicado
por la University of Chicago Press en la primavera de 2011. En 1994, Peter fue miembro de
la Comision Asesora de Bibliotecarios del Congreso sobre Registro y Depdsito del Derecho de
Autor, y en 1995 fue organizador de la Coalicién Futuro Digital. Es miembro de la Sociedad de



http://www.internews.org/
http://en.wikipedia.org/wiki/Electronic_Frontier_Foundation
http://en.wikipedia.org/wiki/Godwin%27s_law
http://en.wikipedia.org/wiki/General_counsel
http://en.wikipedia.org/wiki/Wikimedia_Foundation
http://en.wikipedia.org/wiki/Open_Source_Initiative
http://en.wikipedia.org/wiki/Reason_%28magazine%29

Derecho de Autor de los EE.UU., y miembro del consejo editorial de su revista. Desde 2005, Peter
trabaja con la Profesora Patricia Aufderheide del Centro para los Medios de Comunicacién Social
de la American University en proyectos disefiados para promover el entendimiento del uso justo
(fair use) por parte de documentalistas y otros creadores. Su libro, Reclaiming Fair Use, fue
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recibié el Premio de Derecho de Autor L. Ray Patterson de la Asociacién Estadounidense de
Bibliotecarios; en 2009, la Seccién de Propiedad Intelectual del Colegio de Abogados del Distrito
de Columbia lo honré como Campedn de la Propiedad Intelectual del afio; y en el afio 2010 fue
reconocido con el premio IP3 del grupo de interés publico sin fines de lucro Public Knowledge.
En la actualidad Peter es miembro de la junta directiva de Independent Television Service (ITVS),
una importante fuente de financiacion de proyectos de cine documental.

LILIANA ARIZA es abogada de la Universidad Nacional del Colombia, con especializacion
en Propiedad Industrial, Derecho de Autor y Tecnologias de las Informacién de la Universidad
Externado de Colombia. Actualmente es Asesora de la Direccién de Inversién Extranjera y
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coordina la mesa de Propiedad Intelectual en las negociaciones de los acuerdos comerciales.

CARLOS EDUARDO CORTES CASTILLO es abogado de la Universidad de Los Andes, Colombia.
Fue director de la Fundacion para la Libertad de Prensa (FLIP), asesor de la Relatoria Especial
para la Libertad de Expresién de la Comisién Interamericana de Derechos Humanos, y profesor
de Derecho de Medios del Programa de Periodismo y Opinién Publica de la Universidad del
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ha sido director y comisionado de la Comisidon de Regulacién de Comunicaciones de Colombia,
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de Derecho.

Del afan no queda sino la inexequibilidad: la caida de la Ley Lleras 2.0

La declaratoria de inexequibilidad de la ley 1520 de 2012 (llamada Ley Lleras 2.0 por
los internautas), que desarrolld algunos de los compromisos en materia de derecho de autor
contenidos en el Tratado de Libre Comercio suscrito con los Estados Unidos, ha ratificado la
opinién de muchos que calificaron de apresurada la aprobacion de la misma. En efecto, segun
las confusas versiones de prensa, el principal argumento que fue tenido en cuenta por la Corte
Constitucional para determinar la inconstitucionalidad de la norma es el referido a los vicios de
forma en los que se incurrid durante su tramite en el Congreso.

Con esto, se le habria dado razén a los varios accionantes que alegaban que la ley
debia haber sido discutida en las comisiones encargadas de estudiar asuntos de propiedad
intelectual y no en aquellas dedicadas a los temas de politica internacional, como finalmente
sucedid, seguramente para asegurar un trdmite mas expedito de la iniciativa gubernamental.
En todo caso, el afan del Gobierno por mostrarle al presidente Obama que Colombia ya estaba
cumpliendo con los compromisos adquiridos en el TLC, se vio reflejado no sdlo en los vicios de
forma de la ley sino en su misma sustancia. Por ejemplo, uno de los articulos que fue declarado
inexequible, el 13, basicamente replica lo previsto en el 16.7.9 del TLC al establecer que “no
obstante la posibilidad que tiene el Estado de establecer limitaciones y excepciones a los
derechos exclusivos previstos en la legislacién nacional sobre derecho de autor y derechos
conexos, no se permite laretransmisidon a través de Internet de sefales de television, sean
terrestres, por cable o por satélite, sin la autorizacion del titular o titulares del derecho
del contenido de la sefialy, si es del caso, de la sefal”.

Llama la atencion que, si en el mismo TLC se reconocia la potestad de las partes
para establecer limitaciones y excepciones en esta materia, no se haya aprovechado esta ley
para definirlas, dandole argumentos a los detractores de la norma para alegar la violacién de
los derechos a la informacidn, la educaciéon y la cultura. ¢No tuvimos seis afios, desde que
fuera inicialmente aprobado el TLC, para preparar unas leyes que desarrollaran integra y
adecuadamente lo acordado en dicho tratado? Desarrollar internamente lo establecido en el
TLC no suponia Unicamente transcribir una disposicidon, como ocurrié en este caso, sino ir mas
alla y adecuar el compromiso al entorno local, por ejemplo, definiendo los casos en los que la
retransmision prohibida no constituiria una infraccion.

El mismo compromiso del articulo 13 lo tienen los Estados Unidos pero ellos si
hicieron la tarea de establecer las excepciones y limitaciones aplicables, ademas de que
siempre contaran con la doctrina del fair use o uso leal que permite defenderse de reclamos
por infraccion cuando se cumple con determinados criterios de razonabilidad.

De todas maneras, tanto a la industria que desplegd un lobby poderoso para impulsar
y defender una norma preparada a la ligera, como a aquellos que la han atacado por motivos
politicos, habria que recordarles que con la decision de la Corte no muere el derecho de
autor ni desaparecen las facultades exclusivas de los titulares para reproducir y comunicar
publicamente las obras y demas materias protegidas, como lo prevé el ordenamiento vigente,
por lo que no seria acertado afirmar que la declaratoria de inexequibilidad de la norma permitira
automaticamente la retransmisidn de sefales de televisidn por Internet sin la autorizacion de
sus titulares.

Mas alld de esta situacidon coyuntural, se percibe la necesidad de entender que la
globalizacidn y la celebracidn de tratados de libre comercio implican una mayor flexibilidad en
los paradigmas que gobiernan nuestros sistemas de proteccion de la propiedad intelectual, de
manera que no nos quedemos Unicamente con lo odioso e impositivo de un sistema como el
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estadounidense, sino que también aprendamos de la forma como alli se han ideado alternativas
para equilibrar los distintos intereses en juego, como es el caso del fair use. Claro, esto requiere
una profunda reflexidn, incompatible con el afan del momento.

Articulo publicado inicialmente en el sitio Web de la Universidad de la Sabana. Disponible en
http://www.unisabana.edu.co/nc/la-sabana/campus-20/noticia/articulo/del-afan-no-queda-
sino-la-inexequibilidad-la-caida-de-la-ley-lleras-20-columna-de-opinion/.

Mas alla de la Tecnologia y las Tacticas

En el nuevo mundo de la politica de Internet, la libertad online esta en juego

Deja a la Agencia de Seguridad Nacional (NSA; por sus siglas en inglés) y al Tribunal de
Vigilancia de Inteligencia Extranjera poner al “espia” de nuevo en “espionaje”. En las ultimas
semanas, el publico ha conocido lo que muchos de nosotros los especialistas hemos sabido por
mucho tiempo, y es que vastas extensiones de las comunicaciones de los ciudadanos de a pie
han sido barridos en invasivas redadas, y el marco legal para todo este fisgoneo en realidad es
producto de un drgano secreto de ley generado por un tribunal especial secreto. Sin embargo,
estas revelaciones de lo mucho que el gobierno de EE.UU. ha estado espiando a su poblacién
no debe ser tan sorprendente, dado que la ley subyacente —la Ley de Vigilancia de Inteligencia
Extranjera— ha estado en vigor desde 1978.

Sila era digital ha permitido a los ciudadanos comunes hacer y decir mas online, también
nos ha hecho mas vulnerables a intrusiones de todo tipo a la intimidad —y las tecnologias
digitales fortalecen a los gobiernos, al menos tanto como empoderan al resto de nosotros. Pero
ese es precisamente el aspecto positivo de la historia del NSA. Ha alertado a la opinidn publica
que laley y la elaboracién de politicas de Internet tienen un significado para todos nosotros, no
solo para los legisladores.

Pero no siempre fue claro que las politicas digitales fueran tan importante en nuestra
vida cotidiana. Cuando en 1990 empecé a trabajar en “derecho de Internet”, los juristas
dudaban de que habia suficiente cuestion juridica en el ciberespacio para tan siquiera ser
objeto de preocupacion. Al mismo tiempo, los técnicos hablaban con facilidad sospechosa
acerca de cdmo las herramientas como los omnipresentes ordenadores personales harian
que la necesidad de resolver cuestiones juridicas y politicas fuesen una cosa del pasado; todo
el mundo estaria facultado para participar en el didlogo publico, una especie de democracia
directa dejando a los legisladores y burdcratas en la insignificancia.

Ambas suposiciones eran errdneas. Las politicas digitales son mas importante que
nunca, pues, rapidamente el ciberespacio se ha convertido en un punto de encuentro vital para
la participacién politica en la era moderna. Para una prueba no hace falta mas que ver a ltalia
y a los Estados Unidos. En ambos paises, en 2012, legislaciones represivas llevaron a activistas
de Wikimedia a protestar por el cierre temporal del acceso a la Wikipedia. Esto también
promovid nuevos didlogos entre los gobiernos, las compafiias de Internet y las organizaciones
de la sociedad civil. En ambos casos, los legisladores retiraron los proyectos de ley.

La conmocidn del NSA y los bloqueos a Wikipedia han subrayado la continua y actual tension
que enfrentan los gobiernos: ¢ cdmo pueden los gobiernos garantizar la seguridad, la propiedad
intelectual y otros derechos de los ciudadanos al tiempo que protege plenamente la intimidad
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y la libertad de expresion online? De una forma u otra, se trata de un drama que se esta
manifestando en todos los paises del mundo.

De hecho, nos encontramos en un momento crucial en el que muchos paises en desarrollo
estan revisando sus politicas de comunicacion y de Internet. Mientras muchas naciones se
han comprometido con la libertad online —o en todo caso asi lo declaran— muy pocos estan
trabajando para controlar la libertad de expresidn o para imponer la vigilancia omnipresente,
superando incluso las ambiciones de la NSA. Nuevas y viejas naciones se apresuran a actualizar
sus leyes en la era digital; hay una estrecha ventana de oportunidad para dar forma al futuro
digital antes de que estos regimenes politicos de Internet se establecen en la ley. Por lo tanto,
este es el momento preciso para que los activistas en los paises emergentes y en transicion se
centren en el desarrollo del marco juridico en el que la libertad de expresién —tradicionales y
online— pueda desempefiar el papel que le corresponde en una sociedad democratica.

En las democracias en desarrollo y en transicién se ha hecho evidente que no importa
cuan logradas sean sus herramientas digitales, si no existe un fuerte consenso acerca de lo qué
significa tener medios de comunicacidn libres. A pesar de las llamadas “revoluciones de Twitter,”
esto es un hecho duro que los activistas en el Medio Oriente, Africa, América Latina y Asia Oriental
estan aprendiendo de la manera mas dificil en estos dias. Sabemos que los medios sociales y
la codificacién no son la respuesta a cada problema de la libertad de expresion y la intimidad.
Mientras los gobiernos a menudo proclaman la libertad de prensa, la libertad de expresion y la
participacion politica, al mismo tiempo promulgan leyes y politicas que socavan dichos valores.

Estas amenazas politicas pueden adoptar muchas formas. Dos ejemplos importantes: (1)
a veces un nuevo gobierno, sintiendo su propia fragilidad, quiere construir una infraestructura
de vigilancia generalizada en los servicios de Internet del pais; y (2) a veces los politicos y los
ciudadanos adinerados se dan cuenta que los usuarios de Internet, empoderados por esta
herramienta, pueden utilizar las plataformas digitales para criticar los poderes facticos, por lo
que utilizan leyes de difamacidn y casos judiciales como intimidacion.

Para bien o para mal, el duro trabajo de desarrollo de politica en si mismo no se presta
para las protestas callejeras o tweets - y la mayoria de los problemas politicos no pueden ser
resueltos con bloqueos a Wikipedia en ausencia de un compromiso profundo con un enfoque
multisectorial sostenible. Resulta que la promocion de politicas digitales se parece menos
a la programacion de un ordenador o la soldadura de cables, que a la construccién de un
matrimonio, que gira en torno a la creacidn y el mantenimiento de relaciones de confianza y
el didlogo transparente. Lo que realmente hace falta son reuniones cara a cara entre activistas
y los responsables politicos, para razonar y crear un entendimiento compartido de qué debe
significar la libertad y la privacidad en Internet, independientemente de las herramientas que
se estén utilizando.

En mi trabajo con Internews en el Proyecto sobre Politica Mundial de Internet, ayudo a
fortalecer la capacidad de las organizaciones de la sociedad civil para trabajar en pro de una
politica de Internet mas humana y progresista en sus paises. En los debates politicos, estos
ciudadanos, valientes activistas y abogados estan aprendiendo cémo hacer que sus voces sean
escuchadas porlosgobiernos, asicomo porlosactoresinstitucionales que, tradicionalmente, han
tenido el monopolio de la atencidn de los gobiernos. He visto de primera mano que el resultado
de un proceso maduro de incidencia politica es el didlogo y el coloquio en el que todas las
partes interesadas —incluyendo ministerios gubernamentales, activistas digitales, periodistas,
bloggers, organizaciones de la sociedad civil, proveedores de servicios de telecomunicacién y
de Internet—reconocen el valor de otros puntos de vista y el alcance de soluciones.

A.J. Liebling dijo la famosa frase: “La libertad de prensa estd garantizada solo para
aquellos que poseen una”. El hecho fundamental de la moderna era digital es que, cada vez




mas, todo el mundo tiene una. Los ciudadanos que captan la violencia en la calle con un
teléfono habilitado con cdmara estan haciendo periodismo. Lo hacen también los bloggers que
publican solo con un ordenador portatil y una cuenta de Tumblr. Y cuando vivia en el centro
de Oakland durante las manifestaciones Occupy Oakland de 2011, sabia que las personas que
reportaban con tweets los movimientos de la policia y las acciones multitudinarias estaban
honrando la tradicion mas noble del periodismo: dar testimonio.

La creciente ola de periodismo ciudadano y la multitud de voces ciudadanas hace que
muchos gobiernos se sientan incomodos, especialmente aquellos acostumbrados a imponer
mordazas a la prensa. Controlar a tus criticos es mas facil con la censura, con la introduccion
de restricciones a los medios online, y la limitacion de licencias de radiodifusidn. Por lo tanto,
cuando todo somos, efectivamente, un periddico o estacion de radio o reportero, un nuevo,
mas fragil o nervioso gobierno puede encontrar motivos para entrar en panico.

Es aqui donde la sociedad civil desempefia un papel esencial en materia de politica de
medios de comunicacion: esta para impedir que los gobiernos entren en panico y adopten
politicas represivas que atenten contra la intimidad y atacan los medios de comunicacion libres
de todo tipo, (incluyendo cualquiera construido por un blogger con una cuenta de Facebook
o Wordpress). Para fomentar buenas politicas de Internet, las protestas publicas o acciones
legales puede ser el inicio del didlogo, mas no puede ser el final de la misma. En cambio, los
defensores de un Internet abierto y libre deben aprender cdmo mantener la calma de los
gobiernos frente a la rapida democratizacion digital. En efecto, tienen que convertirse en sus
propios recursos institucionales para garantizar la libre expresion y la intimidad online. En el
proceso, los grupos de la sociedad civil pueden legitimar todo el proceso de participacion, de
forma tal que sus gobiernos los consideren recursos y socios, no Unicamente adversarios.

Alcanzar el éxito significara que la gobernanza de Internet ya no es solo para los
gobernantes, y que las politicas de Internet no son Unicamente para los legisladores. Y pondra
de relieve la simple realidad de que el periodismo ya no es exclusividad de los periodistas. En las
democracias digitales de hoy, donde cada uno de nosotros puede desempefiar cualquiera de
estas funciones, la mas valiosa ayuda que podemos ofrecer a aquellos que abogan en nuestro
nombre por una buena politica es el reconocimiento de que cada uno de nosotros tenemos un
interés personal directo en la libertad de prensa, que hoy en dia es tan universal e individual
como la libertad de expresion.

Esto significa que los activistas tienen que mirar mas alla de las tecnologias digitales y
las tacticas de protesta para fijar los marcos de politicas a largo plazo que protejan la expresion
y intimidad online. Cuanto antes logremos el consenso social internacional sobre esto, mas
pronto vamos a entender cdmo manejar la compleja mezcla de privilegios y responsabilidades
individuales que conlleva la vida en la era digital.

Principios Internacionales sobre la Aplicacion de los Derechos Humanos en las comuni-
caciones de Vigilancia

Versidn final, 10 de julio 2013

A medida que avanzan las tecnologias que facilitan la vigilancia estatal de las
comunicaciones, los Estados estan fallando en garantizar que las leyes y reglamentos en materia
de vigilancia de las comunicaciones estén en consonancia con los normas internacionales sobre
derechos humanos y en proteger adecuadamente los derechos a la privacidad y a la libertad




de expresion. Este documento busca explicar como se aplica el derecho internacional de los
derechos humanos en el actual entorno digital, en particular a la luz del aumento y de los
cambios que estan teniendo las tecnologias y técnicas de vigilancia de comunicaciones. Estos
principios pueden proporcionar a los grupos de la sociedad civil, a la industria, a los Estados y a
otros con un marco para evaluar si las leyes y las practicas de vigilancia, actuales o propuestas,
estan en linea con los derechos humanos.

Estos principios son el resultado de una consulta mundial con grupos de la sociedad civil, la
industria y expertos internacionales en legislacion sobre vigilancia de comunicaciones, politica
y tecnologia.

Predmbulo

La privacidad es un derecho humano fundamental, es esencial para el mantenimiento de
sociedades democraticas. Es cardinal para la dignidad humana y refuerza otros derechos como
la libertad de expresion e informacion y la libertad de asociacién. Ademas, es reconocido por las
normas internacionales sobre derechos humanos.1 Las actividades que restringen el derecho
a la intimidad, incluida la vigilancia de las comunicaciones, solo pueden justificarse cuando son
prescritas por ley, son necesarias para alcanzar un objetivo legitimo, y son proporcionadas al
fin perseguido.2

Antes de la adopcién publica de Internet, principios juridicos bien establecidos y limites
operativos inherentes al monitoreo de las comunicaciones, crearon barreras a la vigilancia
estatal de las comunicaciones. En décadas recientes, esos limites operativos a la vigilancia
han disminuido y la aplicaciéon de principios juridicos en los nuevos contextos tecnoldgicos
ha perdido claridad. La explosién del contenido en las comunicaciones digitales y de la
informacién sobre las comunicaciones o “metadatos de comunicaciones” —informacién sobre
las comunicaciones de las persona o el uso de sus aparatos electronicos—, el decreciente costo
de almacenamiento, la mineria de grandes cantidades de datos y el suministro de contenido
personal a través de proveedores de servicios tercerizados, hacen posible la vigilancia estatal a
una escala sin precedentes.3 Mientras tanto, las conceptualizaciones de la legislacidn vigente
sobre derechos humanos no ha seguido el ritmo de las modernas y cambiantes capacidades de
vigilancia estatal de las comunicaciones, la habilidad del Estado para combinar y organizar la
informacidn obtenida desde diferentes técnicas de vigilancia, o el aumento de la sensibilidad
de la informacién disponible a la que se puede tener acceso.

Lafrecuenciaconlacuallos Estados estanintentando acceder al contenido de las comunicaciones
y a los metadatos de las comunicaciones estd aumentando dramdticamente, sin que éstas
cuenten con el escrutinio adecuado.4 Cuando se acceden y analizan los metadatos de las
comunicaciones se pueden crear perfiles de la vida de las persona, incluyendo condiciones
médicas, orientaciones politicas y religiosas, asociaciones, interacciones e intereses,
revelando tanto o incluso mas detalles de lo que seria discernible a partir del contenido de las
comunicaciones.5 A pesar del enorme potencial de intrusion en la vida de una persona y del
efecto amedrentador sobre las politicas y otras asociaciones, los instrumentos legislativos y de
politica publica, a menudo, permiten que los metadatos de las comunicaciones tengan un nivel
de protecciéon menor y no imponen restricciones suficientes sobre cdmo pueden ser utilizados
posteriormente por los organismos, incluyendo cédmo se hace la mineria de datos, como se
comparten y como se retienen.

Con el fin de que los Estados realmente cumplan sus obligaciones dimanantes de la legislacién
internacional sobre derechos humanos en relacion con la vigilancia de las comunicaciones,
deben cumplir con los principios que se presentan a continuacién. Estos principios se aplican
a la vigilancia que hacen los Estados sobre sus propios ciudadanos en su territorio, asi como
también a la vigilancia que hacen de otros extraterritorialmente. Ademas, los principios se




aplican independientemente de la finalidad de la vigilancia —sea para aplicar la ley, para
garantizar la seguridad nacional o para cualquier otro propdsito normativo. De igual forma, se
aplican no solo a la obligacién del Estado de respetar y garantizar los derechos de las personas,
sino también a la obligacion de proteger a los individuos de la vulneracion de sus derechos
por agentes no estatales, incluidas las personas juridicas.6 El sector privado asume la misma
responsabilidad de respetar los derechos humanos, especialmente teniendo en cuenta el papel
fundamental que desempefia en el disefio, desarrollo y difusidn de las tecnologias, activacion
y suministro de las comunicaciones, y —cuando asi se requiere— en la cooperacién con las
actividades de vigilancia estatal. Sin embargo, el alcance de los presentes Principios se limita a
las obligaciones del Estado.

Cambio de tecnologia y definiciones

Enelmundomoderno, la “vigilancia de las comunicaciones” abarca el monitoreo, interceptacion,
recopilacidn, andlisis, uso, conservacion y retencion, interferencia, o acceso de informacién que
incluye, refleja, proviene o esta relacionada con comunicaciones de una persona en el pasado,
presente o futuro. Las “comunicaciones” incluyen actividades, interacciones y transacciones
transmitidas a través de medios electrdnicos, tales como el contenido de las comunicaciones,
la identidad de las partes en las comunicaciones, la informacién de rastreo de localizacion —
incluidas las direcciones de protocolo de Internet (IP)—, la horay duracién de las comunicaciones,
y los identificadores de equipos de comunicacion utilizados en las comunicaciones.

Tradicionalmente, la capacidad de invasion de la vigilancia de las comunicaciones ha sido
evaluada sobre la base de categorias artificiales y formalista. Marcos legales existentes
distinguen entre “contenido” o “no contenido”, “informacidn de suscriptores” o “metadatos”,
datos almacenados o en transito, datos guardados en el hogar o en posesion de un proveedor de
servicios externos.7 Sin embargo, estas distinciones ya no son apropiadas para medir el grado
de intrusion que la vigilancia de comunicaciones tiene en la vida privada de las personas y las
asociaciones. Aunque desde hace tiempo se haacordado que el contenido de lascomunicaciones
merece una proteccidn significativa en la ley dada su capacidad para revelar informacion
sensible, ahora esta claro que existe otra informacidon que surge de las comunicaciones —
metadatos y otros tipos de datos que no son contenidos— que puede revelar mucho mas acerca
de una persona que el contenido mismo y, por lo tanto, merece una proteccidn equivalente.
Hoy en dia, cada uno de estos tipos de informacidn puede, tomada individualmente o analizada
de forma colectiva, revelar la identidad de una persona, comportamientos, asociaciones,
condiciones fisicas o médicas, raza, color, orientacidon sexual, origen nacional, o cualquier
otra orientacion; o permitir trazar la ubicaciéon de una persona, movimientos e interacciones
a lo largo del tiempo,8 o de todas las personas en un lugar determinado, incluyendo una
manifestacion publica u otro acontecimiento politico. Como resultado, toda informacién que
incluye, refleja, proviene o esta relacionada con comunicaciones de una personay que no es de
facil e inmediato acceso para el publico en general, debe ser considerada como “informacion
protegida” y, por consiguiente, debe recibir la maxima proteccidén legal.

A la hora de evaluar la capacidad de invasion de la vigilancia estatal de las comunicaciones,
es necesario tener en cuenta tanto el potencial que ésta tiene de revelar informacién
protegida, como también la finalidad para la que el Estado solicita la informacidn. La vigilancia
de comunicaciones, que con toda probabilidad dara lugar al descubrimiento de informacién
protegida que puede poner a una persona en riesgo de investigacion, discriminacion o violacion
de sus derechos humanos, constituira una infraccién grave en el derecho a la intimidad de
una persona, y también menoscabara el disfrute de otros derechos fundamentales, incluido el
derecho ala libre expresidn, a la asociacidn y a la participacidn politica. Esto es asi porque estos
derechos requieren que las personas sean capaces de comunicarse libremente sin la amenaza
de la vigilancia gubernamental. Por lo tanto, en cada caso serd necesaria la determinacion del
caracter y posibles usos de la informacion solicitada.




Al adoptar una nueva técnica de vigilancia de comunicaciones o al ampliar el ambito de
aplicacién de una técnica existente, el Estado debe determinar, en una primera instancia, si
la informacién que quiere adquirir esta dentro del ambito de “informacidn protegida”, y debe
someterse a controles judiciales u otro mecanismo de supervisién democratico. La forma, el
alcancey la duracién de la vigilancia de las comunicaciones son factores relevantes al momento
de considerar si la informacién obtenida alcanza el nivel de “informacién protegida”. Debido
a que el monitoreo generalizado o sistematico tiene la capacidad de revelar informacién
privada mas alla de las partes que lo componen, la vigilancia de informacién no protegida
puede aumentar su capacidad de invasion a tales niveles que se vuelve imperativo una mayor
proteccion.9

La determinacién de si un Estado puede llevar a cabo la vigilancia de comunicaciones que
interfieran con la informacidn protegida debera ser compatible con los siguientes principios.

Los principios

Legalidad: Cualquier limitacidn al derecho a la intimidad deberd estar prescrita por ley. Un
Estado no debera adoptar o implementar medidas que interfieran con el derecho a la intimidad
en la ausencia de un acto legislativo disponible de manera publica, que relina normas claras y
precisas suficientes para garantizar que las personas sean notificadas con antelacién y puedan
prever su aplicacion. Dado el ritmo de los cambios tecnoldgicos, las legislaciones que limiten
el derecho a la intimidad deberan ser objeto de revisiones periddicas por medio de procesos
legislativos y normativos participativos.

Fin legitimo: Las legislaciones deberdn Unicamente permitir la vigilancia de las comunicacion
por autoridades estatales especificas, para lograr un fin legitimo que corresponda a un interés
legal predominantemente importante y necesario en una sociedad democratica. Ninguna
medida debe aplicarse de forma tal que discrimine por razén de raza, color, sexo, idioma,
religidn, politica o de cualquier otra indole, origen nacional o social, patrimonio, nacimiento o
cualquier otra condicion.

Necesidad: Las legislaciones que permitan la vigilancia de las comunicaciones por parte del
Estado deberan limitar tal vigilancia a lo estricto y evidentemente necesario para lograr un
fin legitimo. La vigilancia de las comunicaciones solo debe llevarse a cabo cuando es el Unico
medio para lograr un fin legitimo, o bien, cuando haya varios medios y sea el medio menos
probable de atentar contra los derechos humanos. La carga de establecer esta justificacion, en
los procesos judiciales y legislativos, sera del Estado.

Adecuacidn: Cualquier instancia de vigilancia de las comunicaciones autorizada por ley debera
ser apropiada para cumplir el fin legitimo especifico determinado.

Proporcionalidad: La vigilancia de las comunicaciones debera ser considerada como un acto
altamente intrusivo que interfiere con los derechos a la intimidad y a la libertad de opinidn
y expresidén, amenazando los cimientos de una sociedad democrdética. Las decisiones sobre la
vigilancia de comunicaciones deberd hacerse sopesando el beneficios que se persigue vis-a-
vis el dafio que podria causar a los derechos de las personas y a otros intereses en conflicto,
y debera incluir una consideracién a la sensibilidad de la informacién y la gravedad de la
infraccién al derecho a la intimidad.

En concreto, esto requerira que, si un Estado busca acceso o uso de informacion protegida
obtenida a través de la vigilancia de las comunicaciones en el marco de una investigacion penal,

debera establecerse que una autoridad judicial competente, independiente e imparcial evalué:

a) Si existe un alto grado de probabilidad de que un delito grave haya sido o serd cometido;




b) Silos elementos probatorios de la comisién del delito seran obtenidos al acceder a la
informacién requerida;

C) Si otras técnicas menos invasivas de investigacion disponibles han sido agotadas;

d) Si la informacidn a la que se accede se limitara a lo que es razonablemente relevante
al presunto delito y si cualquier exceso de informacidon recopilada sera destruida o
devuelta sin demora; y

€) Silaautoridad determinada es la Unica con acceso a la informacién que utilizaré para
los fines para los cuales se concedid la autorizacion.

Si un Estado solicita acceso a informacién protegida a través de la vigilancia de las
comunicaciones para un fin que no pone a una persona en riesgo de una accién penal,
investigacion, discriminacion o infraccidn a los derechos humanos, éste deberd establecer una
autoridad competente, independiente e imparcial para determinar:

a) Si otras técnicas menos invasivas de investigacion disponibles han sido consideradas;

b) Si la informacién a la que se accede estard limitada a lo que es razonablemente
relevante y si cualquier exceso de informacién recopilada sera destruida y devuelta
sin demora a la persona afectada; y

C) Si la autoridad determinada es la Unica con acceso a la informacién que utilizara para
los fines para los cuales se concedié la autorizacion.

Autoridad judicial competente: Las decisiones en materia de vigilancia de las
comunicaciones deberdn ser tomadas por una autoridad judicial competente que sea imparcial
e independiente. Tal autoridad judicial debera (1) ser distinta de la autoridad encargada de la
vigilancia de las comunicaciones, (2) ser versada en temas relacionados con, y competente
para, tomar decisiones judiciales sobre la legalidad de la vigilancia de las comunicaciones, las
tecnologias utilizadas y los derechos humanos, y (3) disponer de recursos adecuados en el
ejercicio de las funciones que le son atribuidas.

Debido proceso: El debido proceso de ley requerird que los Estados respeten y salvaguarden
los derechos humanos de las personas al garantizar que los procedimientos legales que rigen
cualquier interferencia con dichos derechos estén debidamente provistos en la ley, sean
consistentemente ejercidos y estén disponible al publico en general. En concreto, para la
determinacién de sus derechos humanos, toda persona tiene derecho a una audiencia justa y
publica dentro de un plazo razonable por un tribunal imparcial, independiente y competente
establecido porley,10 salvo en casos de emergencia cuando existe el riesgo inminente de peligro
para la vida humana. En tales casos, la autorizacidon con efecto retroactivo debe obtenerse
dentro de un plazo razonable y factible. El mero riesgo de fuga o de destruccion de pruebas no
podra considerarse justificacidn suficiente para solicitar la autorizacidén con efecto retroactivo.

Notificacion de usuario: Las personas deberan ser notificadas de una decisién de
autorizacion de vigilancia de las comunicaciones con el tiempo e informacion suficientes para
permitirles apelar la decisiéon, y deberan tener acceso a los materiales presentados en apoyo
de la solicitud de autorizacion. El retraso en la notificacidon solo se justificara en las siguientes
circunstancias:

a) La notificacién pone en serio peligro el fin por el cual se otorga la autorizacién de
vigilancia, o hay un riesgo inminente de peligro para la vida humana; o

b) La autorizacion para demorar la notificacion es otorgada por la autoridad judicial
competente en el momento en que se concede la autorizacidn de vigilancia; y

c) La persona afectada es notificada tan pronto como el riesgo desaparece o dentro de
un periodo de tiempo razonable y factible, lo que ocurra primero, y en todo caso en el
momento en que la vigilancia de las comunicaciones se ha completado. La obligacién
de notificar recae en el Estado, pero en el caso de que éste no haya dado aviso, los
proveedores de servicios de comunicaciones estaran en la libertad de notificar a las




personas sobre la vigilancia de las comunicaciones, de manera voluntaria o previa
solicitud.

Transparencia: Los Estados deberan ser transparentes sobre el uso y alcance de la técnicas y
controles de vigilancia de comunicaciones. Deberan publicar, como minimo, informacién global
sobre el nimero de solicitudes aprobadas y rechazadas, un desglose de solicitudes por parte de
proveedores de servicios, y de acuerdo al tipo y propdsito de la investigacion. Los Estados deberan
proporcionar alas personas informacién suficiente para que les permitan comprender plenamente
el alcance, naturaleza y aplicacién de las leyes que permiten la vigilancia de las comunicaciones.
Los Estados deberan permitir que los proveedores de servicios publiquen los procedimientos
que aplican cuando se trata de la vigilancia estatal de las comunicaciones, se adhieran a esos
procedimientos, y publiquen los registros de vigilancia estatal de las comunicaciones.

Supervision publica: Los Estados deberdn establecer mecanismos de supervision
independientes que garantice la transparencia y rendicion de cuentas de la vigilancia de
comunicaciones.11 Los mecanismos de supervision deberan tener la facultad para acceder a
toda informacion potencialmente relevante sobre las acciones estatales, incluyendo, si procede,
el acceso a informacion secreta y clasificada, para valorar si el Estado ha llevando a cabo un
uso legitimo de sus capacidades legales; para evaluar si el Estado ha estado publicando de
manera transparente y precisa informacion sobre el uso y alcance de las técnicas y controles de
vigilancia de comunicaciones; y para publicar informes periddicos y otra informacidn relevante
en torno a la vigilancia de las comunicaciones. Los mecanismos de supervision independientes
deberan ser instituidos ademds de cualquier supervisidon ya proporcionada a través de otra
rama del gobierno.

Integridad de las comunicaciones y sistemas: Con el fin de garantizar la integridad, seguridad
y privacidad de los sistemas de comunicaciones, y en reconocimiento de que poner en peligro
la seguridad con fines estatales casi siempre afecta la seguridad en un plano mas general,
los Estados no deberan obligar a los proveedores de servicios o proveedores de hardware o
software a desarrollar en sus sistemas la capacidad de vigilancia o monitoreo, ni a recoger o
conservar determinada informacidon exclusivamente para fines de vigilancia estatal. A priori la
conservacion o recoleccidn de datos nunca debera requerirsele a los proveedores de servicios.
Las personas tienen el derecho a expresarse anénimamente, por lo cual los Estados deberan
abstenerse de obligar a la identificacién de usuarios como condicidn previa para la prestacidon
de servicios.12

Salvaguardas para la cooperacion internacional: En respuesta a los cambios en el flujo de
informacidn, y en las tecnologias y servicios de comunicaciones, los Estados puede que
necesiten procurar la asistencia de un proveedor de servicio extranjero. En consecuencia, los
tratados de asistencia legal mutua (TALMSs) y otros acuerdos celebrados por los Estados para
garantizar que, cuando las legislaciones de mas de un Estado pudiera emplearse en la vigilancia
de las comunicaciones, se aplicara la norma disponible con el nivel mas alto de proteccién a
las personas. En caso de que los Estados procuren asistencia para fines de aplicacion de la ley,
debera emplearse el principio de la doble incriminacion. Los Estados no podran utilizar los
procesos de asistencia legal mutua y las solicitudes extranjeras de informacién protegida para
burlar las restricciones legales nacionales en materia de vigilancia de las comunicaciones. Los
procesos de asistencia legal mutua y otros acuerdos deberan estar claramente documentados,
a disposicidn del publico, y sujetos a las garantias de equidad procesal.

Salvaguardas contra el acceso no legitimo: Los Estados deberan promulgar legislaciones que
penalicen la vigilancia ilegal de las comunicaciones por parte de actores publicos o privados.
La ley debera proveer sanciones civiles y penales suficientes y adecuadas, protecciones para
los denunciantes, y medios de reparacidn para las personas afectadas. La legislacion debera
estipular que cualquier informacién obtenida de una manera que sea inconsistente con estos




principios no podra ser considerada prueba admisible en ningtin procedimiento legal, al igual
que cualquier prueba derivada de dicha informacidn. Los Estados también deberan promulgar
leyes que establezcan que, después de que el material obtenido a través de la vigilancia de las
comunicaciones ha sido utilizado con el fin para el cual fue obtenida la informacién, debera ser
destruido o devuelto a la persona.

Signatarios

Article 19 (Internacional)

Asociacion por los Derechos Civiles (Argentina)
Bits of Freedom (Paises Bajos)

Center for Internet and Society (India)
Comision Colombiana de Juristas (Colombia)
Electronic Frontier Foundation (Internatconal)
Fundacion Karisma (Colombia)

Open Media (Canada)

Open Net (Corea del Sur)

Privacy International (Internacional)
Samuelson-Glushko Canadian Internet Policy and Public Interest Clinic (Canada)
Statewatch (Reino Unido)

Open Rights Group (Reino Unido)
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(Endnotes)

1 Declaracion Universal delos Derechos Humanos, Articulo 12; de la Convencion
Internacional sobre la proteccion de los derechos de todos los trabajadores migratorios y de
sus familiares, Articulo 14, Articulo 16 Convencidn sobre los Derechos del Nifio, Articulo 16;
Pacto Internacional de Derechos Civiles y Politicos, Articulo 17; las convenciones regionales,
incluyendo el articulo 10 de la Carta Africana sobre los Derechos y el Bienestar del Nifio, el
Articulo 11 de la Convencidon Americana sobre Derechos Humanos, el Articulo 4 de los Principios
de la Unidn Africana para la Libertad de Expresion, el Articulo 5 de la Declaracion Americana
de los Derechos y Deberes del Hombre, el Articulo 21 de la Carta Arabe de Derechos Humanos,
y el Articulo 8 del Convenio Europeo para la Proteccién de los Derechos Humanos y de las
Libertades Fundamentales; los Principios de Johannesburgo sobre la Seguridad Nacional, Libre
Expresion y Acceso a la Informacidn, los Principios de Camden para la Libertad de Expresion y
la Igualdad.

2 Declaracion Universal de los Derechos Humanos, Articulo 29; Observacion
General N 2 27, adoptada por el Comité de Derechos Humanos de conformidad con el articulo
40(4) del Pacto Internacional de Derechos Civiles y Politicos, CCPR/C/21/Rev.1/Add.9, 2 de
noviembre de 1999; véase también Martin Scheinin, Informe del Relator Especial sobre la
promocion y proteccion de los derechos humanos y las libertades fundamentales en la lucha
contra el terrorismo, A/HRC/17/34 de 2009.

3 Los metadatos de las comunicaciones pueden incluir informacion acerca de
nuestras identidades (informacion del suscriptor, informacion del dispositivo), interacciones
(origen y destino de las comunicaciones, especialmente las que muestran los sitios Web
visitados, libros y otros materiales de lectura, personas con las que se interactud, amigos,
familia, conocidos, busquedas realizadas, recursos utilizados) y ubicacion (lugares y tiempos,
proximidades a otros); en suma, los registros de casi todas las acciones de la vida moderna,
nuestros estados mentales, intereses, intenciones y nuestros pensamientos mas intimos.

4 Solo en el Reino Unido, por ejemplo, hay cada afio cerca de 500.000
solicitudes de metadatos de las comunicaciones, que en la actualidad estdn bajo un régimen
de “autorizacion propia” ara las agencias del orden publico, que pueden a autorizar sus
propias solicitudes de acceso a la informacion en poder de proveedores de servicio. Mientras




tanto, los datos proporcionados por el informe de transparencia de Google muestra que
las solicitudes de datos de usuario de los EE.UU. aumentaron de 8.888 en 2010 a 12.271
en 2011. En Corea, hay cada afio alrededor de 6 millones de solicitudes de informacién
de suscriptores/posteadores y cerca de 30 millones de solicitudes de otras formas de
metadatos de las comunicaciones entre el periodo 2011-2012, de las cuales casi todas
fueron concedidas y ejecutadas Datos de 2012 disponibles en http://www.kcc.go.kr/user.
do?mode=view&page=A02060400&dc=K02060400&boardld=1030&cp=18&boardSeq=35586.
5 Véanse como ejemplos la obra de Sandy Petland, “Reality Mining”, en MIT’s
Technology Review, 2008, disponible en http://www?2.technologyreview.com/article/409598/
tr10-reality-mining/ y Alberto Escudero-Pascual y Gus Hosein, “Questioning lawful access to
traffic data”, en Communications of the ACM, Vol. 47, No. 3, Marzo de 2004, pp. 77-82.

6 Frank La Rue, Informe del Relator Especial de la Naviones Unidas sobre la promocion y
proteccion del derecho a la libertad de opinion y de expresion, 16 de mayo de 2011. Disponible
en

http://www?2.ohchr.org/english/bodies/hrcouncil/docs/17session/a.hrc.17.27_en.pdf.

7 “Las personas revelar a sus proveedores de telefonia mévil nimeros de
teléfono que marcan o envian en un texto, las direcciones URL que visitan y las direcciones de
correo electrdnico con el que responden a sus proveedores de servicios de Internet, y libros,
alimentos y medicamentos que compran a los distribuidores en linea... No asumiria que toda la
informacidn voluntariamente revelada a algiin miembro del publico para un propdsito limitado
esté, por esa sola razon, excluida de la proteccidn consagrada en la Cuarta Enmienda.” United
States v Jones, 565 EE.UU. ___, 132 S. Ct. 945, 957 (2012) (Sotomayor, J., voto concurrente).

8 “El monitoreo a corto plazo de los movimientos de una persona en la via
publica concuerdan con las expectativas legitimas de privacidad”, pero “el uso a mas largo plazo
de monitoreos de sistema de posicidn global en investigaciones de seguimiento de la mayoria
de los delitos incide en las expectativas legitimas de privacidad.” United States v Jones, 565
EE.UU., 132 S. Ct. 945, 964 (2012) (Alito, J., voto concurrente).

9 “La vigilancia prolongada revela tipos de informacién no reveladas por la
vigilancia a corto plazo, como lo qué una persona hace repetidamente, lo qué no hace, y lo
qué hace en conjunto. Este tipo de informacion puede revelar mas sobre una persona que
cualquier viaje individual visto de forma aislada. Repetidas visitas a una iglesia, un gimnasio, un
bar 0 a un corredor de apuestas cuenta una historia no contada por una sola visita, al igual que
ninguna visita a cualquiera de estos lugares a lo largo de un mes. La secuencia de movimientos
de una persona pueden revelar todavia mas; un simple viaje a la oficina de un ginecdlogo dice
poco acerca de una mujer, pero un siguiente viaje semanas después a una tienda de articulos
de bebé cuenta una historia diferente.* Una persona que sabe todo sobre los viajes de otra
puede deducir si es un asistente semanal al iglesia, un bebedor empedernido, un habitual en el
gimnasio, un marido infiel, un paciente ambulatorio que recibe tratamiento médico, un socio
de individuos particulares o grupos politicos - y no solo uno de estos hecho sobre una persona,
pero todos estos hechos “. EE.UU. v Maynard, 615 F. 3d 544 (EE.UU., DC Circ., CA) p. 562, EE.UU.
v Jones, 565 __ EE.UU., (2012), Alito, J., voto concurrente. “Por otra parte, la informacién
publica puede estar en el ambito de la vida privada donde es sistematicamente recogida y
se almacena en archivos en poder de las autoridades . Eso es auin mas cierto cuando dicha
informacidn esta relacionada con el pasado lejano de una persona ... En opinidn del Tribunal,
dicha informacidn, cuando sistematicamente se recoge y se almacena en un archivo en poder
de agentes del Estado, , entra en el dmbito de la “vida privada” a los efectos del Articulo 8(1) de
la Convencién.” (Rotaru v. Rumania, [2000] CEDH 28341/95, parrs. 43-44.

10 El término “debido proceso” puede utilizarse indistintamente con la “equidad
procesal” y la “justicia natural”, y esta bien articulado en el Articulo 8(1) del Convenio Europeo
de Derechos Humanos y el Articulo 8 de la Convencidon Americana sobre Derechos Humanos.
11 El Comisionada de Interceptacion de Comunicaciones (CIC) del Reino Unido
es un ejemplo de un tipo de mecanismo de supervision independiente. El CIC publica un informe
que incluye algunos datos agregados, que, sin embargo, no proveen datos suficientes para
examinar los tipos de solicitudes, la extension de cada peticidon de acceso, el propésito de las
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solicitudes, y el escrutinio empleado en las mismas. Ver http://www.intelligencecommissioners.
com/sections.asp?section|D=2&type=top.

12 Fran La Rue, Informe del Relator Especial sobre la promocidn y proteccion del
derecho a la libertad de opinidn y de expresion, 16 de mayo de 2011, A/HRC/17/27, parr. 84.

Repensando los contrapesos del derecho de autor

Una necesidad especial de politica para Internet

Presentacion

Cuando hablamos del derecho de autor como sistema legal es importante tener presente
gue éste se compone de distintos elementos, sin los cuales no esta completo. De un lado

se encuentran los mecanismos de proteccidn a los derechos de los titulares que, dice la
teoria, les permiten controlar sus obras para generar ingresos y asi constituir un mecanismo
de incentivo a la creacion. Sin embargo, este control no recae sobre cualquier cosa: es un
control sobre los artefactos en los que circula la informacidn, el conocimiento y la cultura de
las sociedades humanas (las obras). Por esta razdn, el propio sistema reconoce la necesidad
de garantizar mecanismos que equilibren esa intencidn controladora con el interés de la
sociedad de que esa informacién, conocimiento, cultura circulen lo mejor posible. Esta
funcidén de equilibrio la cumplen esencialmente la figura del dominio publico y la de las
excepciones y limitaciones al derecho de autor.”

Durante décadas se han venido fortaleciendo los mecanismos de proteccién de los autores

y titulares (aumento de plazos, mas tipos penales, entre otros) sin una actualizacién similar
en relacion con los derechos fundamentales afectados —la educacion, la salud, la libertad de
expresion, el acceso a la ciencia y la cultura—. Esto se traduce en un amplio desequilibrio a
favor del derecho de autor en detrimento de tales derechos fundamentales. En el escenario
actual las normas sobre excepciones estan desactualizadas y, peor aln, no hay una reflexion
adecuada sobre la necesidad de globalizar los equilibrios del sistema tanto como se globalizan
los mecanismos de fortalecimiento.

Esto es especialmente cierto en un mundo mediado por las tecnologias digitales en el que

se marcan con mas fuerza los vacios, pues se trata de un mundo en el que los usuarios

de Internet han borrado la otrora clara linea entre autores y consumidores de contenido
susceptible de ser protegido por el derecho de autor. Cada forma de acceder a contenidos
digitales y cada interaccidn con una obra que genera un nuevo contenido, es un reto a las
prerrogativas tradicionalmente reconocidas por el derecho de autor. Y es que “es muy dificil
ya hablar de autores o usuarios, en Internet todos somos creadores”?. Si no actuamos pronto
para equilibrar este sistema legal la desventaja de Colombia sera mas evidente frente a otros
paises en el entorno digital.

La importancia de las excepciones y limitaciones al derecho de autor, la forma como éstas
garantizan la cotidianidad de los ciudadanos —que ademas poco las entienden—, alguin detalle
sobre los vacios mas importantes en esta materia y las principales recomendaciones para
solucionar el escenario mas preocupante, seran objeto de este documento.
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Una contextualizacion necesaria

El sistema de derecho de autor se compone de varios elementos. En primer lugar tiene dentro
de si una serie de derechos para los autores, productores e inversionistas de la industria. Estos
son:

a) Decontenidomoral, regulando larelacidn de los autores con su obray las consecuentes
prerrogativas, como por ejemplo la paternidad o la integridad de la obra, y

b) De contenido patrimonial, incluyendo el derecho a explotar la obra. Este suele estar
en cabeza de los autores®, quienes pueden negociarlo, autorizarlo, cederlo y, en
general, gestionarlo con terceros (otras personas naturales, compafiias disqueras,
empresas productoras, entidades de gestion colectiva de derechos de autor —como
SAYCO-, etc.).

Estos derechos otorgados a los autores o a quienes ejerzan como titulares por cuenta de la
gestion que los autores o la ley hacen?, supone que sean ellos los facultados para decidir sobre
las formas en que se usara y explotara su obra (incluye decisiones sobre formatos, copias,
formas de exposicidn al publico, geografias en las que se distribuye, entre otros).

Ahora bien, esta facultad se encuentra limitada legalmente por una figura cuyas funciones
son permitir el uso del material protegido sin contar con la autorizacion del autor/titular: este
mecanismo se conoce como las excepciones y limitaciones al derecho de autor. En paises
de tradicion de derecho civil como Colombia, las excepciones y limitaciones al derecho de
autor son listados legales de casos que describen en forma taxativa las condiciones de tiempo,
modo y/o lugar que permiten el uso de una obra sin que medie la autorizacién. La misma
funcién la cumplen las figuras del fair use® y el fair dealing® (en paises de tradicién de derecho
consuetudinario como Estados Unidos o Reino Unido, respectivamente) siendo el fair use
mas abierto que el fair dealing, que en algunas legislaciones es muy similar a la lista cerrada.
Pese a las diferencias existentes entre los sistema juridicos de tradicion civil y de derecho
consuetudinario, en ambos sistemas el uso de las obras sin la autorizacion previa de los
autores o titulares se encuentra permitido. Y en caso de presentarse un conflicto frente al uso
efectuado, es el juez quien decide basandose en criterios que seran mas amplios o restrictivos
dependiendo de la tradicion juridica. Vale la pena agregar que en paises de tradicion de derecho
consuetudinario es comun que se combine su figura flexible con la lista cerrada de casos.

Es importante considerar que las excepciones no son un elemento ajeno al sistema de
derecho de autor: son el mecanismo que permite que este conjunto de normas se armonice
con intereses econdmicos, sociales, educativos, y de derechos humanos. Como apunta la
Declaracion por una interpretacion equilibrada de la regla de los tres pasos en el derecho de
autor” del Instituto Max Planck para la Propiedad Intelectual y el Derecho de la Competencia
(en adelante La Declaracion Max Planck), la armonizacidn de los intereses de los titulares de
derechos de autor y el publico en general es uno de los objetivos generales de la regulacién de
la propiedad intelectual. Indica que existe “la necesidad de mantener un equilibrio entre los
derechos de los autores y los intereses del publico en general, en particular, en la educacion, la
investigacion y el acceso a la informacion”. Este compromiso puede encontrarse en el articulo
7 del Acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual relacionados con
el Comercio (ADPIC) de la Organizaciéon Mundial del Comercio (OMC) y en el preambulo del
Tratado de la Organizacion Mundial de la Propiedad Intelectual (OMPI) sobre Derecho de
Autor; en el caso del derecho de autor, una aproximacion a esta armonizacion no puede dejar
de lado los intereses del publico en general.

Aunque las normas internacionales que han venido estandarizando el derecho de autor no
limitan a los paises la posibilidad de crear y adoptar excepciones y limitaciones, lo cierto es




que tradicionalmente tampoco han fomentado que se consagren®. En la practica, no obstante,
la lista no es muy amplia siendo esta situacion mas preocupante cuando el sistema es de lista
cerrada, pues los casos quedan rapidamente desactualizados®. En ese escenario, no sorprende
el resultado de un paralelo realizado por el Foro de Cooperaciéon Econdmica Asia-Pacifico
(APEC, por sus siglas en inglés)'®, a través de una encuesta sobre la adopcidon de estas figuras
en diferentes paises. Los resultados de la encuesta mostraron como en los paises desarrollados
tiende a haber un amplio nimero de excepciones y limitaciones en comparacion con aquellos
en desarrollo. Es decir, los paises en desarrollo han descuidado las garantias que su marco legal
puede ofrecer para mejorar el acceso al conocimiento, para estimular la creacidn y, en general,
para promover derechos fundamentales. En cambio, han priorizado el fortalecimiento de los
derechos de los titulares, acogiendo sin mayor andlisis critico los argumentos que son el eje de
la politica internacional de los paises desarrollados.

Y es que una defensa a ultranza de los derechos de los autores, especialmente los derechos
patrimoniales de los titulares, puede generar impactos negativos no deseados respecto de
los derechos de otros sectores de la sociedad. En este marco aparecen las excepciones y
limitaciones que consisten en el permiso legal'?, bajo ciertos supuestos, para el uso de obras
protegidas por el derecho de autor sin tener que conseguir autorizacion ni realizar pago alguno
al titular de los derechos sobre la obra™.

Los supuestos o condiciones que enmarcan las excepciones deben a su turno ajustarse a La
regla de los tres pasos' que es reconocido como “el mas importante principio en materia de
excepciones al derecho de autor”'®. La Declaracién Max Planck recuerda que “la Regla de los
Tres Pasos cumple con diferentes funciones en los diversos ambitos normativos y sistemas
legales” y contintia “A nivel internacional, controla la autonomia de los Estados para disefiar
excepciones y limitaciones domésticas. A nivel nacional, la Regla puede ser directamente
incorporada a la ley o bien servir exclusivamente como ayuda para su interpretacion”’®.

Fue concebida como una regla de interpretacién legal a ser aplicada por el legislador al
momento de analizar la pertinencia de incluir en la legislacién nacional una nueva excepcion.
Establecida por primera vez en el Acta de Estocolmo de 1967 que reviso el Convenio de Berna,
la regla identifica tres puntos que el legislador debe tener en cuenta a la hora de establecer una
excepcion al derecho de reproduccidn:

a) Que se trate de determinados casos especiales.

b) Que con su aplicacion no se atente contra la explotacion normal de
laobray

¢) Que con ellas no se cause un perjuicio injustificado a los intereses
legitimos del autor."”

Aunque fue pensada originalmente para el derecho de reproduccién, se ha extendido su
alcance a otros derechos exclusivos. De hecho, existe una fuerte presion de los titulares
para que su aplicacion sea cada vez mas comprehensiva, insistiendo en un alcance bastante
restrictivo frente a la flexibilidad requerida por los usuarios, el publico, la sociedad en general,
que es precisamente la razén de ser de esta estipulacion.

En la actualidad hay importantes discusiones sobre su alcance. Por ejemplo, la interpretacion
literal de los pasos que la integran ha llevado a que algunos paises entiendan necesario aplicarla
en un orden estrictamente consecutivo e incluso acumulativo®. Ante este tipo de situaciones
otros actores, como los reunidos en la Declaracion Max Planck, han sostenido que es viable
y necesario hacer una interpretacién mas integral de la regla, segin la cual ninguno de los
pasos debe ser priorizado por encima de los otros vy, por tanto, el analisis deberia pedir una
evaluaciéon general que tenga como prioridad el balance de los intereses de los titulares de
derechos con los de la sociedad.™




Aunque se insiste que la aplicacidn de la regla de los tres pasos en jurisdicciones de derecho
civil solo es un mecanismo de interpretacion para el legislativo en la creacion de nuevos casos
para la lista legal, es un tema también en discusidn?°. Sobre esto cabe recordar que en Colombia
la Corte Suprema de Justicia en 2008 aplicé directamente la regla analizando un caso penal en
casacion?'. La Corte aplic la regla de los tres pasos a partir del texto presente en la norma
andina (articulo 21 de la Decision 351 de 1993) para descriminalizar actos econémicamente
insignificantes, recordando a los demandantes que el derecho penal debe ser el Gltimo recurso.

éCudles son las necesidades en materia de excepciones en Colombia y como las podemos
enfrentar?

La ultima reforma importante al derecho de autor en Colombia se hizo en el marco del Pacto
Andino, a través de la Decision 351 de 1993, que completd el catidlogo que existia en la Ley
23 de 1982. Desde entonces se han ido modificando aspectos puntuales que, en términos
generales, responden a la agenda global que ha privilegiado el fortalecimiento de los derechos
de los autores, especialmente de los titulares, brillando por su ausencia el analisis y trabajo
sobre una agenda publica de excepciones.

Dado que nuestro sistema es el de una lista cerrada pensada para un entorno pre-Internet, la
situacion de desactualizacidn esclaray sentida, y el descuido para aprovechar estas flexibilidades
en beneficio del desarrollo del pais es evidente. Solo se han contemplado algunas excepciones
aisladas dentro de las recientes propuestas legislativas sin que exista una politica publica que
las articule y, sobre todo, que las piense con y para los diferentes sectores beneficiarios de
la sociedad. La mencionada sentencia de la Corte Suprema en 2008, aunque constituye un
importante precedente para la aplicacion directa de la Regla de los Tres pasos en Colombia,
aparece como un caso aislado que no se soporta en una norma expresa que legitima, fuera de
cualquier duda, la interpretacién directa por el juez.

La actual coyuntura de la sociedad colombiana, que nos obliga a reformar el marco legal
del derecho de autor para adaptarlo a las obligaciones del Tratado de Libre Comercio (TLC)
con Estados Unidos, abre una ventana de oportunidad para este analisis. Con este fin, el
legislador y el gobierno pueden llenar el vacio y echar mano de las posibilidades existentes
en la legislacidn nacional, asi como de las flexibilidades del marco juridico internacional para
crear una formula que permita un balance entre los intereses de los titulares de derecho
de autor, que ya se estan movilizando en el TLC, y la realidad de una sociedad cada vez mas
apoyada en las comunicaciones digitales y el comercio electrénico. Es decir, balancear las
necesidades y los intereses generales del pais??. El socio comercial de Colombia, con quien
estamos haciendo la tarea de estandarizar nuestras normas comerciales —los Estados Unidos—,
tiene en su legislacién importantes equilibrios para el sistema: no solo tiene un catalogo amplio
de excepciones estatutarias, sino también posee una cldusula abierta de fair use que le da una
mejor capacidad de reaccion y adaptabilidad frente a los cambios que la era digital requiere.
No hacer lo propio en Colombia pone al pais en desventaja estratégica.

Las necesidades en Colombia respecto a incluir un sistema de pesos y contrapesos al derecho
de autor son amplias. Los ajustes al listado actual incluyen muchos temas relacionados con
los retos de la sociedad en un mundo digital: se debe pensar en la generacidén de contenidos
por usuarios; en la excepcién de copia temporal que garantice el funcionamiento legal de
Internet; en aquellas que facilitarian e impulsarian la educacidn virtual, las que promoverian
el acceso a la informacidn y al conocimiento por parte de personas en situacion de desventaja
(especialmente por alguna situacién de discapacidad)?®; las multiples necesidades de las
bibliotecas; los vacios frente a la libertad de expresion que no se cubren con “la cita” o clausulas
abiertas de excepciones flexibles para permitir una mejor adaptabilidad tecnoldgica o incluso
que el ejercicio de las excepciones sea por si mismo una justificacion general para la elusién
legitima de las Medidas Tecnolégicas de Proteccion?. Este listado no es exhaustivo, antes bien,




surge de una mirada demasiado superficial del panorama actual.

En una seleccién que se antoja arbitraria pero que busca esencialmente ilustrar los graves
vacios existentes y ayudar a proponer soluciones concretas -especialmente en relaciéon con
la flexibilidad que facilitaria el uso en los entornos digitales- nos ocuparemos de tres casos
concretos: la excepcion de parodia, la excepcion que haria legal la actividad de préstamo de las
bibliotecas y archivos, y la excepcidn flexible a través de una clausula abierta que permita de
adaptabilidad al sistema para fortalecerlo frente a los cambios tecnolégicos.

Parodia

La parodia es un recurso de libertad de expresion y de comunicacion de opiniones que alimentan
el debate publico en temas de coyuntura nacional. Una herramienta clave para el pais. Esta
figura es recurso constante de los medios de comunicacion para la difusion de posiciones e
informaciones de actualidad nacional, pero también es usada por personas individuales y
variados grupos de la sociedad civil. Hoy en dia la figura se encuentra contemplada por la Ley
23 de 1982, que reitera la regla general de autorizacion previa; es decir, la parodia de una obra
del dominio privado se puede hacer previo permiso expreso del autor o de sus titulares, la
razon de esta reafirmacion es que la parodia seria una obra derivada como lo es una traduccion.

Este escenario legal colombiano significa que en el presente la mayoria de las parodias en nuestro
pais son simplemente “toleradas” por los titulares o funcionan en el marco de licencias que los
medios pagan a la sociedad de gestion colectiva (Sayco, por ejemplo, incluye en algunas de sus
licencias esta autorizacion para la musica de su catalogo). Dicha situacion, plantea en nuestro
pais una discusion importante sobre la necesidad de garantizar la parodia, a pesar del autor,
por tratarse del ejercicio de la libertad de expresion. Es evidente que la libertad de expresion en
un pais puede verse limitada por la facultad de un autor de prohibir el uso de su obra para una
parodia, afectando de esta forma el ejercicio de opinidn y critica por parte de la ciudadania.

En este sentido, se debe observar el estandar que ha establecido la Corte Interamericana de
Derechos Humanos, segun el cual se debe cumplir una prueba “tripartita” para establecer
restricciones a la libertad de expresion: la legalidad de la medida, la bisqueda de un fin legitimo
y que esta sea necesaria y proporcional para obtenerlo?. De acuerdo a esto, bajo la restriccién
actual a la parodia, se podria entender que no se cumplen la totalidad de los requisitos
mencionados: la legalidad de la medida se encuentra en el marco legal que protege la voluntad
de un autor para controlar si se puede o no hacer parodia de una obra suya; el fin legitimo es
la defensa de los derechos de autor; pero la necesidad y proporcionalidad de la medida no
se encuentra si se mira que al darse la prerrogativa al titular se dificulta e impide, en algunos
casos, la posibilidad de crear nuevas obras con diferentes fines o de acudir a recursos de la
vida cotidiana que pueden facilitar la comprensién de hechos a través del humor. A manera
de ejemplo se puede ver un caso en el que ocurre un hecho de corrupcién que genera mucha
indignacion en la opinidn publica. Como parte de la movilizacidon en contra de lo ocurrido se
puede ver a varios ciudadanos tomando y publicando canciones de diferentes autores después
de hacer mezclas para lograr juegos de palabras con lo que pasd. Cada una de estas personas
deberia pedir permiso o pagar regalias al titular de las canciones por su propuesta de burla.
En los casos que esto no se dé podria enfrentar sanciones civiles o penales. Al final, se tendria
como efecto una disminucion en el impacto de la denuncia ciudadana.

En 2011, el profesor inglés lan Hargreaves presentd el informe Digital Opportunity. A Review of
Intellectual Property and Growth?®, a peticion del entonces Primer Ministro del Reino Unido,
David Cameron, con el fin de servir de guias al gobierno britanico sobre la politica publica en
materia de derecho de autor en un contexto digital. Dentro de los puntos que mas llaman la
atencidn, segln Hargreaves, es que el Reino Unido no ha hecho uso de los derechos que le




da el marco juridico de la Unién Europea en varios campos, entre ellos, el de permitir que las
personas puedan usar material protegido para parodiar. Hacerlo, de acuerdo a Hargreaves,
“traera beneficios culturales y econdmicos en el Reino Unido, harad que el derecho de autor
sea mejor comprendido y aceptado por el publico”?’; es decir, se generaran beneficios sociales,
permitiendo que el sistema pueda enfrentar las importantes y crecientes criticas, pero también
redundard en un positivo impacto econdmico.

El rechazo de los autores/titulares a una excepcién de este tipo parece cimentado en el temor
por la pérdida de control sobre potenciales modificaciones de su obra, que a su vez se reflejaria
en la pérdida de ingresos por cuenta de imitaciones y covers. Por su parte, los argumentos a
favor van por cuenta del interés publico, que reclama facilitar la libertad de expresiéon de los
ciudadanos, incentivar la creacién de nuevas obras y fortalecer un sector importante de la
economia, el de la comedia.

Esa discusion se inicid en Colombia con el ya retirado proyecto de ley 001 de 201228 que establecia:

Sin perjuicio de las limitaciones y excepciones establecidas
al derecho de autor y los derechos conexos en la legislacidn, sera licito
realizar, sin autorizacidn del autor o titular de los derechos y sin el pago
de remuneracion alguna, los siguientes actos: (...) d) La transformacion
de obras artisticas o literarias divulgadas, siempre que se realice con fines
de parodia y no implique riesgo de confusién con la obra originaria, no
se afecte el derecho moral de integridad del autor, ni tampoco se cause
un perjuicio injustificado a los legitimos intereses del autor o se afecte la
normal explotacion de la obra originaria.

A los fines del presente literal debe entenderse por parodia la imitacidn
jocosa que implica una burla o chanza (...)”

Las buenas intenciones de legalizar las parodias que usan libremente obras protegidas sin
solicitar permiso, no lograron superar los desaciertos del proyecto. La discusion y la resistencia
de los parodistas por lo limitado del texto, que no cumplia con el marco legal de garantias a la
libertad de expresion, llevaron a que el proyecto fuera retirado por su autor, el representante
Augusto Posada, quien enfrentd las criticas pero finalmente se rindié pidiendo el retiro del
proyecto al tiempo que el Ministerio del Interior le desconocia su apoyo.

Aunque creemos que el respeto a la libertad de expresion es la justificacion para la parodia,
resulta interesante como este eje central se combina con bases econdmicas. Asi el Reino Unido
reacciond al Informe Hargreaves con un analisis de impacto para medir la necesidad de la
excepcidon®. El documento reconoce que “la comedia y la satira suele implicar la imitacion
y el uso de obras de otros a través de la parodia, la caricatura y el pastiche”, y agrega que
“mientras la tecnologia permite hoy muchas mas oportunidades a las personas para expresarse
ellas mismas de muchas formas, las leyes de derecho de autor limitan la libertad de expresidn
y la creatividad”. Del analisis puede rescatarse que se identifica a la comedia como un renglén
econdmico importante en el Reino Unido, clave para la cultura y para el debate publico.
Asimismo, el estudio confirma la recomendacién del Informe Hargreaves de introducir una
excepcion al derecho de autor para propdsitos de parodia, “que remueva regulaciones
innecesarias y libere a los creadores de parodias, que apoye la libertad de expresion e impulse
el crecimiento econémico de los sectores creativos”.®

De este estudio de la Oficina de Propiedad Intelectual (IPO) britanica, resaltemos que la
viabilidad de la excepcion se da luego de un analisis realista que supone aceptar que “los
titulares del derecho de autor en obras que son parodiadas perderan la habilidad de controlar
todos los usos de su obra y la capacidad de licenciar el uso de la parodia en la medida en
que es autorizado por la excepcion”. El estudio continta diciendo que “la parodia puede crear




competencia para la obra original y eventualmente impactar las ventas de la obra o tener
efectos negativos en su reputacidn, pero la investigacidn sugiere que en la vasta mayoria de los
casos, las parodias suelen tener el efecto contrario, es decir, un efecto positivo”?".

El reto de pensar en el ejercicio de la parodia como uno de libertad de expresidn es extrapolable
a otros casos como el de comentarios, satira, pastiche, etc., y su potencialidad para que lo usen
no soélo medios tradicionales sino cualquier ciudadano en Internet también lo es.

Bibliotecas y archivos

A pesar de la misidn que tienen los archivos y las bibliotecas de preservar el patrimonio
cultural de nuestro pais, y promover y facilitar el acceso al conocimiento, en Colombia estas
entidades solo cuentan en su marco juridico con la excepcidn de efectuar la reproduccion
de una obra para fines de preservacion. Es importante resaltar que las condiciones descritas
en el articulo 38 de la Ley 23 de 1982 respecto de esta excepcidn confieren esa posibilidad
de preservacion solo a las bibliotecas publicas y cuando esto sea requerido para fines de
conservacion. Ahora bien, la Decision 351 amplia esta excepcidn para incluir a los archivos y
bibliotecas que no tengan fines de lucro, permitiendo la copia no solo para preservacion, sino
también para sustitucion de un ejemplar en caso de extravio, destruccidn o inutilizacion.

Es evidente que incluso en un contexto andlogo las necesidades de las bibliotecas en
Colombia estan totalmente subvaloradas con esa Unica excepcidn. Pero la situacion de su
marco juridico es todavia mas complicado y vergonzoso para el pais. En Colombia hay una
situacidon muy particular que consiste en que es ilegal el préstamo publico que hacen las
bibliotecas de las obras que custodian.

Aunque la Ley 1379 de 2010 (aplicable a la Red Nacional de Bibliotecas Publicas, integrada
por las bibliotecas publicas estatales y sus servicios bibliotecarios en los diferentes érdenes
territoriales) dispuso que en razdn a su caracter educativo, las bibliotecas no estan obligadas
a solicitar la autorizacién de los titulares para prestar los libros y materiales, poniéndolos

al servicio de sus usuarios. Agrega que esto es posible “en aquellos casos contemplados de
manera expresa por las normas que regulen las limitaciones y excepciones al derecho de
autor y derechos conexos”. El problema surge, precisamente, porque no existe una excepcion
y limitacidn expresa que abarque el derecho de distribucidn en este caso, pues Colombia no
ha ejercido la facultad de determinar las condiciones bajo las cuales se agota este derecho —
conferida en el Tratado OMPI sobre Derecho de Autor de 1996—, en esta medida, los autores
y titulares aun conservan la facultad de controlar cémo se distribuye su obra, incluyendo su
préstamo, asi ya se haya efectuado la venta de un ejemplar de la misma.

En el marco actual de discusidn en torno al TLC, vale sefialar que, diferente a lo que sucede
en Colombia, nuestro socio comercial reconoce en su sistema legal la “doctrina de la primera
venta”. Esto significa que la primera venta o transferencia de propiedad del objeto que
contiene la obra agota el derecho de distribucidn del titular sobre el bien material (el libro
representado en la pasta y hojas que lo componen, o el CD de la pelicula). Por tanto, el duefio
de ese bien fisico puede disponer libremente del mismo, ya sea regalandolo, vendiéndolo

o prestandolo. En palabras mas sencillas, la consecuencia de una lectura sistémica de esta
situacion legal en Colombia es que cuando compramos un libro, nos hacemos propietarios
del mismo pero no podemos distribuirlo®, ya que no se agotan los derechos patrimoniales
del autor o del titular. Por tanto, aunque la biblioteca y archivos lo adquiera de forma licita,
no pueden legalmente prestar al publico ese ejemplar fisico sin tramitar la autorizacidn
correspondiente®,

Las circunstancias en este caso se asemejan a las de la parodia: en Colombia los titulares
“toleran” esta situacidn. Mientras el pais invierte millonarias sumas en promover redes
publicas de bibliotecas, fomenta una actividad que es abierta pero ilégicamente ilegal.




El hecho de que las bibliotecas y archivos no tengan un marco completo para desarrollar

su mandato legal deberia ser objeto de preocupacién y de accidn3, pero plantea apenas

el primero de los problemas que bibliotecas y archivos enfrentan. El marco legal de las
bibliotecas y de los archivos no esta pensado para el futuro; mucho menos se proyecta a un
entorno mediado por la tecnologia digital donde su rol incluso ha cambiado sustancialmente.

Las bibliotecas colombianas necesitan legalizar sus practicas de servicios como el préstamo
interbibliotecario, el apoyo a personas con discapacidad y todos los que surgen de un
entorno digital desarrollado (como la digitalizacién masiva de nuestro patrimonio cultural, los
limites que suponen para su trabajo las Medidas Tecnoldgicas de Protecciéon o los retos que
representa el préstamos de ebooks), tal y como lo vienen planteando las propias bibliotecas
en la propuesta que cursa actualmente en la OMPI acerca de un instrumento juridico
internacional sobre excepciones y limitaciones para las bibliotecas y archivos®.

Cldusula Abierta

Un problema de base en un sistema de excepciones restringido a una lista cerrada de casos,
o incluso en visiones un poco mas flexibles como las del fair dealing, es la estrechez de

su aplicacidén. Lo que implica que, en un mundo cambiante, dicha lista se vuelva obsoleta
rapidamente, tal y como sucede en Colombia. La discusiéon actual sobre la reforma al derecho
de autor para ajustar nuestras normas a las obligaciones del TLC, abre una oportunidad para
mirar todo el contexto, asi como ya lo hicieran Chile, Corea, Australia, Reino Unido, la Unidn
Europea, Singapur o Irlanda, que no se limitaron a cambiar aquello que era el compromiso.

Debemos analizar que el marco juridico internacional no limita la posibilidad de consagrar en
las legislaciones nacionales clausulas abiertas, que permitan interpretaciones flexibles de los
casos excepcionales a cargo de los jueces. Son ellos los que entonces se ocupan de analizar

la aplicabilidad de principios a una situacidn concreta. El sistema existente en los Estados
Unidos es el fair use, y en menor medida en la legislacion inglesa y canadiense al establecer el
fair dealing®®.

Concretamente en los Estados Unidos —nuestro socio comercial— se aplican unos criterios
desarrollados histéricamente por sus jueces para evaluar si una circunstancia determinada
persigue alguno de los fines que la ley identifica como de fair use®. Debemos agregar que en
dicho pais, los casos en los que es permitido el uso libre y gratuito de una obra no se limitan
al sistema flexible del fair use. También se combinan con listas cerradas de casos, pero, es

el fair use el que supone una evaluacidn constante de nuevas circunstancias y de los fines
que éstas persiguen, permitiendo a los jueces actualizar las situaciones excepcionales. Las
caracteristicas del fair use le dan al sistema estadounidense adaptabilidad y flexibilidad,
permitiendo reconocer nuevos espacios con los mismo fines establecidos en la ley; una
ventaja que se ha mostrado especialmente util en el actual entorno globalizado del derecho
de autor.

Podemos plantear entonces que la posibilidad de garantizar el dinamismo vy la flexibilidad de
un sistema de excepciones pasa también por plantear la adopcion de soluciones que ya se
usan legalmente en otras jurisdicciones y, por tanto, pedir que en Colombia se adopte una
cldusula abierta para que sea aplicada por los jueces.

Es un punto comun de la doctrina afirmar que en la tradicion civil la aplicacidn de la regla
de los tres pasos se limita a servir de parametro de evaluacion para la consagracion legal

de casos concretos. Es decir, que la regla de los tres pasos la aplica Unicamente el legislador
para analizar si un caso puede entrar en la lista cerrada o no. Pero, como ya vimos antes,
esta vision es objeto de debate pues varios autores afirman que la consagracion directa de
cldusulas abiertas no contradice la regla de los tres pasos® y jueces, como la Corte Suprema




colombiana, han fallado usando la regla como mecanismo de interpretacién judicial directa®.

Precisamente, el Informe Hargreaves, al analizar los cambios que Reino Unido deberia
adoptar para modernizar su sistema de derecho de autor, incluye la consagracion de una
cldusula abierta estilo fair use®°. El Informe justifica su recomendacién indicando que el fair
use ha permitido que en los Estados Unidos florezca el Internet y toda una economia de
empresas tecnoldgicas, en clara comparacion sobre las desventajas del fair dealing inglés —
gue se asemeja mas al de lista cerrada nuestro que al fair use-.

La pertinencia de adoptar mecanismos flexibles choca con una barrera constante que es la
afirmacién de que una solucidn de este tipo no es posible en una jurisdiccion de derecho civil.
En medio de esa discusion varios paises de otros sistemas van adoptando cldusulas abiertas*',
superando la polémica para flexibilizar su sistema, mientras algunos jueces usan los criterios
de la Regla de los Tres Pasos directamente (nuevamente, el ejemplo es el de la Corte Suprema
colombiana en el fallo de 2008 ya mencionado). Paralelamente, se refuerza esta posicion

con los datos de varios informes que demuestran el valor econdmico de las industrias que

se soportan en las excepciones*?. De hecho en una experiencia cercana, Brasil se encuentra
analizando la inclusidn de una clausula de este tipo a su norma de derecho de autor.

Conclusion: no podemos perder la oportunidad de ajustar nuestro entorno legal.

El que no haya excepcién de parodia, préstamo publico o las necesarias para facilitar el acceso
al conocimiento de personas ciegas, es una muestra de normas abiertamente injustas que la
sociedad simplemente desobedece y alli esta la urgencia de su adopcion.

Pero, donde no podemos esperar a que como sociedad decantemos lo que es injusto o no
lo es (en procesos que toman décadas), es en los entornos tecnoldgicos. Los nuevos retos
gue enfrentamos estan necesariamente de la mano de las Tecnologias de la Informacidn y las
Comunicaciones (TIC) y del comercio digital y en ellos nos jugamos el ejercicio de derechos
fundamentales, el desarrollo y la competitividad del pais, por eso debemos plantear y discutir
las reglas de la sociedad actual que poco se parece a la que pensé el derecho de autor para la
imprenta, para la revolucién francesa o para el siglo XX.

Como indica Hargreaves, la tradicional potestad de reproduccion de una obra, originalmente
en cabeza exclusiva del autor o el representante a quien hubiera cedido sus derechos, se
enfrenta hoy en dia con la copia de texto, imagenes y datos que se da de forma rutinaria en
las comunicaciones digitales*®. Los usuarios, al integrarse en la dindmica de comunicaciones
digitales, no sdlo van a acceder desde distintos dispositivos a contenidos sujetos al derecho
de autor para fines muy diversos —de los que destacamos aquellos que se relacionan con el
ejercicio de derechos fundamentales— sino que los potencian, pues, pueden interactuar con
estos contenidos para crear otros. Es decir, ya no solo se informan sino que informan; los videos
caseros compartidos a través de la web, las fotos subidas a redes sociales o los contenidos
publicados en blogs y otros espacios virtuales son solo algunos ejemplos.

Frente a esta nueva realidad resulta crucial discutir los términos en que la sociedad va a poder
interactuar con contenidos protegidos por el derecho de autor de forma balanceada. La gestion
y el impacto econdmico de tener que adquirir autorizacién de los autores para un video casero
en el que se escucha un trozo de una cancién que sonaba en dicho momento en una emisora
radial, o la posibilidad de modificar el formato de un libro adquirido legalmente para superar
una situacion de discapacidad, afectarian gravemente la dindmica misma del Internet, sin que
pueda demostrarse que afecten sustancialmente en términos econdmicos a los titulares de
derechos de autor.




La discusion sobre los equilibrios del sistema de derecho de autor es un tema de la mayor
actualidad. El debate publico por reformar el derecho de autor, para ajustarlo a los compromisos
del TLC, debe permearse por uno sobre un sistema mas balanceado en el que no arranquemos
en desventaja con nuestro socio comercial.

Conscientes de la necesidad de seguir proponiendo casos para aumentar el catdlogo de
excepciones, creemos que como minimo deben incluirse dos excepciones fundamentales
dentro del catalogo colombiano y complementarse con una excepcion flexible a través de
una clausula abierta que permita el dinamismo que requiere el pais para desarrollarse en un
entorno tecnoldgico cambiante. Siguiendo las recomendaciones que el colectivo RedPaTodos*
hiciera al Congreso dentro del tramite del Proyecto 306 de 2013, los textos propuestos son los
siguientes:

Articulo ___: Excepcidn de parodia. No constituird infraccion a los derechos
de autor la creacidn, reproduccion, comunicacion publica y distribucidon
de una nueva obra a través del uso de una obra existente o sus derechos
conexos o su copia que haya sido publicada o puesta al alcance del publico
cuando corresponda a los propdsitos de investigacion, estudio en el ambito
privado, educacidn, parodia, satira, pastiche, resefia o critica publica

Articulo __ : Excepcién para el préstamo publico en bibliotecas.
Es permitido el préstamo por una biblioteca o archivo, de obras,
interpretaciones o ejecuciones artisticas, fonogramas o sefiales fijadas,
siempre que figuren en sus colecciones y hayan sido licitamente adquiridos.
Lo anterior, siempre que no tengan como propdsito fines de lucro.

Articulo ___: De las excepciones y limitaciones al derecho de autor y
derechos conexos. El uso justo de una obra no constituira una violacion de
los derechos patrimoniales sobre la obra. Para determinar si la explotacion
de la obra cumple con las excepciones y limitaciones sefaladas por la ley
o con las condiciones uso justo, se tendran en cuenta las circunstancias de
uso de la obra vy, en particular, los siguientes factores:

a) Los objetivos y la naturaleza de la explotacidn, incluyendo si dicha
explotacidon es de naturaleza comercial o para fines educativos y
no lucrativos.

b) Lacantidad y la importancia de la parte explotada en relacién con
la obra en su conjunto.

c) Elefectodelaexplotacionen el valorde mercado actual y potencial
de la obra.

Este articulo hace parte de la coleccion DoKumentos de la Fundacién Karisma. Proximamente
estard disponible en el sitio Web de Karisma (http://karisma.org.co) como DoKumento 3.

(Endnotes)
1 En el derecho consuetudinario o common law esta figura es equivalente a la de fair
usey fair dealing. Si bien también en ese sistema se usan listas cerradas de excepciones y limitaciones.
2 CORTES CASTILLO, Carlos. DoKumento 2: Mirar hacia el norte es mirar hacia




atrds: el impacto negativo del DMCA. El mecanismo de notificacion y retiro y las Medidas de
Proteccion Tecnoldgica. (Articulo, inédito). Julio, 2013.

3 Al decir “suele estar” nos referimos a que el derecho patrimonial en ocasiones
ni siquiera nace en cabeza del autor. En sistemas como el colombiano, por ejemplo, la propia ley
asigna el derecho patrimonial al Estado sobre las obras que producen sus funcionarios publicos
en ejercicio de las funciones de su cargo (articulo 91 de la Ley 3 de 1982). En consecuencia,
aunque es el autor quien “suele tener” la potestad de negociar sus derechos esto no siempre
es asi, bien porque ya los cedié él mismo o bien porque hay casos en que desde el inicio no es
él quien puede hacerlo. Por eso la figura del Titular adquiere importancia frente al componente
economico. Esto es todavia mas cierto en sistemas de derecho consuetudinario como el
estadounidense, del que hablaremos mas adelante, donde el sistema esta mas disefiado para
intermediarios que para autores.

4 Cfr la nota anterior.

5 La doctrina del fair use establecida en Estados Unidos (Section 107 U.S.
Copyright Law) permite realizar el uso de las obras sin autorizacién de sus titulares para
propdsitos como critica, comentarios, reportaje de noticias, ensefianza e investigacion.
Empero, no se trata de una lista exhaustiva, por tal motivo se dice que el fair use tiene un
caracter flexible y abierto. El andlisis de cada uso es realizado por los jueces individualmente
a través de la consideracidon de factores como el propdsito y caracter del uso (incluyendo si
es de caracter comercial o para fines educativos sin animo de lucro), la naturaleza de la obra,
la cantidad y sustancialidad de la porcidn utilizada en relacion con la totalidad de la obra, y el
efecto de su uso sobre el mercado potencial o el valor de la obra.

6 El fair dealing, por su parte, establece una lista codificada de los propdsitos
para los cuales se puede hacer uso de una obra sin la autorizacion del titular de los derechos.
En este sentido, la realizacidon de un uso de una obra con un propdsito diferente al enunciado
por la ley queda fuera del ambito de aplicacion del fair dealing. En Reino Unido, por ejemplo,
los propdsitos permitidos son el estudio e investigacidn privada, la critica, la revision vy el
reportaje de noticias de actualidad. Para decidir si un uso se encuentra cubierto por el fair
dealing también se debe atender a ciertos factores tales como si la parte tomada de la obra
se encontraba publicada, la cantidad copiada, la naturaleza del uso, las consecuencias para la
obra, entre otras.

7 Instituto Max Planck para la Propiedad Intelectual y el Derecho de la
Competencia. Declaracion por una interpretacion equilibrada de la “regla de los tres pasos” en
el Derecho de Autor. Consultado el 19/07/2013 en http://www.ip.mpg.de/de/pub/aktuelles/
declaration-threesteptest.cfm: este documento es el resultado de la versidn de la conferencia
internacional de la Asociacidn Internacional para el Avance de la Ensefianza e Investigacion en
Propiedad Intelectual (ATRIP por sus siglas en inglés) que se celebré en Munich en el afio 2008,
en la cual un grupo de académicos de esta especialidad decidieron firmar una declaracién
que abogada por una aproximacién menos restrictiva a esta regla (articulo “IP Experts Sign
Declaration Seeking Balanced Copyright Three-Step test” ,consultado el 22/07/2013 en la
pagina web Intellectual Property Watch, http://www.ip-watch.org/2008/07/24/ip-experts-
sign-declaration-against-unbalanced-copyright-three-step-test/.

8 Por contraste, los tratados multilaterales y bilaterales que se ocupan de estos
temas suelen ser muy detallados en esquemas y mecanismos de proteccion minima, logrando
hasta la fecha estandarizar ampliamente la proteccion. Por ejemplo, hoy en dia el plazo de
proteccidn es de minimo 50 afios, mientras que para quienes estan celebrando Tratados de
Libre Comercio con paises desarrollados se incrementa a 70 afios.

9 En Colombia la Ultima consagracidn de excepciones y limitaciones se hizo en
1996 en el marco del Pacto Andino. Se trata de la Decisién 351 del Acuerdo de Cartagena.
10 Foro de Cooperacién Econdmica Asia-Pacifico (APEC). IPEG Survey on

Copyright Limitations & Exceptions Report on Copyright L&E in APEC Economies. Publicado
en Enero 2010 como Manual del Grupo de Expertos de Derechos de Propiedad Intelectual
(Intellectual Property Rights Experts’ Group (IPEG)). Consultado el 19/07/2013 en http://
publications.apec.org/publication-detail.php?pub_id=971.
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11 Varios andlisis que explican la ruta de estandarizacion de las normas
internacionales de derecho de autor coinciden en afirmar que estas se han hecho siguiendo
los intereses de los paises desarrollados. Por ejemplo, varios profesores estadounidenses, en
un analisis sobre propiedad intelectual en el Acuerdo de Asociacidn Transpacifico (TPP, por sus
siglas eninglés), indicando que la politica de negociacion de tratados comerciales de los Estados
Unidos durante las Gltimas décadas han tenido y tienen como meta “la armonizacién de las
leyes de propiedad intelectual a su imagen y semejanza”. Esto también lo comparan con una
propuesta “one size fits all”, que precisamente ha sido el origen de las criticas mas importantes
de procesos como el que termind con la suscripcién del ADPIC. FLYNN, Sean M., BAKER, Brook K.,
KAMINSKI, Margot E. and KOO, Jimmy. “The U.S. Proposal for an Intellectual Property Chapter
in the Trans-Pacific Partnership Agreement (December 4, 2012)”, en American University
International Law Review, Vol. 28, No. 1, pp. 105-202, 2013; Northeastern University School of
Law Research Paper No. 133-2013. Disponible en SSRN: http://ssrn.com/abstract=2185402.

12 LIPZYC, Delia. Derecho de Autor y Derechos Conexos. Ediciones UNESCO-
CERLALC-ZAVALIA, 2006, p. 222.
13 Pese a los debates académicos sobre el significado de los términos

“excepcion” y “limitacidon”, conviene mencionar que en este texto ambas nociones se tratan
como sindnimas y haran referencia a la utilizacion de las obras sin autorizacion por parte del
autor o titular y sin el pago de una contraprestacion.

14 “Commonly referred to as the ‘three-step test’, this has now come to enjoy
something of the status of holy writ’ (...).” RICKESTSON, Sam. WIPO Study on Limitations and
Exceptions of Copyright and Related Rights in the Digital Environment. Standing Committee on
Copyright and Related Rights. Ninth Session, Geneva, June 23, 2003.

15 RODRIGUEZ MONROQY, Juan Carlos. Estudio sobre las limitaciones o
excepciones al derecho de autor y los derechos conexos en beneficio de las actividades
educativas y de investigacion en América Latina y el Caribe. Comité Permanente de Derechos
de Autor y Derechos Conexos, Organizacion Mundial de la Propiedad Intelectual. Ginebra, 30
de septiembre de 2009. P. 31

16 Esta afirmacién, tomada de la Declaracion por una interpretacion equilibrada
de la “regla de los tres pasos” en el Derecho de Autor del Instituto Max Planck para la Propiedad
Intelectual y el Derecho de la Competencia (consultado el 19/07/2013 en http://www.ip.mpg.
de/de/pub/aktuelles/declaration-threesteptest.cfm), pag. 3, recuerda que actualmente no
hay un solo mecanismo de aplicacidn de la regla a nivel mundial sino que tiene muy diversas
aplicaciones.

17 Articulo 9.2 del Convenio de Berna. Hay versiones posteriores de la regla en
el articulo 10 de TODA y en el articulo 13 del ADPIC. En este ultimo, ademas, se habla mas del
titular que del autor.

18 Quiza el caso mas representativo sea el adelantado ante la OMC en el
2000, relacionado con la “compatibilidad de dos exenciones previstas en el articulo 110(5)
de la Ley de Derecho de Autor de los Estados Unidos con el articulo 13 del Acuerdo sobre
los ADPIC, que permite determinadas limitaciones o excepciones a los derechos exclusivos
de los titulares de derechos de autor” (visto el 22/07/2013 en http://www.wto.org/spanish/
tratop_s/dispu_s/cases_s/ds160_s.htm). Las consideraciones del grupo especial se encuentra
en el Informe del Grupo Especial: Estados Unidos- Articulo 110(5) de la Ley de Derecho de Autor
de los Estados Unidos. Organizacion Mundial de Comercio, 15 de junio de 200, WT/DS160/R.
19 Instituto Max Planck, op. cit.

20 Un grupo de expertos internacionales vienen analizando el tema en el marco
de un proyecto coordinado por la American University, Washington College of Law: Program
on Information Justice and Intellectual Property. que se denomina Global Network on Flexible
Copyright Limitations and Exceptions: Model Flexible Copyright Exception. Los docummentos
que han trabajado se encuentran diponibles en: http://infojustice.org/flexible-use.

21 La Corte Suprema establece que, en relacidon con el tipo penal para la
reproduccion de obras de cardcter literario cientifico o artistico, se “(...) reafirma su sentido
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I6gico a partir de la concepcidn ecuménica de las limitaciones y excepciones del derecho de
autor, que considera licita la “invasion” a esos derechos siempre que no atenten contra la normal
explotacion de la obra o no cause perjuicio injustificado a los legitimos intereses del titular o los
titulares de los derechos”; mas aun, corrobora el contenido del articulo 72 de la Ley 23 de 1982
al sefialar que: “El derecho patrimonial de autor se causa desde el momento en que la obra o
produccion, susceptible de estimacion econémica y cualquiera sea su finalidad, se divulgue por
cualquier forma o modo de expresion (...)” (subrayado e italica fuera del texto). Sentencia de la
Sala de Casacion Penal de la Corte Suprema de Justicia de Colombia. Magistrado Ponente José
Leonidas Bustos Martinez, proceso No. 29188, aprobado acta Numero 105, 30 de abril de 2008.
22 En este sentido han coincidido distintas organizaciones relacionadas con
areas de aprendizaje y formacion en sociedades. La Federacion Internacional de Asociaciones
e Instituciones de Bibliotecas (IFLA, por sus siglas en inglés) expresé en su documento
Limitations and Exceptions to Copyright and Neighbouring Rights in the Digital Environment:
An International Library Perspective (2004) su posicién seglin la cual a menos que a las
bibliotecas y a los ciudadanos se les garantice acceso y uso a obras en el marco de excepciones
adecuadamente formuladas, hay peligro de que solo aquellos que pueden costear el acceso
a la informacién tomen ventaja de la sociedad de la informacién, llevando a una division aun
mayor entre informacion rica y pobre, entre naciones desarrolladas y en vias de desarrollo.
Consultado el 19/07/2013 en: http://www.ifla.org/publications/limitations-and-exceptions-
to-copyright-and-neighbouring-rights-in-the-digital-environm.

La organizacion Commonwealth of Learning, por su parte, manifesté en el documento
Document for Commonwealth Countries on Copyright Matters in Education (May 2005) que los
paises tienen que asegurar que el contenido de aprendizaje esté disponible para la mayor base
posible como parte del enfoque para alcanzar los Objetivos de Desarrollo del Milenio, pues, el
acceso a lainformacidon y el conocimiento es crucial para el desarrollo de mentes creativas, que
a su vez contribuirdn a las economias nacionales. Consultado el 19/07/2013 en: http://www.
col.org/SiteCollectionDocuments/Copyright%20Document.pdf. Los tres textos citados en este
pie de pagina son traducciones propias.

23 Con datos como que la oferta de libros accesibles en el pais es tan sélo de 1.5
libros por cada 1000 de los que estan disponibles para las personas que ven, la excepcion para
personas con discapacidad ha sido tal vez la Unica tematica en la que se ha dado cierto nivel de
discusion en Colombia recientemente. Por el momento, si bien ain no existe una disposicidn
juridica que permita realizar sin la autorizacion de los autores o titulares de derechos, entre
otras, la adaptacién de las obras protegidas por el derecho de autor o los derechos conexos
a formatos accesibles (como por ejemplo, al braille o al libro hablado) existe en esta linea
una iniciativa en discusion en el Congreso (proyecto de ley 138/2012S - 264/2013C). A su
vez, Colombia firmé el pasado 20 de junio el Tratado de Marrakech para facilitar el acceso
a las obras publicadas a las personas ciegas, con discapacidad visual o con otras dificultades
para acceder al texto impreso, quedando pendiente su ratificacién por parte del Congreso,
y su posterior implementacién interna. De esto dependerd realmente que las personas con
discapacidad puedan acceder al conocimiento, a la educacidén y a la cultura en condiciones de
igualdad, autonomia e independencia, segln lo establece la Convencion sobre los derechos de
las personas con discapacidad de la que Colombia es signataria.

24 Este tema es explicado en DoKumento 2. CORTES CASTILLO, Carlos, op. cit.
25 Cfr. Fontevecchia D" Amico vs. Argentina, parr. 51.

26 HARGREAVES, lan. Digital Opportunity. A Review of Intellectual Property and
Growth. May, 2011. Consultado el 19/07/2013 en http://www.ipo.gov.uk/ipreview-finalreport.
pdf.

27 ibid, p. 4. Los textos citados son traducciones propias.

28 Texto del Proyecto de Ley 001 de 2012 disponible para consulta en

http://www.imprenta.gov.co/gacetap/gaceta.mostrar_documento?p_tipo=05&p_
numero=001&p_consec=33420

29 Documento de Evaluacion de Impacto de la Oficina de Propiedad Intelectual
del Reino Unido:
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http://www.ipo.gov.uk/consult-ia-bis1057.pdf.

30 ibid. Los textos citados son traducciones propias
31 ibid. Los textos citados son traducciones propias
32 Cuando se compra un libro no se compran los derechos de la obra. Es decir,

cuando una persona compra una edicién de Cien afios de Soledad, no adquiere autorizacidn
alguna para traducirlo al aleman o cualquier otro idioma. Lo que ha comprado es el ejemplar
fisico y es sobre esto que tiene “propiedad” el comprador. La paradoja creada en el marco legal
colombiano (y de otros paises) es que la “propiedad” adquirida sobre la pasta y hojas del libro
tampoco es real, pues, esa persona no puede disponer libremente de ese bien fisico que tiene
en las manos.

33 Concepto 2-2005-6647 del 14 de julio de 2005 de la DNDA.

34 La inexistencia de este marco legal supone que, mientras algunos titulares
son tolerantes, otros no lo son, como lo documentd en su momento el profesor Lucas
Ospina en una columna de opinién en Esfera Publica (Disponible en http://esferapublica.org/
nfblog/?p=16325). Ospina explica la situacion que se presenté en la Universidad de los Andes
frente al reclamo que el Programa Antipirateria de Obras Cinematograficas hizo a la biblioteca
de esa universidad, indicando que el préstamo externo de peliculas era un delito.

35 Documento de trabajo en el que figuran los comentarios acerca de un
instrumento juridico internacional adecuado (independientemente de su forma) sobre
excepciones y limitaciones para las Bibliotecas y los Archivos, y las sugerencias de contenido
a ese respecto. Comité Permanente de Derechos de Autor y Derechos Conexos, Organizacidn
Mundial de la Propiedad Intelectual. Ginebra, 15 de abirl de 2013 http://wipo.int/edocs/
mdocs/copyright/es/sccr_26/sccr_26_3.pdf.

36 RODRIGUEZ MONROY, op cit., p. 35.

37 Ver CORDOBA MARENTES, Juan F. £/ fin no justifica la excepcidn. Propiedad
intelectual, educacion y el fair use estadounidense. Instituto de Investigaciones Juridicas,
UNAM, 2012.

38 Tal es el caso de la propuesta de la American University Washington College
of Law: Program on Information Justice and Intellectual Property. Global Network on Flexible
Copyright Limitations and Exceptions: Model Flexible Copyright Exception. Documentos
diponibles en: http://infojustice.org/flexible-use.

39 Sentencia de la Sala de Casacion Penal de la Corte Suprema de Justicia de
Colombia. Magistrado Ponente José Leonidas Bustos Martinez, proceso No. 29188, aprobado
acta numero 105, 30 de abril de 2008.

40 Recordemos que en el sistema britanico se consagra al fair dealing. Aunque
un tanto mas flexible que el fair use, es mas cercano al listado cerrado del derecho civil.
41 American University Washington College of Law. Appendix Il: Examples of

Flexible Limitations and Exceptions from Existing and Proposed Laws. Disponible en: http://
infojustice.org/wp-content/uploads/2012/12/Appendix-Il.pdf.

42 En la Unién Europea: AKKER, llan et al. Economic Contribution of EU
Industries Relying on Exceptions and Limitations to Copyright. Commissioned by the Computer
& Communications Industry Association. Amsterdam, Junio 2010. Consultado el 19/07/2013
en
http://www.ccianet.org/CCIA/files/ccLibraryFiles/Filename/000000000398/FairUseEUstudy.
pdf.

En Australia: Lateral Economics. Excepting the Future Internet intermediary activities and the
case for flexible copyright exceptions and extended safe harbour provisions, Agosto 2012.
Consultado el 19/07/2013 en
http://www.lateraleconomics.com.au/outputs/Excepting%20the%20Future%20-%20
Report%20to%20ADA%20(Sept%202012).pdf.

En Estados Unidos: ROGERS, Thomas, and SZAMOSSZEGI, Andrew. Fair Use in the U.S. Economy.
Economic Contribution of Industries Relying on Fair Use. 2010. Consultado el 19/07/2013 en
http://www.ccianet.org/CCIA/files/ccLibraryFiles/Filename/000000000354/fair-use-study-
final.pdf.
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43 HARGREAVES, op. cit., p. 3.

44 Colectivo RedPaTodos, Comentarios juridicos al proyecto de ley 306 de
2013 (Ley Lleras4), junio de 2013. Comsultado el 21/07/2013 en: http://redpatodos.co/blog/
comentarios-juridicos-al-proyecto-de-ley-306-de-2013-leylleras4/.

Las discusiones pendientes sobre internet en Colombia

Han pasado varios afios desde que John Perry Barlow, fundador de la Electronic Frontier
Foundation, suscribié la declaracién de independencia del ciberespacio en 1996. En esta,
Barlow expresaba el interés de que los gobiernos se mantuvieran alejados de internet y que
este medio de comunicacidn se rigiera por una especie de contrato social alejado del mundo
material. Ademads de esto, indicaba que “Estamos creando un mundo en el que todos pueden
entrar, sin privilegios o prejuicios debidos a la raza, el poder econdmico, la fuerza militar, o el
lugar de nacimiento. Estamos creando un mundo donde cualquiera, en cualquier sitio, puede
expresar sus creencias, sin importar lo singulares que sean, sin miedo a ser coaccionado al
silencio o al conformismo.”*

Desde ese entonces ya se habia visto que la vision de un internet como la que planteaba Barlow
no se iba a hacer realidad del todo. Los gobiernos han mostrado un interés en dar cierto orden
a las actividades que realizan los usuarios de este medio de comunicacidon. En algunos casos,
bajo la defensa de fines legitimos. Pero en otros, desmidiéndose frente a derechos de gran
relevancia como la libertad de expresion. Esto se ha visto potencializado en los ultimos afios
con iniciativas legislativas que buscaban regular actividades relacionadas con los derechos
de autor en internet como SOPA, PIPA, HADOPI y Sinde en Estados Unidos, Francia y Espaia,
respectivamente.

En Colombia, la discusién sobre regulaciones que pueden afectar la libertad de expresion en
internet se ha enfocado principalmente con los derechos de autor. Las llamadas “ley lleras” se
refieren al desarrollo de obligaciones establecidas en el Tratado de Libre Comercio de Colombia
con los Estados Unidos. La situacion actual tiene al Ministerio de Comercio, Industria y Turismo
desarrollando mesas de trabajo para incluir observaciones de la ciudadania a la cuarta versidn
de esta saga legislativa?, que busca incluir definiciones, sanciones y algunas excepciones
relacionadas con el derecho de autor bajo fuertes criticas de la sociedad civil por el posible
menoscabo de otros derechos fundamentales.

A pesar de esto, la idea del potencial de internet que planteaba Barlow se ha mantenido y se
ha hecho mas fuerte con el paso del tiempo. En ese sentido, se ha logrado un reconocimiento
a nivel internacional de la importancia que tiene la red para el desarrollo de los derechos
fundamentales, un ejemplo de esto es el informe del Relator Especial sobre la promocion y
proteccidn del derecho a la libertad de opinidn y de expresion de la ONU en mayo de 2011 en el
cual, entre otras cosas, se destaca que “al permitir el intercambio instantaneo de informacién e

1 Declaracion de independencia en el ciberespacio. Disponible en: http://es.wikisource.
org/wiki/Declaraci%C3%B3n_de_independencia_del_ciberespacio

2 Durante el primer semestre del 2013, el Gobierno presenté a través de dicha cartera y del
Ministerio del Interior el proyecto de ley 306 de 2013. Esta iniciativa consiste en una re edicion de la ley 1520 de
2012 (Ley Lleras 2), declarada inexequible por razones de forma por parte de la Corte Constitucional. El proyecto fue
archivado por falta de debate, pero la obligacion con Estados Unidos persiste.
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ideas a bajo costo a través de las fronteras nacionales, Internet facilita el acceso a informaciony
conocimientos que antes no se podian obtener, lo cual, a su vez, contribuye al descubrimiento
de la verdad y al progreso de la sociedad en su conjunto.”® En concordancia con esto, en la
declaracidon conjunta suscrita entre el mismo relator y sus homdlogos de la Organizacidn
de Estados Americanos, la Comisién Africana de Derechos Humanos y de los Pueblos y la
Organizacion para la Seguridad y la Cooperacidn en Europa se establecieron unos principios
generales para la libertad de expresion en internet y destaca “el caracter transformador de
Internet, como medio que permite que miles de millones de personas en todo el mundo
expresen sus opiniones, a la vez que incrementa significativamente su capacidad de acceder a
informacién y fomenta el pluralismo vy la divulgacién de informacion.”*

A nivel practico, si se toman los articulos 19 de la Declaracion Universal de Derechos Humanos
y el 13 de la Convencion Americana, se observa que estos garantizan la libertad de expresion
como el derecho “de investigar y recibir informaciones y opiniones y el de difundirlas sin
limitacion de fronteras.” Y “buscar, recibir y difundir informaciones e ideas de toda indole,
sin consideracidn de fronteras, ya sea oralmente, por escrito o en forma impresa o artistica,
o por cualquier otro procedimiento de su eleccidn”, respectivamente. Bajo este entendido,
Wong, Dempsey y Roberts, miembros del Centro para la Democracia y la tecnologia consideran
que estas actividades inherentes a la libertad de expresion tienen mayores posibilidades en
internet. Los diferentes espacios y plataformas, como las redes sociales, los blogs, los espacios
de microblogging como twitter, entre otros, hacen que dar y recibir expresiones se pueda
hacer con mas fuerza que en el mundo andlogo®. Un ejemplo de esto se puede ver en las cifras
de medios virtuales en Colombia, seglin el estudio Medios periodisticos Digitales en Colombia,
de Consejo de Redaccidn, mientras que en el 2010 se registré la existencia de 391 medios de
este tipo, la cifra llegd a 745 en el 2012°. Un crecimiento bastante significativo.

Mientras la discusidon se mantiene en el campo de los derechos de autor, existen otros aspectos
relacionados con la internet libre que han venido y siguen tomando fuerza a nivel global y
en Colombia: la gobernanza de la red, las responsabilidades de intermediarios, el bloqueo y
filtrado de contenidos, la neutralidad y las potestades de vigilancia que tienen los gobiernos
sobre los usuarios. Una regulacion equilibrada de estos temas permitira que este espacio para
el desarrollo de derechos se mantenga como tal y pueda lograr los fines con los que fue creado.

éIntereses encontrados o que se acoplan?

Las politicas publicas sobre internet tienen diferentes angulos en disputa. Entre otras cosas, se
busca la prevencion del crimen y peligros contra la seguridad en todos sus niveles y garantizar
los derechos de terceros, como los de los menores y los derechos de autor. Por el otro lado,
se encuentra la visién de una red donde la difusién y recepcion de informacidn y la posibilidad
de innovar deben ser completamente irrestrictas. Estos puntos de vista no tienen por qué ser
incompatibles. Wong, Dempsey y Roberts han dicho que “El derecho a la libertad de expresion
no solo sirve a los intereses democraticos, sino que también promueve la innovacién. El
3 Informe del Relator Especial sobre la promocién y proteccion del derecho a la libertad de
opinién y de expresion, Frank La Rue. Mayo 16 de 2011. Disponible en http://ap.ohchr.org/documents/
dpage_s.aspx?m=85

4 Comunicado de prensa relatoria especial para la libertad de expresién. Disponible en http:[[
www.oas.org/es/cidh/expresion/showarticle.asp?art|D=848&IID=2

5 Cfr. WONG, et al. (2011). Desarrollando politicas de Internet en Latinoamérica: una
perspectiva global. En BERTONI, Eduardo (comp), Hacia una Internet librede censura Propuestas para América Latina
(pp. 313-339)

6 REY y et al. (2012). Medios Digitales en Colombia. Agendas periodisticas y sostenibilidad.
Bogotd, Colombia: Universidad Javeriana.
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derecho a la privacidad no solo es fundamental para la autonomia y el desarrollo personal,
sino que también es necesario para el crecimiento del comercio electrénico. Tanto en las
esferas nacionales como internacionales, un enfoque hacia las politicas de Internet basada
en principios de derechos humanos generard un marco legal y regulatorio que maximizara
el potencial social y econdmico de Internet.”” De acuerdo a esto, como marco de referencia
pueden servir los diferentes instrumentos internacionales de proteccion del derecho a
la libertad de expresion, entre los que se encuentran la Declaraciéon Universal de Derechos
Humanos, el Pacto Internacional de Derechos Civiles y Politicos y la Convencién Americana
sobre Derechos Humanos.

Teniendo esto en cuenta, se puede usar como insumo la mencionada declaracién conjunta de
los relatores de libertad de expresidn de la ONU, la OSCE, la OEA y la CADHP. En esta, dentro de
los principios generales se pueden tomar las siguientes conclusiones:

1. La libertad de expresion es la misma tanto en internet como en los demas medios de
comunicacion. Cualquier restriccion a este derecho debe basarse en un test conocido como la
», u

“prueba tripartita”: “estar previstas por la ley y perseguir una finalidad legitima reconocida por
el derecho internacional y ser necesarias para alcanzar dicha finalidad”.

2. Las restricciones deben ser proporcionales. Se debe poner en una balanza la ganancia del
derecho o interés protegido vs el impacto de la medida en el caracter de promotor y garante
de la libertad de expresidon que tiene internet.

3. Las reglamentaciones de internet no pueden ser las mismas de otros medios de
comunicacion. En el mismo sentido, las medidas que busquen contrarrestar contenidos ilicitos
no pueden ser adaptaciones directas del mundo analogo. En ambos casos hay que basarse en
las particularidades de la red.

4. “La autorregulacion puede ser una herramienta efectiva para abordar las expresiones
injuriosas y, por lo tanto, debe ser promovida.”

5. Debe haber un fomento de actividades de fortalecimiento de capacidades para promover un
uso “auténomo, independiente y responsable de Internet”.

La Neutralidad de la red

Cuando nos referimos a neutralidad de la red hablamos de un principio segin el cual todos
los contenidos de internet deben circular con igualdad. Es decir, una empresa prestadora del
servicio de internet no puede decidir que una pagina de videojuegos funcione con mayor
rapidez que una de noticias. El criterio que se acepta internacionalmente para segmentar el
mercado es el de velocidad: el usuario que paga mas recibe un internet mas rapido. Otras
formas de discriminacidn estan vetadas por violar este principio.

Uno de los principales avances en esta materia en Colombia se encuentra en el plan nacional de
desarrollo que tiene vigencia entre 2010 y 2014. En este, entre otras cosas, se determind que,
salvo las excepciones previstas en la ley que busca castigar la pornografia infantil, “no podran
bloquear, interferir, discriminar, ni restringir el derecho de cualquier usuario de Internet, para
utilizar, enviar, recibir u ofrecer cualquier contenido, aplicacidon o servicio licito a través de
Internet. En este sentido, deberdn ofrecer a cada usuario un servicio de acceso a Internet o
de conectividad, que no distinga arbitrariamente contenidos, aplicaciones o servicios, basados

7 WONG, et al.(2011). Desarrollando politicas de Internet en Latinoamérica: una perspectiva
global. En BERTONI, Eduardo (comp), Hacia una Internet librede censura Propuestas para América Latina (pp. 313-
339)




en la fuente de origen o propiedad de estos.” Ademas, se establecié la obligacion de que la
Comision de Regulacion de Comunicaciones realizara una reglamentacion sobre la materia, de
la cual surgid la Resolucién 3502 de 2011.

Esta resolucion desarrolla principios interesantes como la libre eleccidén del contenido por
parte de los usuarios, la no discriminacion, y las obligaciones de transparencia por parte de
los proveedores en la gestion del trafico y de entrega de informacion sobre las condiciones de
prestacion del servicio. No obstante, esta normativa ha tenido como principal preocupacion
por parte de la sociedad civil el articulo 9, que regula los planes de acceso a internet®. En este
caso se indica que los prestadores de los servicios pueden ofrecer planes en los que se limita
el acceso a “tipos genéricos de servicios, contenidos o aplicaciones, segun la necesidades de
segmentos de mercado o de sus usuarios de acuerdo con sus perfiles de uso y consumo”. Esto
ha llevado a que en la practica se ofrezcan planes de datos para dispositivos moviles en los que
solo se puede tener acceso a redes sociales, correo o chat, limitando la experiencia del uso de
la red para los usuarios que no tienen la capacidad de pago de un plan con acceso libre a todos
los contenidos.

Mas alla de lo anteriormente mencionado, este aspecto no ha tenido un mayor desarrollo a
nivel legal. En el primer semestre de 2011 hubo dos iniciativas legislativas que tenian este fin
(Proyectos de ley 246/11y 29/2011 de Senado). No obstante, las dos fueron retiradas sin tener
siquiera un debate. Hay aspectos de lo que se tiene actualmente que no son completamente
claros o que requieren un mejor analisis e implementacion. Por ejemplo, segln afirma Pilar
Sédenz, de la Fundacién Karisma “Hay paginas donde tu no puedes ingresar porque estan
bloqueadas porque tienes de forma pre seleccionada los controles parentales que impiden
que uno pueda entrar a ciertas paginas. Ese tipo de acciones que no se podrian hacer si se
estan haciendo y la regulacion sobre neutralidad deberia impedir ese tipo de cosas, pero eso
no es tan claro.” De acuerdo a esto, y teniendo en cuenta que la vigencia del plan nacional
de desarrollo estd préoxima a terminar y que hay cierta voluntad por parte de la Comisién de
Regulacidon de Comunicaciones, esta tematica es un reto que debe abordarse proximamente.

La remocion de contenidos. De la DMCA a Chile

Muy en relacion con lo anteriormente mencionado se encuentra la remocion de contenidos y
el proceso para que esto se dé. Para refrescar la memoria, en Colombia, durante buena parte
del afio 2011, hubo un intento de regulacidon que fue bastante infructuoso. Esta propuesta
legislativa fue radicada bajo el nimero 241 de 2011 de Senado para luego ser mejor conocida
como la Ley Lleras 1. Su origen se dio bajo la obligacién de cumplir acuerdos comerciales con
Estado Unidos en el marco del Tratado de Libre Comercio. En este, y dentro de la exposicion
de motivos del proyecto de ley que lo buscaba implementar, se indica que los paises deben
tener “incentivos legales para que los proveedores de servicios colaboren con los titulares
de derechos de autor en disuadir el almacenaje y transmisidon no autorizados de materiales
protegidos por derechos de autor.”

Esto en la practica significa que los prestadores o proveedores de servicios de internet
(PSI), como ETB, Google, Facebook, etc, al ser intermediarios entre los diferentes emisores
y receptores de la informacidon que circula en la red, tienen capacidades para controlar los
contenidos que circulan, mantienen, alojan o indexan con sus servicios. Esto causa que los PSI
se encuentren como posibles coparticipes o facilitadores del dafio que se pueda causar. Los
titulares de derechos de autor tienen esta situacién como oportunidad a favor de sus intereses.

8 Durante el proceso de elaboracidn de la reglamentacion se recibieron muchos comentarios,
principalmente de las empresas de telecomunicaciones. Un punto de vista muy interesante desde este angulo es el

de la Camara Colombiana de Comercio Electrénico (CCCE). Todo el proceso se puede encontrar en la pagina httg:[[
www.crcom.gov.co/index.php?idcategoria=54500&pag=1
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Para esto, se presenté como modelo la Digital Milenium Copyright Act de Estados Unidos, que
carece de buenas garantias para el debido proceso vy la libertad de expresion.

Bajo este modelo, enla Ley Lleras 1, quien considerara que hay una violacidn de sus derechos de
autor, podia notificar al PSI para que decidiera en un “periodo expedito” el retiro del contenido
e informara la decisiéon al supuesto infractor del derecho de autor, en un plazo de 72 horas.
Como medida de respuesta, el usuario podia pedir que restablecieran su derecho al presentar
una declaracion juramentada en la que afirmaba que el retiro se habia dado por error y que se
sometia a cualquier procedimiento judicial que se diera posteriormente. Después de esto, el
PSI tendria 14 dias para decidir si se mantiene o no en su decision.

La iniciativa no prosperd por la fuerte resistencia de la sociedad civil por los problemas que
tenia con relacidn a la libertad de expresidn y al debido proceso, entre los que se encuentran
los siguientes:

a) Se dejan por fuera a los jueces y se otorga esta funcidén a empresas de caracter privado.
Esto tiene como problema que, entre otras cosas, tal y como lo afirma Carlos Cortés “los PSI
no tienen los elementos de juicio —ni la autoridad— para evaluar usos legitimos.... En cambio, si
cuentan con un incentivo fuerte para inhabilitar el contenido.””

b) Existe un desbalance entre el tiempo que se da para resolver la solicitud de retiro del
contenido y el que se da para la solicitud de restablecimiento.

c) El usuario tiene la obligacion de probar que el contenido que subid no es infractor del
derecho de autor.

d) Es una medida que puede considerarse como desproporcionada. En muchos casos,
solicitudes erréneas o malintencionadas de remocién de contenidos pueden desencadenar
en la censura de informacién de interés publico. Ademas, incluso si se logra que el retiro sea
cancelado, el impacto que buscaba el usuario se vera reducido o terminado. Por ejemplo, un
caso resefiado por Carlos Cortés y Eduardo Bertoni ilustra el problema: “Durante las elecciones
presidenciales de 2008 en Estados Unidos, la campafia de John McCain fue objeto de varias
notificaciones de remocién de videos en Youtube. Se trataba de comerciales legitimos de la
campafa en un momento clave del debate.”*°

Si bien esta iniciativa fue retirada por su autor y han pasado dos afios desde que ocurrié, la
obligacidn con el TLC se mantiene vigente y el Gobierno se encuentra preparando la nueva
version del proyecto de ley que presentard al Congreso. No obstante, se debe mantener como
ventana de esperanza que en el articulo 16.11.1 del TLC se establece que “Cada Parte entiende
que los procedimientos y recursos establecidos en este Articulo para la observancia de los
derechos de propiedad intelectual, son establecidos de acuerdo con los principios del debido
proceso que cada Parte reconoce, asi como con los fundamentos de su propio sistema legal”.

Bajo este entendido, se pueden tomar como ejemplo legislaciones mas congruentes con el
derecho colombiano, como por ejemplo la chilena. Esta Ultima es completamente opuesta a la
DMCAYy establecié un procedimiento judicial para el retiro de contenidos. Seguin la organizacion
Global Chokepoints, “Este marco legal esta basado en las obligaciones de Chile en material de
derechos humanos como signatario de la Convencidon Americana de Derechos Humanos y los

9 CORTES CASTILLO, Carlos. (2013) DoKumento 1: El debate pendiente en Colombia sobre la
proteccion de derechos de autor en internet. ‘El caso de la Ley Lleras’.

10 BERTONI, et al. La tensidn entre la proteccion de la propiedad intelectual y el intercambio de
Contenidos en la red A propésito del caso cuevana en argentina y la ‘ley lleras’ en Colombia. Disponible en http:[[
www.palermo.edu/cele/pdf/investigaciones/la-tension-entre-la-proteccion-de-la-propiedad-

intelectual.pdf
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principios fundacionales de la Constitucion Chilena.'*’(Traduccion libre)

Bajo la legislacion chilena, la remocidn de contenidos se tiene que dar después de la orden de
un juez. El procedimiento consiste en que, quien considere que se estan violando sus derechos
de autor, notificard al prestador del servicio, quien informara al usuario que subié el contenido.
Esta persona tendra la opcidn de, por un lado, retirar lo que subid a internet o, por el otro,
continuar con un procedimiento judicial.

Este modelo, mas garante del debido proceso de los ciudadanos, puede tener ciertas reticencias.
Principalmente se puede encontrar una técnica, basada en que el TLC con Chile no tiene la
carta adjunta que si tiene Colombia, en la cual se establece como modelo de implementacién
la DMCA. No obstante, esta carta adjunta se debe ver como un ejemplo de modelo, no un
mandato definitivo. Por otro lado, entre otras cosas, se puede argumentar que los procesos
judiciales en Colombia se caracterizan por ser lentos, principalmente por una fuerte congestion
en los despachos y estas vias pueden ser mas costosas para los que deseen remover contenidos.
A pesar de esto, la posibilidad que tiene el usuario de mantener la pelea o retirar el contenido
es fundamental y ademas, la version que se apruebe en Colombia puede incorporar medidas
como la obligacion de acudir mecanismos alternativos de solucién de conflictos antes de llevar
el proceso a los estrados. De esta manera, se puede lograr un equilibrio entre los intereses de
las partes en disputa.

La vigilancia de internet

Mas alld de las violaciones al derecho de autor, existen intereses de contrarrestar otros tipos
de actividades ilegales en internet. La defensa de la seguridad nacional y la lucha contra el
terrorismo son temas vigentes y muy posicionados en la agenda publica a nivel global. En
Colombia, al haber un conflicto armado interno se fortalece esta situacion. No obstante, existen
precedentes muy preocupantes y recientes con respecto a las actividades de inteligencia y
contrainteligencia en el pais.

Desde febrero de 2009 se presentaron en los medios de comunicacion denuncias sobre
seguimientos ilegales, interceptacién de comunicaciones y persecucion a representantes
de la oposicidon, defensores de derechos humanos, periodistas y magistrados por parte de
funcionarios del Departamento Administrativo de Seguridad (DAS). Esto llevé al juzgamiento
de varios de los implicados, al posterior cierre de la entidad por el siguiente presidente,
Juan Manuel Santos y a la creacidén de una ley que regulard las actividades de inteligencia y
contrainteligencia.

Paralelamente a esto, desde el 2007, el ministerio de defensa cred un grupo encargado de
la administracién de la Plataforma Unica de Monitoreo y Analisis (PUMA) de la Direccién de
Investigacion Criminal e Interpol de la Policia (DIJIN). Esto con el fin de recopilar informacion
de personas vinculadas a investigaciones judiciales. Luego, en el 2012 a través de una
reglamentacion de la ley 1453 de 2011 de seguridad ciudadana se cred un sistema de vigilancia
de ciudadanos a través de su celular o de internet. Ademas de esto, en junio del 2013 se dio el
anuncio de aumentar el campo de accion de esta plataforma.

Esta reglamentacion ha sido fuertemente criticada y se da poco tiempo después de que se
descubrieran las irregularidades cometidas en el DAS. Ademas de esto, ha sido un golpe fuerte
en la opinidn publica ya que ocurre paralelamente a la denuncia hecha por el ex agente de la
CIA y la NSA, Edward Snowden, de que el gobierno estadounidense hace seguimientos a los
usuarios de internet.

11 Human Rights and Internet Intermediary Regulation in Chile. Disponible en https:[[
globalchokepoints.org/human-rights-and-internet-intermediary-regulation-chile
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Actualmente es poco lo que se sabe sobre el funcionamiento de esta plataforma. No obstante,
segun indica Carolina Botero, directora de la Fundacidén Karisma y experta colombiana en
derechos digitales en un articulo publicado en Razén Publica “Aunque el decreto no ha sido
reglamentado después de un afio, todo indica que la vigilancia se hara al estilo del PRISMA de
Estados Unidos — usando una interfaz que facilita la transferencia de datos del intermediario
a la plataforma policial — o incluso a través de backdoors: puertas traseras en un sistema
informatico que se saltan los sistemas de seguridad —una especie de entrada secreta para los
organismos de vigilancia.”*?

Finalmente, la incertidumbre es mayor en temas como la inteligencia y contrainteligencia, que

son precisamente las actividades que se realizaban en el antiguo DAS. La ley que regula estas
actividades fue fuertemente criticada durante su debate en el Congreso en 2011, y en su revisidon
final por parte de la Corte Constitucional. Esta Ultima etapa, segun algunos, como el abogado
y activista, Mauricio Albarracin, fue inferior a las expectativas. Para el caso que nos ocupa, el
articulo 17 de dicha norma, que permite realizar monitoreo al espectro electromagnético sin
orden judicial®®, es uno de los mas preocupantes. Sobre este, Albarracin considera que “la Corte
no tuvo en cuenta que la apropiacién de los avances tecnoldgicos permitiran que el monitoreo
sea cada vez mas dirigido y completo, convirtiéndolo asi en una forma de interceptacién de
comunicaciones generalizada. En una sorprendente decision, la Corte Constitucional autorizd
una practica similar al programa PRISMA denunciado por Snowden (ver sentencia C-540 de
2012).4

La vigilancia de internet tiene fines legitimos. No obstante, estas actividades se deben realizar
bajo un marco de respeto de los derechos humanos. Tal y como se menciona anteriormente,
la aplicacidn de politicas sobre internet debe observar las particularidades técnicas de este. De
lo contrario, la libertad que siente la gente para comunicarse a través de este espacio no sera
la misma. La pérdida de confianza en este entorno puede significar un gran detrimento a sus
fines. En resumen, el simple hecho de saber que se esta siendo vigilado crea un temor de no
saber cuando se estd actuando bien y cuando se esta cruzando la linea, causando finalmente
un efecto inhibidor del ejercicio de los derechos de las personas.

Foro de Gobernanza en Internet, un modelo que se debe fortalecer

Para las discusiones sobre politicas publicas en internet es clave mirar enfoques como los usados
en el foro de gobernanza de internet. En dicho espacio, creado a fines de 2005 por el Secretario
General de las Naciones Unidas, se discuten politicas relacionadas con internet desde un
enfoque multisectorial, es decir, recibiendo las opiniones de diferentes sectores a nivel mundial
que tienen interés, como las empresas de telecomunicaciones, la sociedad civil y los gobiernos.
La dinamica de esta iniciativa esta basada en que no existe un control centralizado de la red,
como afirma Sebastian Bellagamba, de la Internet Society, “La gobernanza en internet esta
dada de alguna forma por las caracteristicas propias que internet tiene. Es una red de redes que
12 BOTERO, Carolina. (2013) PUMA: amenazas a la intimidad y a la libertad de expresion. Razén
Publica. Consultado el 21 de julio de 2013, de http://www.razonpublica.com/index.php/econom-y-
sociedad-temas-29/6929-puma-amenazas-a-la-intimidad-y-a-la-libertad-de-expresion.html

13 El espectro electromagnético es esa franja por la que transmitan muchas sefiales, entre esas
la de los celulares y por consiguiente la del acceso movil a internet. Normalmente la vigilancia a comunicaciones
privadas requiere de autorizacidn de un juez, no obstante, la Corte Constitucional en la sentencia C 540 de 2012
considerd que esta actividad no es una interceptacidén de comunicaciones por tener un cardcter arbitrario y aleatorio.
14 ALBARRACIN, Mauricio. (2013) Por amor a la seguridad. La Silla Vacia. Consultado el 21 de

julio de 2013, de 2013 http://www.lasillavacia.com/elblogueo/blog/por-amor-la-seguridad-45200
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funciona colaborativamente.”*® Al terminar el foro no se obtiene el resultado tradicional de una
declaracidn de principios o una resolucion, sino que se obtienen conclusiones y lineamientos a
partir de la reflexidén que se haga como pais sobre los temas planteados.

Lamentablemente la participacion colombiana en este tipo de espacios no ha sido la mejor.
Si bien Colombia fue organizador del foro regional de gobernanza en internet del 2012, las
acciones del pais se han quedado cortas. Como afirma Gloria Meneses, voluntaria de la
Fundacion Mozilla y RedpaTodos “a pesar de algunos primeros intentos, la participacion de
los diferentes grupos se ha dado de forma aislada, no se han conformado los escenarios ni
se han dado las discusiones que facilitarian crear una posicion como pais que nos permita
participar y afectar la tomar de decisiones reales en lo que se refiere a la legislacion global de
internet.”*® Uno de los aspectos mas preocupantes es que, pese a que el Gobierno ya delegd
en una entidad para que trabaje el tema —la Comisiéon de Regulacion de Comunicaciones- y
se cuenta con un plan de trabajo®, la asignacion presupuestal y la validacion de las acciones
todavia esta en espera.

Pese a esto, es destacable el hecho de que ya haya sectores interesados en trabajar el tema.
Es decir, existe la voluntad de sentarse en la mesa para hablar sobre lo que se va a planear y
formar una posicion como pais. Solo hace falta abrir las puertas de la casa para poder tomar
asiento. De ser asi, se puede iniciar una agenda de trabajo para explotar las diferentes ventajas
de internet y la defensa equilibrada de los intereses encontrados.

15 Sebastian Bellagamba explicd varios aspectos de la Gobernanza de la red en uno de los
talleres de Internetactiva, organizados por Fundacion Karisma._http://www.youtube.com/watch?v=Expr-
zdakKI&feature=c4-overview&playnext=1&list=TLFtR8VZ92pI0

16 MENESES, Patricia. Gobernanza de Internet: éen qué estd Colombia? Las dos orillas
17 Se puede encontrar una presentacion del plan de trabajo en el siguiente enlace: ht‘tp:[{

prezi.com/bbswpnw6l4-g/estado-de-la-gobernanza-de-internet-en-colombia/
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