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When the State “hacks”1

Analysis of the legitimacy of the use of hacking                              
tools in Colombia

Karisma Foundation
By Juan Diego Castañeda

A �ȱ�����������ȱ����������ȱ ��������ȱ�ȱ���ȱę��ȱ ��ȱ���ȱ ����¡ȱ������ȱȃ������ȱ���ȱ
�������¢ȱ���ę�������ǯ���Ȅȱ���ȱ������¢ȱ�����ȱ��ȱ����ȱ��ȱ��ȱ���ȱ�������ȱ�����ǯȱ
��ȱ
��ȱ������ȱ��ȱ��ȱ���ȱ��������ȱȃ���ȱę��ȱ ����ȱ����ȱ��� �ȱ�������ȱ���ȱ�ȱ������ȱ
�����ȱ����ǯȱ�����ȱǽ���ȱ����������Ǿȱ��������ȱ����ǰȱ��¢���ȱ���� ���ȱ ����ȱ����ȱ

����ȱ ���������ȱ��ȱ���ȱ�������ǯȄ2ǯȱ�ȱ���������ȱ ����������ȱ ��ȱ �������������ȱ�ȱ ����ȱ��ȱ
police corruption when “suddenly the telephone rings and he sees the mouse arrow 
start to move by itself, as if possessed or remotely controlled, and delete the docuȬ
ment”3ȱ��ȱ ��ȱ ������ȱ��ǯȱ�����ȱ�����ȱ�����������ȱ ����ȱ��������������ȱ���ȱ���ȱ
���¢ȱ��ȱ��������ȱ��ȱ�����������ǰȱ���¢ȱ���ȱ����ȱ��ȱ�������ȱ��ȱ��������ȱ�Ĵ����ǰȱ�����ȱ
the devices we use every day are vulnerable, and they store personal information that 
���ȱ��ȱ��ȱ��������ȱ��ȱ�Ĵ������ǯ

���ȱ ��������ȱ ��ȱ�ě�����ȱ�¢ȱ���ȱ �¢���ȱ��ȱ�������ȱ��������ȱ ����ȱ���������ȱ��ȱ ���ȱ
�¡����ȱ��ȱ��ȱ�ȱ����ǰȱ����ǰȱ���ȱ����ȱ������ǯȱ���ȱ�������ȱ������ę��ȱ��������ȱ��ȱ���ȱ���Ȭ
lowing wayŚǱȱ���ȱę���ȱ����������ȱ��ȱ��������ȱ��������ȱ��ȱ���������ȱ�������Ȭ�����Ȭ
���ȱ���ȱę�������ȱ�¢�����ǯȱ���ȱ������ȱ����������ȱ�����ȱ����ȱ���ȱ�������������ȱ��Ȭ
tween governments and the private sector, imposing or requesting access to “back 
doors” to hardware or software, establishing greater requirements for internet 
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access, such as registering with biometric data, or by banning the use of security 
���ȱ����¢�����ȱ�����ǯ

�����ȱ����������ȱ��������ȱ���ȱ�ě������ȱ��ȱ������ȱ���ȱ���¢ȱ�������ȱ���ȱ���ȱ��ȱ��������ȱ
�Ĵ����ȱ�¢ȱ�����������ǰȱ�¢ȱ�����ȱ��ȱ�����ȱ� �ȱ������������ȱ��ȱ�¢ȱ���ȱ���ȱ��ȱ�������ȱ
������ȱ���������¢ǰȱ����ȱ��ȱ����ȱ�ě����ȱ�¢ȱ
������ȱ����ǯȱȱ������ǰȱ����ǰȱ����ȱ����ȱ��Ȭ
quiring technological capacities to surreptitiously access electronic devices and gathȬ
er information from them, or even turn on their webcams or microphones and record 
 ���ȱ���¢ȱ����Ȭ��5ǰȱ����ȱ��ǰȱ��ȱ����ȱ����ȱ��ȱ�������ȱ����������ȱ��ȱ��������ȱ���������Ȭ
tions, but also the suppression of dissidence and intelligence gathering6ǯ

The use of these tools by governments and private parties creates problems for the 
exercise of human rights, since it entails total intrusion into the target individual’s 
�������ȱ����ǰȱ���ȱ���ȱ����ȱ�ě���ǰȱ�����ȱ������ǰȱ���ȱ�����ȱ��ȱ�������ȱ��ȱ������ǯȱ����ȱ
������ȱ�����ȱ�����ȱ���ȱ�������ȱ���ȱ���¢ȱ��ȱ��������ȱ���ȱ����ȱ��ȱ�������ȱ�����ȱ����Ȭ
ican countries, there hasn’t yet been a debate about their legitimacy, nor about the 
challenges that these activities pose for the human rights legal frameworks in our 
���������ǯ

��ȱ���ȱ�����ȱ����ǰȱ��ȱ���ȱ����ȱ��������ȱ����ȱ���ȱ���ȱ��ȱ�����ȱ�����ȱ�¢ȱ�� ȱ�����������ȱ
��ȱ�ȱ��������¢ȱ��ȱ���ȱę���ȱ�������ȱ�����ȱ���ȱ���������ǰȱ�����ȱ��ȱ������ȱ���ȱ���¢���ȱę���ȱ
between criminals and the authorities7ǯȱ������ȱ��������ȱ����ȱ���ȱ���ȱ��ȱ�������ȱ�����ȱ
���ȱ��ȱ����������ȱ��ȱ����ȱ��ȱ�����ȱ��ȱ�ȱ��������ȱ�����ȱ��ȱ����ȱ���ȱ��ȱ���������������ȱ��ȱ
��������ȱ�¢�����ǯȱ���ȱ������£�����ȱ���ȱ�����������ȱ��ȱ��������ȱ��������ȱ��ȱ����ȱ�������¢ȱ
�����ȱ������ȱ��ȱ���ȱ��Ĵ���ȱ��ȱ������ǰȱ���ȱ ����ȱ����ȱ������£�ȱ���ȱ��������ȱ�ě����ǯȱ����ȱ
alternative would prevent the creation of new vulnerabilities, since it only exploits 
existing ones, and it would ease the pressure on manufacturers and service providers 
to collaborate with governments8ǯȱ
� ����ǰȱ �����ȱ���ȱ�����������ȱ����ȱ�������ȱ���ȱ
�Ĵ������ǰȱ���ȱ����ȱ�����Ȃ�ȱ¢��ȱ��������ȱ��ȱ���ȱ������¢ǯ

Hacking Team in Latin America

��ȱ�����ȱ�������ǰȱ���¢ȱ��ȱŘŖŗśȱ���ȱ���ȱ����£���¢ȱę��ȱ���ȱ����ȱ�������ȱ�����ȱ ���ȱ����ȱ
��ȱ���ȱ������Ȃ�ȱ������������ȱ�����������Ȃȱ���������ǯ

��ȱ�����ȱŘŖŗřǰȱ�ȱ����£�����ȱ������ȱ����������ȱ���ȱ���ȱę���ȱ����ȱ���ȱ���ȱ��ȱ���ę����ȱ
in Mexico9ǯȱ����ȱ�����ǰȱ��ȱ�����ȱ��ȱ����ȱ����ȱ¢���ǰȱ�ȱ�� ȱ������ȱ�¢ȱ����ȱ������£�����ȱ
��� ��ȱ��Ȃ�ȱ�¡�������ȱ����ȱ������ŗŖǯȱ��ȱ���ȱ����ȱ������ȱ����ȱ�������ȱŘŖŗśǰȱ����£��Ȭ
���ȱ��� �ȱ�� ȱ���ę����ȱ ��ȱ����ȱ�����ȱ����ȱ�¢ȱ����£����ȱ���ȱ�������¢ǯ11ǯȱ��ȱ���ȱ
�����ȱ����ǰȱ�����ȱ�������¢ȱŘŖŗŚǰȱ������ȱ��ȱ�������ȱ����£�����ȱ�������������ǰȱ���ȱ���ȱ
��ȱ��� ���ȱ����ȱ�¢ȱ
������ȱ����ȱ���ȱ����ȱ����������ȱ��ȱ��ȱ�����ȱ�����ȱ���������ȱ��ȱ
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���ȱ������Ǳȱ��¡���ǰȱ������ȱ���ȱ��������12ǯȱȱŘŖŗśȱ�����������ȱ�����ȱ�����ȱ�����ȱ���ȱ
�������ȱ ������¢ȱ
������ȱ����ȱ���ę����ȱ ����ȱ �������������ǰȱ ���ȱ����ȱ�����������ȱ
that the extent of the use of this tool in the region was much greater than what was 
initially reported13ǯȱ��ȱ ��ȱ����ȱ�����������ȱ����ȱ�������ǰȱ�����ǰȱ���ȱ
�������ȱ���ȱ��ȱ
some point acquired or used this softwareŗŚǰȱ����ȱ���£��ȱ���ȱ��������ȱ���ȱ��������¢ȱ
�������£������ȱ��ȱ���ȱ��ȱ���ȱ����ȱ��ȱ�������ȱ��ȱ���ȱ��ȱ��ȱ�ȱ������������ȱ���������ȱ���ȱ
���ȱ��������ȱ��¢�����15ǰȱ����ȱ���ȱ����ȱ ��ȱ�����ȱ������������ȱ��ȱ����ǰ16 and that 
contacts were being made in Argentina17ǯ

	����������ȱ��ȱ���ȱ������ȱ����ȱ�������ȱ��ȱ�������ȱ �¢�ȱ��ȱ�����ȱ�����������ǯȱ����Ȭ
���Ȃ�ȱ��������ȱ ������������ȱ��������¢ȱ������ȱ ��Ȃ�ȱ ������������ȱ ���ȱ
������ȱ����18ǯȱ
�����������ǰȱ �����ȱ ��ȱ ��������ȱ ����ȱ ��������ȱ ���ȱ ���ȱ ��ȱ ����ȱ ���� ���ȱ ��ȱ �������ȱ
�������ȱ����������ȱę�����ȱ���ȱ������19ǯȱ��ȱ�����ǰȱ���ȱ��������������ȱ������ȱ����Ĵ��ȱ
������ȱ��������ȱ
������ȱ����ȱ���� ���ȱ���ȱ�����ę��ȱ���ȱ��������ȱ��ȱ����ȱ��ȱ���ȱ���Ȭ
����£�����ȱ��������ȱ ȃ�����ȱ ��ȱ ���������ȱ ���ȱ �����������ȱ �������¢ȱ ���ȱ �������������ȱ
������£��ȱ�����ǰȱ�������������ȱ���������ǰȱ���ȱ�����ȱ�����ȱ����ȱ���Ĝ�����ȄŘŖǯ

������¢ǰȱ��ȱ��¡���ǰȱ���ȱ�����ȱ����ȱ��ȱ�����ȱ����ȱŗŚȱ�����������ǰȱ����ȱ�������ȱ���ȱ�����ǰȱ
 ���ȱ�������ȱ��ȱ���ȱ�������ȱę��ǰȱ���ȱ���ȱ�������¢ȱ��ȱ�����ȱ����������ȱ ��ȱ�����ȱ���ȱ����ȱ
question21ǯȱ���������ȱ ��ȱ ���ȱ ������ȱ���������ǰȱ��¡���ȱ����ȱ ���ȱ�������ȱ��¢����ȱ
����ȱ����ȱ�¢ȱ�ȱ������ȱ��ȱ�������ȱ������¢ȱ��ȱ���ȱ������¢ȱ��ȱ���ȱ
������ȱ����ȱ ���ȱ
��ȱ���������ȱŜŖŖȱ��������ȱ��ȱ�������ȱ������������ȱ����������22ǯȱ

Hacking tools in Colombia 

���ȱ�����ȱ����ȱ����ȱ���ȱ�������ȱę��ȱ
������ȱ����ȱ���ę����ȱ����ȱ���ȱ������ȱ�������ȱ
�¢����ȱ���ȱ����ȱ�����ȱ��ȱ��������ȱ���ȱ����ȱ��ȱ ��ȱ�������¢ȱ�����ȱ����ǯȱ���ȱ��¢��ȱ
������ȱ���ȱ��ȱ��ȱ���ȱ��������ȱ������ȱ�����������ȱǻ�����Ǽǯȱ��ȱ�ȱ�����ȱ�������ǰȱ���ȱ��Ȭ
����ȱ���ȱ���ȱ���¢ȱ���ȱ���ȱ��ȱ
������ȱ����ȱ��������ǰȱ���ȱ������ȱ������ȱ��¢ȱ��������ȱ
 ���ȱ����ȱ������¢ǯȱ��ȱ����ȱ�Ĝ����ȱ������ȱ���ȱ��ȱ����������ȱ�������ȱ ���ȱ
������ȱ
����ǰȱ��������ȱ ��ȱ����Ĵ��ȱ������ȱȃ��������ȱ�ȱ ���������¢ȱ ����ȱ ���ȱ ���ȱ������¢ȱ
�������ȱ��������ȱ�ǯ�ǯ�ǰȱ ����ȱ�ě���ȱ�������¢ȱ���������ǯȱ���ȱ�������ȱ��ȱ����ȱ���Ȭ
�����ȱȬ��ȱ����Ȭȱ ��ȱ����������ȱ���ȱ������ȱ���������ȱ������������ȱ�������ȱ���������ȱ���ȱ
������£��ȱ�����ȱ��ȱ���ȱ���������ȱ�¢��������23ǯȄȱ

What the police acquired was a remote control system called “Galileo”, which installs 
������ȱ��ȱ���ȱ������ȱ������ȱ�������ȱę���ȱ��������¢ȱ��������ȱ��ȱ��ȱ������ȱ�¢ȱ���ȱ������ȱ
����ǰȱ���� ���ȱ���ȱ�Ĵ�����ȱ��ȱ����ȱ�������ȱ��ȱ���ȱ������ǰȱ����ȱ�����������ǰȱ������ȱ���ȱ
microphone or webcam, and even record what is typed on the keyboardŘŚǯ
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��ȱ��ȱ�������ȱ����ȱ ���ȱ���������ȱ���ȱ��ȱ�������ȱ�����ǰȱ���ȱ���������ȱ����������ȱ	��Ȭ
eral announced on December 3 that an investigation would commence derived from 
���ȱ������ȱ���������ȱ�¢ȱ����������ȱ����¢ȱ������ȱ���ȱ�������ȱ������������ȱ��ȱ���ȱ�������ȱ
��������������ǰȱ��ȱ ���ȱ��ȱ�����ȱ��ȱ���ȱ�����¢ȱ���ȱ�������ȱ��ȱ���ȱ����ǯȱ���ȱ������ȱ
������ȱ �����ȱ �Ĵ����ȱ �������ȱ �����������ȱ �������ȱ ��ȱ ��ȱ ���ȱ ����ȱ ����ȱ ���¢ȱ���������ȱ
�����������ȱ���������¢ȱ������ȱ�����ȱ���ȱ������ȱ����ȱ������ȱ��ȱ�������ȱ�����ȱ��ȱ������Ȭ
����ǰȱ��ȱ ���ȱ��ȱ�ȱ��������ȱ������������ȱ��� ���ȱ����ȱ����ę���ȱ������ȱ�������ȱ��ȱ����ȱ
institution25ǯ

Although apparently there was also illegal physical surveillance26ǰȱ ����������ȱ ����ȱ
�����ȱ����������ǰȱ ��ȱ������������ȱ���ȱ������ȱ�������ǰȱ ��ȱ���ȱ������ȱ ��ȱ�¡����Ȭ
�����ȱ���ȱ����¢ȱ���������ȱ��ȱ���ȱę���ȱ���������ǯȱ�������¢ǰȱ����ȱę���ȱ��ȱ ��ȱ ������ȱ
on in his computer were deleted, not by accident, but as if someone had taken control 
��ȱ���ȱ������ǯ

Hacking Problems

Taking control over someone else’s device, regardless of the technical means emȬ
ployed, is equivalent to interception of communications in Colombia and, therefore, 
��������ȱ���ȱ�¡�������ȱ��ȱ�ȱ�� ȱ��ȱ�������£���ȱ��ȱ���ȱ����ȱ�����ȱ��ȱ��������ȱ�������ȱ��ȱ
said activity 27ǯȱ���¢ȱ��ȱ���ȱ�����ȱ���ȱ�����������ȱ����ȱ��ȱ����ȱ����¢ȱ���ȱ��ȱ����ȱ �¢ȱ
�������ȱ��ȱ�����ǯȱ���ȱ������������ȱ��ȱ�����ȱ��ȱ������ȱ���¢ȱ�¡������ȱ�����������ȱ��������ȱ
�������ȱ�����ȱ�����ȱ���ȱ����ȱ���ȱ������ȱ���������ȱ���ȱ�������ȱ��ȱ�����ȱ ���ȱ������ǯȱ

� ����ǰȱ ������ȱ ��ȱ �ȱ ��������ȱ �¢����ǰȱ ������ȱ �ȱ��������ȱ ��������ȱ��ȱ �ȱ������ȱ
phone, may involve the collection of all kinds of personal information such as photos, 
work or personal documents, browsing history, access to microphones and webcams, 
and even control the device itself; all the foregoing without the person being aware 
��ȱ���ȱ���������ȱ��ȱ�����ȱ����ȱ��ȱ���������ȱ�ȱ����ȱ�����ȱ��ȱ���ȱ�¡�������ǯȱ
������ȱ������¢ȱ
delivers far more information than would be obtained, for example, in a raid of the 
home of the person concerned, though, in contrast, there are many more controls for 
���ȱ��Ĵ��ȱ�������ȱ����ȱ���ȱ���ȱ������ǯ

���������ȱ��ȱ���ȱ�������ȱ��ȱ�������ȱ��ȱ�ȱ���������ȱ��ȱ�����ȱ������¢ǰȱ���ȱ����ȱ�ě����ȱ�����ȱ
�����ȱ��ȱ�������ȱ��ȱ�¡��������ȱ���ȱ�������ǯȱ��ȱ������ȱ�¢ȱ���ȱ�������ȱ����������ȱ��ȱ
���ȱ������ȱ�������ȱǻ��Ǽȱ��ȱ���ȱ���������ȱ���ȱ����������ȱ��ȱ���ȱ�����ȱ��ȱ�������ȱ��ȱ
�������ȱ���ȱ�¡��������ǰȱ��ȱ���ȱ�������ȱ���ǰȱ���ȱ�¡������ȱ��ȱ�����ȱ������ȱ��ȱ���ȱ�������ȱ
to one’s own volition, it is also exercised in the use of search engines or in the storage 
��ȱę���ȱ�������ȱ��ȱ�������ȱ��ȱ��ȱ���ȱ�����ȱ28ǯ

The debate over the legality of hacking in Colombia, on the possible scope of a law 
that allows it and the obligation to add controls to its execution to prevent abuse, such 
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��ǰȱ���ȱ�¡�����ǰȱ��Ĵ���ȱ�����ȱ��������ȱ�������ǰȱ���ȱ���ȱ���ȱ���¢ȱ��������ȱ���ȱ��ȱ���¢ȱ
constitute the highest standards that currently exist if one is to consider that a restricȬ
����ȱ��ȱ�����������ȱ������ȱ����ȱ��ȱ�������ȱ��ȱ����������ǯȱ���ȱ���ȱ�������ȱ����������ȱ
���ȱ�������ȱ��ȱ�¡��������ȱ��ȱ���ȱ�����Ȭ��������ȱ����������ȱ��ȱ
����ȱ������ǰȱ���ȱ
legitimacy of surveillance measures on communications derives from the observance 
��ȱ �������ȱ ����������ȱ ��������ȱ ����ȱ ���ȱ �������ȱ ���������ȱ ��ȱ ���ȱ �����Ȭ��������ȱ

����ȱ������ȱ�¢����29ǯȱ�����ȱ������������ȱ���Ǳ

ŗǯȱ ������¢ȱ���������
Řǯȱ �����ȱ��ȱ����������ȱ����
řǯȱ ����ǰȱ���������������ȱ���ȱ��������������¢ȱ��ȱ���ȱ�������ȱ��ȱ�Ĵ���ȱ���ȱ��Ȭ
�������ȱ�������

Śǯȱ ���ȱ�������ȱ���ȱ��������ȱ���������

���ȱ����������ȱ���ȱ�������ȱ��ȱ�¡��������ȱ��ȱ���ȱ���ǰȱ��ȱ������ȱ��ȱ���ȱ�����������ȱ
�����ȱ���ȱ���ȱ��ȱ���ȱ��������ȱ���ȱ��������ȱ��ȱ���ȱ�������ȱę��ȱ
������ȱ����ȱ��ȱ���ȱ
part of governments around the world, noted that:  

 in accordance with international standards, the use of programs or surȬ
veillance systems in private communications must be set clearly and preȬ
cisely in law, be truly exceptional and selective, and be limited to that 
which is strictly necessary for the performance of imperative ends such as 
�������������ȱ�������ȱ������ȱ��ȱ��ę���ȱ��ȱ�����������ȱřŖȱǯ

������¢ǰȱ���ȱ�������������ȱ����������ȱ��ȱ���ȱ�����������ȱ��ȱ
����ȱ������ȱ��ȱ���ȱ���Ȭ
veillance of Communications must be taken into account, which were developed from 
���ȱ�����������£������ȱ����ȱ����ȱ����ȱ����ȱ�����ȱ�������������ȱ�����ȱ������ȱ�� ȱ��ȱ
the digital milieu31ȱ��ȱ�ȱ�������ȱ����ȱ ��ȱ���ȱ�¢ȱ�������ȱ������£������ȱ��ȱ�����ȱ������¢ȱ
���ȱ ����ȱ ��������ȱ ���ȱ �������������ȱ ��ȱ �������¢ȱ ���������������ȱ ���ȱ �������Ȭ��Ĵ��ȱ
�¡�����ǯȱ���ȱ����������ȱ ����ȱ������ȱ������ȱ ���ȱ�����������ȱ��ȱ��������������ȱ���Ȭ
veillance measures are: legality, legitimate purpose, need, appropriateness, proporȬ
��������¢ǰȱ���������ȱ��������ȱ��������¢ǰȱ���ȱ�������ǰȱ����ȱ����ę������ǰȱ�����������¢ǰȱ
public oversight, integrity of communications and systems, guarantees for internaȬ
������ȱ�����������ȱ���ȱ����������ȱ�������ȱ���� ���ȱ������ȱ���ȱ���ȱ�����ȱ��ȱ��ȱ�ě��Ȭ
����ȱ�����¢ǯ

��ȱ������¢ȱ��ȱ�����ȱ�������ȱ���ȱ�ȱ�����ȱ����� ���ȱ��ȱ���ȱ�����ȱ���ȱ���ȱ�����������ȱ
��ȱ���ȱ�������¢ȱ��ȱ���������ȱ��ȱȁ�������Ȃȱ��ȱ�������ǯȱ���������ǰȱ���ȱę���ȱ�����������ȱ��ȱ
�������¢ȱ��ȱ�ȱ���������ȱ��ȱ���ȱ���������¢ȱ��ȱ�ȱ�������ȱ�����������ȱ������ȱ��ȱ���ȱ�����ę��ǯȱ
The existence of a law in the formal and material sense presupposes a public debate 
on the need, proportionality and adequacy of the measure, from which it follows that 
�����ȱ������������ȱ���ȱ���ȱ���ȱ������ǯȱ
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The current illegality of the use of hacking tools is more noticeable if one considers 
����ȱ�����ȱ���ȱ�� �ȱ����ȱ���������£�ȱ����ǯȱ��ȱ��������ǰȱ�������ȱ������ȱ��ȱ�ȱ��������ȱ
system, computer data interception and the use of malicious software, among others, 
are crimes32ǯȱ ��ȱ����ǰȱ �������ȱ������ȱ ��ȱ��������ȱ�¢�����ȱ���ȱ ������������ȱ��ȱ�������ȱ
��������������ȱ���ȱ������£��33ǯȱ��ȱ�·¡���ǰȱ���ȱ������������ȱ��ȱ�������ȱ���������Ȭ
tions is a crimeřŚȱ���ȱ��ȱ���£��ǰȱ���ȱ��������ȱ��ȱ���������ȱ�������ȱ��ȱ��������35ǯȱ��Ȭ
�����ȱ���ȱ��������ȱ���������¢ȱ��ȱ���ȱ����������ȱ�������ȱ�������ȱ���ȱ��������ȱ��ȱ
������ȱ
Team, at least in Colombia, there are no investigations against individuals or entities 
�����������ǯ

Conclusions

��ȱ�ȱ����ȱ ���ȱ��ȱ��ȱ��������ȱ��ȱ������£�ȱ���ȱ���ȱ��ȱ�������ȱ�����ȱ�¢ȱ���ȱ�����������ǰȱ
said rule would need to be clear about the types of tools that can be used and the purȬ
�����ȱ��ȱ���ȱ���������ȱ����ȱ�����ȱ��ȱ�ě�����ǰȱ���ȱ�¡�����ǰȱ������ȱ��ȱę���ȱ������ȱ ���Ȭ
in the device, to recording what is typed or what is captured by the microphone or 
 �����ǯȱ���� ���ǰȱ��ȱ�����ȱ��ȱ��ȱ�����ȱ�����ȱ�� ȱ����ȱ����ȱ�ȱ����ȱ���ȱ��ȱ�����¢��ǰȱ
 ����ȱ�����������ȱ���ȱ�����ȱ ���ȱ����������ȱ���ȱ ��ȱ��ȱ����ȱ ǻ�ǯ�ǯȱ ��������������ȱ��ȱ
�������ȱ������Ǽǯ

The extent to which the measure is limited in terms of the media on which it would 
�������ȱ ǻ��� ����ǰȱ ��������ȱ ���������ǰȱ������ȱ ������ǰȱ �������¢ȱ �������ǰȱ ��������ȱ
���Ĝ�ǰȱ���ǯǼȱ����ȱ�����ȱ��ȱ��ȱ����¢£��ǰȱ��ȱ������ȱ��ȱ���ȱ����ȱ��ȱ ����ȱ������ǰȱ���ȱ���ȱ
��¡����ȱ����ȱ��ȱ�����ȱ��ȱ�����������ǰȱ���ȱ�����Ĵ���ȱ����ȱ���ȱ�������ȱ���ȱ�����¢Ȭ
���ȱ����ȱ�ȱ�� ��ȱ������ȱ����ȱ��ȱ�������ȱ��ȱ�������ȱ�����ę�ȱ�����ǯ

The lack of precision in any of these issues can be a blank check for the authority that 
might deploy the measure, from where the requirement of a legitimate goal might 
fail, as well as the requirement of need and proportionality because it would be perȬ
��������ȱ��ȱ��������ȱ�ȱ������Ȃ�ȱ������ȱ���ȱ�����ȱ���ȱ���������������ȱ�������ǯ

It is clear that the hacking would require a court order, therefore, an application proȬ
cedure should be established wherein the satisfaction of the requirements that would 
��ȱ��������ȱ��ȱ�� ȱ���ȱ���ȱ��ȱ���ȱ�������ȱ�����ȱ��ȱ����ę��ǯȱ����ȱ���������ȱ������ȱ
be designed to prevent abuse, and it should also contain provisions regarding the 
�����ȱ��ȱ������¢ǰȱ���ȱ����ę������ȱ��ȱ���ȱ������ȱ���������ȱ��ȱ����ȱ���¢ȱ���ȱ�¡������ȱ���ȱ
right of defense, and the submission of transparency reports by the authorities on the 
��������¢ȱ��ȱ���ȱ���ȱ�ě����������ȱ��ȱ���ȱ�������ǯ

Finally, one needs to consider that the extent to which hacking is a legitimate form 
��ȱ ��������������ȱ ������������ȱ��¢ȱ �������ȱ �ȱ �������������ȱ���Ȭ¥Ȭ���ȱ �����ȱ������ȱ
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��ȱ���ȱ�����ǯȱ��ȱ���ȱ���ȱ����ǰȱ�����ȱ�¢���ȱ��ȱ��������ȱ���ȱ�����ȱ��ȱ���ȱ�¡�������ȱ��ȱ
��������ȱ���������������ǰȱ�ǯ�ǯǰȱ�������¢ȱĚ� �ǯȱ��ȱ���ȱ�����ȱ����ǰȱ������ȱ��������¢ȱ���Ȭ
�¢ȱ���ȱ�¢���Ȭ�������¢ȱ��������ǰȱ����� ���ȱ�����ȱ���¢ȱ��ȱ������ȱ���ȱ�����¢ȱ��ȱ����£���ǯȱ��ȱ
���ȱ�����ȱ����ȱ���ȱ������ȱ���ȱ���������������ȱ��ȱę���ǰȱ��ȱ���������ȱ��������ȱ����������ȱ
��ȱ������ȱ��ȱ���ȱ�����������ǯȱ��ȱ��ȱ�������ȱ�����ǰȱ�� ����ǰȱ��ȱ�������ȱ���ȱ�������������ȱ
���ȱ�����ȱ����ǰȱ ������ȱ���ȱ����ȱ���ȱ���������ȱ��ȱ����ȱ��ȱ�¡�����ȱ����ǯȱ����������ȱ
this contradiction is an issue that must necessarily be part of the public debate on the 
������£�����ȱ��ȱ�������ǯ

 

Check this analysis on-line at

�Ĵ��ǱȦȦ�������ǯ���ǯ��Ȧ������Ȭ��Ȭ������Ȭ������ȬřȦ

https://karisma.org.co/cuando-el-estado-hackea-3/
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Notes

ŗȳȱ 
������Ȅȱ��ȱ��ȱ�¡��������ȱ����ȱ������ę��ȱ��ȱ�����ȱ��ȱ���������ȱ������ȱ��ȱ����Ȭ
�����¢ȱ��ȱ���� ��ȱ������ǰȱ���ȱ ��ȱ�����ȱ����������ȱ��ȱ���ȱ�������¢ȱ��ȱę�����ȱ
vulnerabilities in information systems, essentially with the goal of reporting 
����ȱ���ȱ���������ȱ����ǯȱ������¢ǰȱ��ȱ�����ȱ��ȱ��ȱ����ȱ��ȱ���ȱ�����ȱ��ȱ�������ȱ
���������������ȱ ��ȱ �����������ȱ �¢�����ȱ ��ȱ �����ȱ ��ȱ �¡�����ȱ ����ȱ ��������¢ǯȱ ���ȱ
Karisma, the correct expression when one “hacks” to cause harm is to “crack”, 
��ȱ�����ȱ���ȱ�¡��������ȱȃ�������Ȅȱ��ȱ����ȱ�����ȱ��ȱ���������ǯȱ
� ����ȱ����ȱ��ȱ���ȱ
��������£��ȱ���ǯȱ���ȱ����ȱ��ȱ�������������ǰȱ �ȱ����ȱ�������ȱ��ȱ���ȱ���ȱ����ȱ
“hacking” to mean “cracking” in this document, although we are aware that 
����ȱ��ȱ���¢ȱ���ȱ��ȱ���ȱ��������ȱ��ȱ����ȱ ���ǯ

Řȳȱ �������Ȭ�����ȱ �ǯȱ ȃ������ȱ ���ȱ ��¢ ���ȱ ��������ȱ �������ȱ ���������ȱ �������Ȭ
������Ȅǯȱ���ȱ���������ǰȱŘŗȱ��ȱ������ǰȱŘŖŗśǯȱ���������ȱ����ȱ�Ĵ��ǱȦȦ������������ǯ
���ȦŘŖŗśȦŖŞȦŘŗȦ������Ȭ���Ȭ��¢ ���Ȭ��������Ȭ�������Ȭ���������Ȭ����������Ȭ
���Ȭ���������Ȭ�������Ȭ������Ȧ

řȳȱ �·��£ǰȱ �ǯȱ ȃ��ȱ ������ȱ ��ȱ ���������Ȅǯȱ ��ȱ ����������ǰȱ Ŝȱ ��ȱ��������ǰȱ ŘŖŗśǯȱ ��Ȭ
trieved from �Ĵ�ǱȦȦ   ǯ������������ǯ���Ȧ�������Ȧ��Ȭ������Ȭ��Ȭ���������

Śȳȱ �������ǰȱ�ǯȱǻŘŖŗśǼǯȱ�¢��������ȱ�����ȱ�����ǯȱ�ournal of DemocracyǰȱŘŜǻřǼǯ

śȳȱ �����ǰȱ�ǯȱǻŘŖŗřǼǯȱȱReport of the Special Rapporteur on the promotion and protection of 

the right to freedom of opinion and expressionǯȱȱ�Ȧ
��ȦŘřȦŚŖǰ�ǯȱřŝǯ

Ŝȳȱ Seeǰȱ���ȱ�¡�����ǰȱ���������ǰȱ�ǯȱǻŘŖŖŝǼǯȱFeds use keylogger to thwart PGP, Hush-

mail. CNETǯȱ���������ȱ����ȱ�Ĵ�ǱȦȦ   ǯ����ǯ���Ȧ�� �Ȧ����Ȭ���Ȭ��¢������Ȭ��Ȭ
�� ���Ȭ���Ȭ��������Ȧǲȱ��������ǰȱ�ǯǰȱǭȱ��������ǰȱ�ǯȱǻŘŖŖşǼǯȱ�he snooping dragon: 

social-malware surveillance of the Tibetan movement. University of Cambridge Com-

puter Laboratory;ȱ	�����ǰȱ�ǯȱ ȱ ǻŘŖŗŗǰȱ�������ȱ ŗŗǼǯȱ���ȱ ��¢Ǳȱ ��ȱ ���ȱ	�����ȱ���Ȭ
�������ȱ�����ȱ�ȱ������ȱ��ȱ ����ȱ���ȱ����£���ǵȱThe Conversationǯȱ���������ȱ����ȱ
�Ĵ��ǱȦȦ���������������ǯ���Ȧ���Ȭ��¢Ȭ��Ȭ���Ȭ������Ȭ����������Ȭ�����Ȭ�Ȭ���Ȭ
���Ȭ��Ȭ ����Ȭ���Ȭ����£���ȬřŝŜśȬǯ

ŝȳȱ ������£�Ĵ�ǰȱ�ǯȱǻŘŖŗśǰȱ���¢ȱŘşǼǯȱ����������ȱ���ȱ���������ȱ����ȱ�ȱ���ȱ����ȱ��ȱ ���¢ȱ
�����ȱ�����ȱ �ȱ ���ȱ������ǯȱInternational Business Timesǯȱ���������ȱ����Ǳȱ�Ĵ�ǱȦȦ
   ǯ�������ǯ��ǯ��Ȧ�������Ȭ����Ȭ���Ȭ����������Ȭ���������Ȭ����Ȭ���Ȭ����Ȭ ��Ȭ
�¢Ȭ�����Ȭ�����Ȭ �Ȭ ���Ȭ������ȬŗśŗřŗŚŞǯȱ �����£�Ĵ�ȱ ��ȱ ���ȱ ���ȱ ��ȱ ���ȱ �������ȱ
������¢ȱ
������ȱ����ǯ

Şȳȱ ��������ȱ�ǯ�ǯǰȱ��ȱ��ǯȱ ǻŘŖŗŚǼǯȱ�� ���ȱ�������Ǳȱ�����ȱ�¡������ȱ���������������ȱ ���ȱ
 ����������ȱ��ȱ���ȱ ��������ǯȱNorthwestern Journal of Technology and Intellectual 

Propertyǯȱ ŗŘǰȱ �ǯȱ ŗǯȱ ���������ȱ ����ȱ�Ĵ�ǱȦȦ��������¢�������ǯ�� ǯ����� ������ǯ
���Ȧ�����Ȧ���ŗŘȦ���ŗȦŗǯ

https://theintercept.com/2015/08/21/inside-the-spyware-campaign-against-argentine-troublemakers-including-alberto-nisman/
https://theintercept.com/2015/08/21/inside-the-spyware-campaign-against-argentine-troublemakers-including-alberto-nisman/
https://theintercept.com/2015/08/21/inside-the-spyware-campaign-against-argentine-troublemakers-including-alberto-nisman/
http://www.elespectador.com/opinion/el-precio-de-denunciar
http://www.cnet.com/news/feds-use-keylogger-to-thwart-pgp-hushmail/
http://www.cnet.com/news/feds-use-keylogger-to-thwart-pgp-hushmail/
https://theconversation.com/ein-spy-is-the-german-government-using-a-trojan-to-watch-its-citizens-3765-
https://theconversation.com/ein-spy-is-the-german-government-using-a-trojan-to-watch-its-citizens-3765-
http://www.ibtimes.co.uk/hacking-team-ceo-terrorists-criminals-have-lot-less-worry-about-since-we-were-hacked-1513148
http://www.ibtimes.co.uk/hacking-team-ceo-terrorists-criminals-have-lot-less-worry-about-since-we-were-hacked-1513148
http://www.ibtimes.co.uk/hacking-team-ceo-terrorists-criminals-have-lot-less-worry-about-since-we-were-hacked-1513148
http://scholarlycommons.law.northwestern.edu/njtip/vol12/iss1/1
http://scholarlycommons.law.northwestern.edu/njtip/vol12/iss1/1
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şȳȱ �������Ȭ�����ǰȱ�ǯȱ��ȱ��ǯȱ ǻŘŖŗřǼǯȱFor their eyes only: the commercialization of dig-

ital spyingǯȱ �������Ǳȱ ������Ǳȱ ����£��ȱ ���ǯȱ ���������ȱ ����ȱ �Ĵ��ǱȦȦ����£�����ǯ
���ȦŘŖŗřȦŖŚȦ���Ȭ�����Ȭ�¢��Ȭ���¢ȬŘȦǯ

ŗŖȳȱ �������Ȭ�����ǰȱ�ǯȱ��ȱ��ǯȱǯȱǻŘŖŗřǼǯȱYou only click twice: FinFisher’s global prolifera-

tionǯȱ�������ǰȱ�����¤Ǳȱ���������¢ȱ��ȱ�������ǯȱ���������ȱ����ȱȱ�Ĵ��ǱȦȦ����£�����ǯ
���ȦŘŖŗřȦŖřȦ¢��Ȭ���¢Ȭ�����Ȭ� ���Ȭę�ę�����Ȭ������Ȭ�������������ȬŘȦǯ

ŗŗȳȱ ȱ����£��ǰȱ�ǯȱ��ȱ��ǯȱǻŘŖŗśǰȱ�������ȱŗśǼǯȱ��¢ȱ��ȱ�Ĵ������ȱ��ȱ���ȱ������ȱ������ȱ���ȱ���¡¢Ǳȱ
mapping FinFisher’s continuing proliferationǯȱ �������ǰȱ �����¤Ǳȱ ����£�����ǯȱ ��Ȭ
trieved from �Ĵ��ǱȦȦ����£�����ǯ���ȦŘŖŗśȦŗŖȦ�������Ȭę�ę�����Ȭ����������Ȭ���Ȭ
����������Ȧǯ

ŗŘȳȱ ����£��ǰȱ�ǯȱ��ȱ��ǯȱǻŘŖŗŚǼǯȱ�������ȱ
������ȱ����Ȃ�ȱȃ�����������Ȅȱ��¢ ���ǯȱ��Ȭ
�����ǰȱ�����¤Ǳȱ����£��ȱ���ǰȱ�ǯȱŗŝǯȱ���������ȱ����ȱ�Ĵ��ǱȦȦ����£�����ǯ���ȦŘŖŗŚȦŖŘȦ
�������Ȭ�������Ȭ�����Ȭ�����������Ȭ��¢ ���Ȧǯ

ŗřȳȱ ����ȱ�������ȱ���ȱ������ȱǻŘŖŗśǰȱ���¢ȱŗŗǼǯȱRevista Semanaǯȱ���������ȱ����ȱ�Ĵ�ǱȦȦ
   ǯ������ǯ���Ȧ������Ȧ��������Ȧ���Ȭ����Ȭ��Ȭ�������Ȭ����Ȭ���Ȭ�����������Ȭ
��������ȦŚřŚřşŗȬř

ŗŚȳȱ 
������ȱ ����������ȱ ǻŘŖŗśǰȱ ���¢ȱ ŝǼǯȱCivil society in Latin America rejects Hack-

ing Team’s spy softwareǯȱ ���������ȱ ����ȱ �Ĵ��ǱȦȦ�������ǯ���ǯ��Ȧ��������Ȭ���Ȭ
��Ȭ��Ȭ�������Ȭ������Ȭ�����£�Ȭ���� ���Ȭ�����Ȭ��Ȭ�������Ȭ����Ȧǯ

ŗśȳȱ �����ǰȱ�ǯȱǻŘŖŗśǰȱ���¢ȱŘŝǼǯȱ
��������ȱ�ȱ������ǯȱAgencia Públicaǯȱ���������ȱ����ȱ
�Ĵ�ǱȦȦ��������ǯ���ȦŘŖŗśȦŖŝȦ���������Ȭ�Ȭ������Ȧǯ

ŗŜȳȱ �����ȱ ��������ȱ ������ȱ ��ȱ 
������ȱ ����ȱ ǻŘŖŗśǰȱ ���¢ȱ ŗŘǼǯȱ RPP noticiasǯȱ ��Ȭ
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