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“Nada es tan permanente como un programa 
temporal del gobierno”.

Milton Friedman, economista



K+LAB y los análisis de sitios / apps



¡Abramos la caja negra!

Metodología de análisis (sitios webs y apps)

Características:

✔ Análisis de la información y técnico
✔ Reproductibles: ¡Hagan lo ustedes también!
✔ Se usan softwares libres
✔ No intrusivo y legal + información previa
✔ Mirando: transparencia/información, seguridad digital , 

privacidad
 



¿Porque usar Softwares libres en 
este contexto?

●

●

●



¿Que usamos?



Análisis estático (sitio web y app)

Sitios webs

● dominio y dirección IP 
(whois)

● certificado
● código fuente (HTML / 

Javascript)
● cookies

Apps

● información del store
● permisos
● rastreadores
● manifiesto Android
● parte accesible del código 

fuente



Capturing outbound/inbound packets: 
Smartphone Apps : HTTPS, DNS
Website : also HTTPS (with LiveHTTP Headers)

Análisis de flujo/paquetes



Permisos en las Apps (CaliValleCorona)

- App permissions: 35
    - 
com.huawei.permission.external_app_settings.USE_COMPONE
NT
    - me.everything.badger.permission.BADGE_COUNT_WRITE
    - android.permission.READ_APP_BADGE
    - com.oppo.launcher.permission.READ_SETTINGS
    - com.htc.launcher.permission.UPDATE_SHORTCUT
    - android.permission.READ_PHONE_STATE
    - oppo.permission.OPPO_COMPONENT_SAFE
    - com.sonyericsson.home.permission.BROADCAST_BADGE
    - android.permission.ACCESS_FINE_LOCATION
    - android.permission.GET_TASKS
    - android.permission.ACCESS_NETWORK_STATE
    - com.majeur.launcher.permission.UPDATE_BADGE
    - me.everything.badger.permission.BADGE_COUNT_READ
   

 - com.sonymobile.home.permission.PROVIDER_INSERT_BADGE
    - android.permission.WRITE_EXTERNAL_STORAGE
    - android.permission.FOREGROUND_SERVICE
    - android.permission.CALL_PHONE
    - android.permission.READ_EXTERNAL_STORAGE
    - com.htc.launcher.permission.READ_SETTINGS
    - com.huawei.android.launcher.permission.CHANGE_BADGE
    - android.permission.ACCESS_COARSE_LOCATION
    - com.sec.android.provider.badge.permission.READ
    - com.huawei.android.launcher.permission.READ_SETTINGS
    - com.google.android.gms.permission.ACTIVITY_RECOGNITION
    - android.permission.INTERNET
    - android.permission.ACCESS_LOCATION_EXTRA_COMMANDS
    - com.anddoes.launcher.permission.UPDATE_COUNT
    - com.sec.android.provider.badge.permission.WRITE
    - android.permission.RECEIVE_BOOT_COMPLETED
    - com.huawei.android.launcher.permission.WRITE_SETTINGS
    - android.permission.ACCESS_BACKGROUND_LOCATION
    - android.permission.ACTIVITY_RECOGNITION
    - android.permission.WAKE_LOCK
    - com.oppo.launcher.permission.WRITE_SETTINGS
    - android.permission.BLUETOOTH



Permisos/tackers CoronApp (Exodus)



Análisis de tráfico en Coronapp - encontrando una 
vulnerabilidad 1.
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Análisis de tráfico en Coronapp - encontrando una 
vulnerabilidad. 2.
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Vulnerabilidad Medellin <-> EPM



Vigilancia intensa de CaliValleCorona



Usando apktool



¡Gracias!
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