’_que evalda el compromiso que los -
~ proveedores de interneten Colomb,la

. investigacion:

I0vorme 209 ——

7 rUn mforme de Fundacmn Karlsma

y —

~‘tienén con los derechos a la libertad
»_de expresion, |nt|m|dad y la segurldad
.._d|g|tal de las personas .

Autores .
~_ €arolina’ Botero .
- Juan Dlego Castaneda

‘ ‘v‘AS|stente de

Marlana Lozano



Fundacion

Karisma

Fundacién Karisma hace un reconocimiento especial a otros proyectos similares que han servido
como inspiracion:;Quién defiende tus datos? de R3D México, ;Quién defiende tus datos? de TEDIC
Paraguay, Quem defende seus dados? de Internet LAB Brasil, ;Quién defiende tus datos? de Hiper-
derecho Perd, ;Quién defiende tus datos? de Derechos Digitales Chile, ;Quién defiende tus datos?
de ADC Digital Argentina. ;Quién defiende tus datos? Panama vy, a otros fuera de la regién como
¢Quién defiende tus datos? de Eticas Foundation Espana, Who has your back? de la Electronic
Frontier Foundation y Ranking Digital Rights del Open Technology Institute. También agradece a
las personas de las empresas evaluadas que se reunieron con el equipo de trabajo de la Fundacion
y que se han estado esforzado en mejorar los resultados de este gjercicio.

Autores: Coordinacion Editorial:

Carolina Botero y Juan Diego Castafeda Diego Mora y Alejandra Martinez
Investigacion: Diagramacion y diseio grafico:
Mariana Lozano Daniela Moreno

Revision: Bogot4, Colombia

Alejandra Martinez Marzo de 2020

Este informe esta disponible bajo Licencia Creative Commons
@ @ Reconocimiento - Compartir Igual

Usted puede remezclar, transformar y crear a partir de esta obra,
incluso con fines comerciales, siempre y cuando le dé crédito al autor
y licencie nuevas creaciones bajo las mismas condiciones. Para ver
una copia de esta licencia visite:
https://creativecommons.org/licenses/by-sa/4.0/deed.es_ES.



Tdbld 48 (ON+eNid0S

Sobre el INforme ..., 4
Principales hallazgos....................cocoooo e 7

¢Como informan sobre solicitudes de datos personales,
interceptacion y bloqueos por parte del Estado?............ccccccoeevveeieennen. 9

¢Como informan sobre los procesos de entrega de datos

al SECtor PUBIICO?.... ..o 12
¢Como informan sobre sus politicas de protecciéon de datos? ............. 17
Otros criterios evaluados .....................ccccooooiiiiiccic e, 18

Las graficas ¢Donde estan mis datos? ......................cccooiiiiiin, 20



SObIe ol infForme

¢Donde estan mis datos? busca explicar como res-
ponden las empresas proveedoras de servicios de
internet a sus obligaciones en materia de derechos
humanos. Su primera versién fue publicada en el afio
2016; desde entonces Fundacién Karisma repite este
ejercicio cada afno para que las personas usuarias de
servicios de internet en el pais tengan mas informa-
cion a la hora de escoger a su proveedor.

Los operadores de telefonia celular e internet son muy importantes para el ejercicio de los derechos
humanos. Como intermediarios, conocen, por ejemplo, lo que hacemos a través de sus servicios,
las paginas que visitamos y las personas a quienes llamamos, por cuanto tiempo, e incluso apro-
ximadamente desde qué lugar. Esta informacién es utilizada por los operadores para mejorar sus
portafolios o disefar ofertas, pero también, en términos legales es requerida por algunas autorida-
des publicas. Ademas, las redes de comunicaciones son un punto de interceptacion al que pueden
acceder autoridades como la Fiscalia para investigar hechos delictivos.

Como ya es tradicion, ;Donde estan mis datos? analiza especialmente la forma como estas empre-
sas se aproximan a la proteccion de la libertad de expresion e intimidad de las personas que usan
Sus servicios, y mas recientemente, algunas de sus practicas en seguridad digital. Es importante
tener presente que la evaluacién indaga solo sobre las politicas e informacién que publican las em-
presas. No evaluamos lo que efectivamente hacen sino lo que dicen hacer. El propdésito del informe
no es analizar si cumplen con la ley, es proponer estandares exigentes, incluso mas alla de la ley,
para proteger los derechos humanos’.

Cuando iniciamos con este ejercicio en el ano 2015, las politicas de proteccién de datos de las
empresas eran, en general, copias de la ley, en formatos que no permitian ni buscar palabras para
navegar su contenido. Después de cinco anos, las empresas han ajustado sus politicas para dar
mas informacioén a las personas usuarias. Algo similar ha sucedido en relacién con los bloqueos
de contenidos en Internet. Hoy sabemos mas sobre el marco legal de esta situacién y sobre como
lo hacen las empresas.

En 2019 se analizaron las mismas empresas de ediciones anteriores -aunque en este ejercicio des-
aparecio Telebucaramangay por tanto no fue objeto de evaluacion-y, si bien, en lineas generales se
mantuvieron los mismos criterios de evaluacién, podemos mencionar algunos ajustes que apuntan
a sus mayores niveles de exigencia:

1. La metodologia usada para esta evaluacién puede consultarse en “Metodologia 2019, ;Dénde estan mis datos?
https.//stats.karisma.org.co/donde-estan-mis-datos-2019




l. En relacién con los informes de transparencia
para la evaluacién ya no basta con publicar la infor-
macion que consideramos debe tener un informe de
esta naturaleza. Para 2019 se evalué que expresa-
mente incluyeran informacion sobre las solicitudes
de datos del suscriptor, sobre los bloqueos de URL
y sobre las interceptaciones a las comunicaciones
ordenadas por las autoridades.

2. En relacion con las politicas de proteccion de
datos tampoco es suficiente que las empresas las
hagan publicas y expliquen cémo lo hacen. Para
2019 se evaltan detalles concretos del contenido
de esas politicas, se evalla que indique cuales son
los datos que recoge, lo usos que hace y si indica
que hay terceros que acceden a esos datos.

dera la importancia de que este incorpore mecanis-
mos garantistas de derechos humanos.

4. Dentro del grupo de temas que se analizan en
materia de intimidad en 2019 se establecié un crite-
rio independiente sobre la informacién que las em-
presas comparten con otros privados.

§. En 2019 ya no basta con informar sobre la obli-
gacién de bloqueos. Se evalua si la empresa lista
los diferentes casos que el marco legal colombiano
contempla sobre este tema.

b. En relacion con el procedimiento para bloqueos
se busca ir mas alla de las causales legales e incor-
porar los bloqueos derivados de los contratos sus-

critos por las personas usuarias.
g

3. Sobre el procedimiento para la entrega de infor-
macién a autoridades del sector publico, se consi-

De las seis empresas evaluadas, el cuadro general muestra que Movistar tiene la mejor calificacion
seguida de cerca por Claro y Tigo. En el siguiente nivel estan ETB y DirecTV, en el dltimo lugar se
encuentra EMCALL. En los primeros anos de ;Ddénde estan mis datos? la empresa nacional y semi
privada ETB dié una importante leccion de adaptacion y apuesta por los derechos humanos de las
personas usuarias, en su momento asumio liderazgo en los cambios. Sin embargo, para esta edi-
cién ha quedado relegada por las grandes empresas que son las que ahora estan avanzando en es-
tas agendas. Desde que evaluamos EMCali ha estado atras en esta evaluacién. Con esta empresa
no hemos podido tener un acercamiento para explicar el alcance y beneficios de esta herramienta
para la empresa y para las personas usuarias de sus servicios.

A cinco anos de haber iniciado este proyecto es muy satisfactorio para Karisma ver los avances
que han tenido las empresas en los temas que se evaluan. El mas importante de todos tiene que
ver con que cuatro empresas, que juntas tienen la mayor parte del mercado en el pais, publican
periédicamente informacion del estilo que es usual a nivel internacional para un informe de trans-
parencia. Dos de ellas -Claro y Movistar- obtienen el maximo puntaje. Es decir, hoy en dia contamos
con informacion sobre qué autoridades piden nuestros datos y cuantas veces lo hacen; inclusive,
algunas empresas nos dan mas datos.

Algo similar ha sucedido en relacién con los bloqueos de contenidos en Internet, hoy sabemos mas
sobre el marco legal de esta situacion y sobre como lo hacen las empresas, también en este caso
a las tres empresas punteras Movistar, Claro y Tigo, se une ETB.

Otro éxito que podemos establecer en la linea de tiempo del informe es que para 2019 todas las
seis empresas han implementado https en sus paginas web. Ahora bien, en casi todos los demas
aspectos hay muchas oportunidades de mejora.



Para las personas en general y para las organizaciones de la sociedad civil, es util contar con in-
formes de transparencia que sean comparables. Los datos que proveen estos informes permiten
controlar los poderes del Estado en relacion con los derechos de las personas. Las empresas pue-
deny deben trabajar para estandarizar sus informes y facilitar estos procesos generando un valor
agregado para que las personas puedan entender mejor qué sucede con sus datos en un entorno
digital. La proteccidon de datos personales es un tema vigente mundialmente como pocos.

En 2019 Algunos cambios hicieron mas estrictos los criterios de evaluacion sobre el eje de intimi-
dad, afectando la calificacion de todas las empresas en este afo, en comparacién con lo sucedido
en 2018. Aun asi, podemos afirmar que frente al 2015 hoy en dia las politicas de proteccién de
datos son herramientas efectivas para que las personas interesadas puedan informarse mejor.
Antes esas politicas, en general, eran copias de la ley en formatos que no permitian siquiera bus-
car palabras para navegar su contenido.

Karisma cree que la forma de apoyar la proteccion de la intimidad esta relacionada con la posibi-
lidad de que los operadores ofrezcan mas informacidn a las personas que usan sus servicios. Por
tanto, esta vez la evaluacion se hizo mas estricta y tiene que ver con el tipo de datos y los plazos
durante los cuales los conservan, ademas de los criterios y procedimientos para hacerlo. El anali-
sis va mas alla de cuando esto lo hacen las autoridades publicas, también se trata de explicar sus
politicas para compartir la informacién con otros privados. Aunque en este tema todas las empre-
sas tienen vacios,Tigo es la que mejor se ranquea, DirecTV, Movistar y Claro le siguen. Vale la pena
resaltar que DirecTV es la Unica que parece ofrecer avisar -notificar- a las personas cuando las
autoridades piden informacién sobre ellas. Ahora bien, el problema es que no es un compromiso
sino una “posibilidad”. Finalmente, Claro es la Unica que hace una descripcién del procedimiento
que aplica para la entrega de datos al sector publico.

En materia de libertad de expresion las empresas proveedoras de internet en el pais tienen un
compromiso con la neutralidad de la red que las obliga a no interferir en la navegacién de las
personas que usan sus servicios. Dado que el marco juridico les impone obligaciones de bloqueo,
en Karisma creemos que una forma de proteger la libertad de expresion es dando transparencia a
esta obligacion, es decir, entregando informacién sobre la forma como estos bloqueos se hacen.
La informacion que estan entregando estas empresas sobre los bloqueos vinculados especial-
mente con contenido de explotacién sexual de menores y sobre comportamientos no permitidos
ha mejorado sustancialmente. Movistar y Tigo puntean en este criterio, sequidos de Claroy ETB.

Desde el contexto de seguridad digital Movistar es la que mas informacién ofrece sobre su for-
ma de enfrentar incidentes de seguridad. Ademas indica expresamente que reporta incidentes de
seguridad a la autoridad de proteccion de datos. En este punto todavia hay mucho para mejorar,
por ejemplo, las buenas practicas sugieren informar al Colcert -organismo coordinador a nivel
nacional en aspectos de ciberseguridad y ciberdefensa- y también a las personas afectadas en un
tiempo razonable.

Después de cinco afos de esta evaluacion nuestro reconocimiento esta con las empresas que han
entendido el valor que este ejercicio tiene en sociedades democraticas por la forma como empo-
dera a las personas que usan sus servicios y les permite entender y ejercer mejor esos derechos.

El informe que presentamos este afo tiene una estructura diferente y trae unos casos concretos
de resaltar que esperamos inspiren a nuevos avances en 2020.
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Las evaluaciones de ;Dénde estan mis datos? 2019 se llevaron a cabo durante dos periodos sepa-
rados. Entre mayo y septiembre de 2019, realizamos una evaluacién preliminar que compartimos
con las empresas evaluadas que se interesaron en conocer sus resultados. Después de esta pri-
mera experiencia, llevamos a cabo una evaluacion final en septiembre, que ajustamos tomando
en cuenta los cambios recientes que las empresas nos mostraron o implementaron previo a este
periodo. En términos generales, las empresas obtuvieron un puntaje menor en 2019 pero esto se
explica porque la evaluacion se hizo mas estricta, no porque se hubiera deteriorado la posicion de
la empresa.

En esta oportunidad, presentaremos los principales hallazgos de 2019 a partir de una serie de pre-
guntas que faciliten la lectura de los resultados, sequidas de recomendaciones para las empresas:

D> :(0Mo informan SObre SOliGi+UdeS 4@ Jat0s PErsOnales, inerceptacion Y
blOZUROS PO Parte del £Stdd0?

En nuestra relacion con los operadores nos juga-
mos nuestros derechos a la intimidad, proteccion
de datos y libertad de expresion, entre otros. Por
eso es importante que estas empresas tengan un
mecanismo para informarnos sobre cé6mo usan
nuestros datos, a qué autoridades o empresas
los entregan y en qué condiciones.

Existen diferentes mecanismos que los opera-
dores pueden utilizar para informar a las perso-
nas usuarias sobre sus practicas con respecto a
los datos que recolectan. En (Dénde estan mis
datos? nos interesamos por dos: informes inde-
pendientes, como los de transparencia, y docu-
mentos que requiere la ley, como las politicas de
proteccion de datos. Aca nos preguntamos sobre
la forma como los operadores informan de sus
compromisos y practicas en relacién con los da-
tos de las personas, los datos que nos dan sobre
lo que paso en un periodo de tiempo.

Dada la importancia de esta informacion para de-
cidir a qué operador entregar los datos, nos fija-
mos en si estos documentos son publicos, claros
y accesibles.




¢Qué dice la ley?

La ley colombiana no obliga a los operadores a presentar informes de transparencia o informes
periodicos sobre los requerimientos que las autoridades hacen de los datos de sus clientes. Si
tienen obligacién de entregar informacion pero sobre los planes de internet y telefonia celular o las
practicas de gestion de trafico. Sin embargo, dar informacién sobre lo que sucede con los datos
que recolectan se ha convertido en una buena practica internacional especialmente entre las em-
presas del sector TIC.

¢Como informan los operadores?

Las empresas que ofrecen internet en Colombia presentan informes anuales muy variados. Desde
hace un par de anos, publican informacion que se relaciona con la transparencia en su compromiso
de derechos humanos con sus clientes.

La mayoria de estas empresas mezclan informacion financiera con informacién sobre cémo pro-
tegen la privacidad y la libertad de expresion de de las personas usuarias, lo que puede generar
confusion.

Varias de las empresas mas importantes que ofrecen internet en el pais son multinacionales, por
tanto la informacion de Colombia aparece frecuentemente en sus informes internacionales.Sin em-
bargo, en linea con los comentarios que hicimos en el pasado, los operadores han incorporado la
informacioén local en las publicaciones para nuestro pais. Esto todavia no sucede con todas las
empresas. DirecTV por ejemplo, ofrece tan solo informacién sobre las solicitudes de datos que las
autoridades colombianas hacen a la empresa matriz (AT&T), esto da informacién interesante sobre
transferencia de datos entre paises, pero no sustituye informacion sobre lo que sucede con la ges-
tion de los datos personales de los clientes de DirecTV.

Aunque, en general, los informes han mejorado afo a afo, todavia no son informes con datos com-
parables. Con el propdsito de estandarizar las cifras para que la transparencia de los operadores
sirva como mecanismo de control, en esta seccion empezamos a evaluar la presencia de elemen-
tos especificos como los relacionados con solicitud de datos del suscriptor, bloqueos de URL e
interceptacion de lineas telefénicas.

Claro y Movistar cumplieron con todos los requisitos. Por su parte, ETB publica informacién en la
misma linea del ano anterior pero, en relacién con los tres elementos nuevos del informe de trans-
parencia, no hay informacioén clara ni facil de acceder. En su informe tiene detalles en relacién con
los requerimientos de informacion de entidades publicas. ETB sigue dando informacién sobre el
mecanismo legal para interceptacion de comunicaciones. El ultimo informe de gestion y de trans-
parencia que tiene Tigo tiene informacion de 2017 y no incluye informacion sobre el bloqueo de
URL, por tanto no se da calificacion este ano. Finalmente, DirecTV y EMCALI no tienen informacion
en esta parte y no hay una mejora frente a la evaluacion del afio pasado. La casa matriz de DirecTV
tiene un informe de transparencia mundial donde informa el nimero de solicitudes de informacién
que recibe la multinacional. En este caso no hay informacién especifica para Colombia.
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Recomendaciones

® Para garantizar los derechos a la intimidad y libertad de expresion de los usuarios, los ope-
radores en Colombia deben mejorar la buena practica de publicar informes de transparencia;
en un documento unificado, que tenga como propdsito estandarizar la informacion a través
del trabajo conjunto de su gremio.

® En 2019 revisamos los criterios generales. Para 2020, los operadores pueden dar mas de-
talles sobre cada uno de los puntos sobre los que entregan informacién. Por ejemplo, se debe
especificar qué entienden por datos del suscriptor, indicar los motivos de solicitud de datos
por parte de entidades publicas y cual fue la decision del operador, discriminar entre bloqueos
temporales y permanentes de URL y los bloqueos equivocados y sus motivos.

® ETB puede informar sobre las solicitudes de interceptacion de comunicaciones que reciba
tanto para fijos como para méviles.

® DirecTV podria hacer un informe especifico para Colombia en donde recoja como minimo

la informacién que ya otros operadores publican en sus distintos informes.

Los datos sobre las 6rdenes de interceptaciones
telefonicas que reciban de la Fiscalia es uno de
los asuntos que esperamos que las empresas que
dan acceso a internet reporten en sus informes de
transparencia. Consideramos que este ejercicio
ayuda a las personas a transparentar la actividad
de la autoridad dado que en Colombia existen po-
cas instancias para hacer control de las activida-
des de vigilancia de las comunicaciones.

La transparencia incluye saber que en Colom-
bia las autoridades tienen acceso directo para
hacer las interceptaciones, sin intervencion de
la empresa que tiene las redes. En 2018, Claro
incluyé en su informe de gestién que solo podia
dar datos de interceptaciones de comunicacio-

nes a lineas fijas porque en las celulares esta ac-
cion se realiza directamente, sin la mencionada
mediacion. Las empresas que ofrecen el acceso
ainternet ya no pueden dar cuenta del nimero de
interceptaciones que se realizan en sus redes ce-
lulares. La transparencia en este caso supone que
estas empresas nos dejen esta situacion clara. El
efecto del acceso directo que tienen las autorida-
des a las redes celulares del pais es, entre otros,
que el publico tiene menos informacion para ha-
cer control de esta actividad.

En 2019 Movistar y Tigo se unieron a Claro para
indicar que en el pais hay acceso directo de las
autoridades a las redes celulares.
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Los operadores de telefonia tienen distintos datos de las personas. Desde datos de identificacion
como nombre, cédulay direccion, hasta datos que generan los celulares sobre su ubicacion geogra-
fica y redes de contactos. En esta seccion preguntamos cémo informan los operadores sobre dos
procedimientos especificos. Primero, sobre la retencién de datos y segundo, el procedimiento que
usan para entregar datos personales a las autoridades publicas.

Retencion de datos

Un celular produce automaticamente muchos datos que pueden revelar informacién importante de
las personas. Por ejemplo, se puede conocer la ubicacion del celular casi en tiempo real, conocer
qué otros celulares se conectan en esos mismos lugares. El andlisis de todos estos datos podria
servir para descubrir habitos de las personas.

¢Qué dice la ley?

Cuando hablamos de retencion de datos nos referimos especificamente a la obligacién que tienen
los operadores de conservar y entregar a las autoridades de inteligencia y a la Fiscalia General, la
informacion que producen los celulares en relacién con el servicio de telecomunicaciones.

Los operadores deben colaborar con la Fiscalia Ge- 2. Los datos técnicos de identificacion de los suscrip-
neral de la Nacion para entregar, en el marco de una tores sobre los que recae la operacion.
investigacion penal, los siguientes datos?:

3. La localizacion de las celdas en que se encuentran
| Los datos del suscriptor, tales como identidad, di- |as terminales y cualquier otra informacién que con-
reccion de facturacion y tipo de conexion. Ademas  tribuya a su localizacién.
deben conservarla por cinco anos.

Sin embargo, de toda la informacién que pueden pro-
2. Informacién especifica contenida en sus bases de ducir los operadores sobre la actividad de los celu-
datos, tal como sectores, coordenadas geograficas lares, no esta claro exactamente qué entregan a las
y potencia, entre otras, que contribuya a determinar autoridades de investigacion penal e inteligencia
la ubicacién geografica de los equipos terminales o cuando deben cumplir con estas normas. Por eso, en
dispositivos que intervienen en la comunicacién. De- esta pregunta nos preocupamos por como informan:
ben suministrarla en tiempo real en caso de que se
requiera. I. A las personas usuarias sobre la existencia de esta
obligacioén.

2. Sobre qué datos retienen en concreto.
3. Sobre el tiempo por el cual los retienen.

La ley de Inteligencia y contrainteligencia obliga a los
operadores a entregar a agencias de inteligencia®.

I. El historial de comunicaciones de los abonados
telefénicos vinculados, es decir, de las personas que
contratan sus servicios.

Ademas de las normas de retencion de datos que

acabamos de exponer, la Fiscalia puede realizar la

“busqueda selectiva en bases de datos™y las autori-

dades, en general, pueden solicitar datos personales

sin autorizacion del titular, siempre que sea en ejerci-
. . s . ) ;

3. Ley 1621 de 2013, articulo 44. cio de sus funciones®. No esta claro como funcionan

4. Ley 906 de 2004. Cddigo de Procedimiento Penal. Articulo en la practica cada una de estas facultades ni cémo
244, se relacionan entre ellas.

5. Ley 1581 de 2012. Articulos 10y 13.

2. Decreto 1704 de 2012, articulo 4.
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¢Qué informan las empresas que dan acceso a internet?

En este punto no revisamos el resultado de la actividad de retencién de datos. Por ejemplo, el tipo
de datos de las personas usuarias que entregaron a la Fiscalia. Aca revisamos la forma como los
operadores informan que desarrollan su obligacion, cudles son los datos que retienen y por cuanto
tiempo. Los operadores, basados en el cumplimiento de la ley, publican que deben retener los datos
de las personas usuarias y varios ya hacen referencia a las normas que se aplican. Sobre los datos
que conservan para entregar a las autoridades en investigaciones penal o de inteligencia o el tiem-
po que dura la retencion, los operadores no siempre dan detalles.

Tigo, Movistar y Claro informan sobre la existencia de la obligacion legal pero, tan solo Movistar
presenta informacion del tipo de datos que retiene.

En cuanto al tiempo durante el cual guardan los datos, Claro habla de 10 anos, en tanto que Tigo,
DirecTV y Movistar tiene clausulas muy amplias que dicen conservar los datos por el tiempo que
dure la relacion contractual e incluso mas.

ETB, solamente publica que esta obligada a retener datos y no informa sobre el tiempo ni tampoco
sobre el tipo de datos que retiene.

Recomendaciones

Para Karisma, es importante que las empresas que dan el acceso a internet en Colombia informen
expresamente las normas que los obligan a retener datos personales de sus clientes, por cuanto
tiempo conservan la informacioén, cuales son los datos que guardan y qué hacen con ellos. Debido
a que no todas las personas usuarias tienen conocimiento de que estas acciones se realizan por
obligacion legal. Tampoco saben qué hacen las empresas con esos datos durante el tiempo que los
deben conservar. La mejor manera de solucionar estos vacios es aumentando la informacion que
ofrecen. Concretamente, deberian ampliar la informacién sobre:

® Eltipo de datos enrelacién con lainforma-
cién que revela sobre las personas usuarias,
por ejemplo, Movistar explica cuales son los
metadatos que las autoridades solicitan en
sus requerimientos.

® La duracion de la retencién segun el cri-
terio que usen, o el tipo de dato retenido.
Como minimo, es econémicamente impo-
sible guardar los datos de todas las perso-
nas suscriptoras por tiempo indefinido, por
tanto todas las empresas de este tipo tienen
que tener algun criterio para definir qué con-
servan y por cuanto tiempo.

ETB y EMCALI son las que menos calificacion reciben en este caso. Para mejorar esta evaluacion
podrian dar detalles sobre el tipo de datos que guardan y el tiempo por el que los retienen.
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Solicitudes por parte de entidades publicas

Los operadores no solo reciben solicitudes de la Fiscalia, legalmente otras autoridades tienen fa-
cultades legales para hacer este tipo de solicitudes. En este punto queremos entender cémo infor-
man los operadores sobre la entrega de datos personales a entidades publicas y los procedimien-
tos que usan para estos casos.

éQué dice la ley?

La Ley de Proteccion de Datos permite la entrega de datos personales a entidades publicas o admi-
nistrativas en ejercicio de sus funciones legales o por orden judicial sin autorizacién de la persona
titular de los datos®. Las autoridades que reciben la informacién deben guardarla en reserva, usarla
sélo para los fines para los cuales la recibieron, deben informar a los titulares del dato sobre el uso
que le dan y tomar medidas de seguridad para protegerla’.

¢Qué informan los operadores?
Movistar

Publica el procedimiento para Colombia. En su informe anual de transparencia sefiala que en
cada pais en que opera la multinacional crea un procedimiento interno que se ajusta a las
normas locales y responde a principios de “Confidencialidad, Exhaustividad, Fundamentacion,
Respuesta Diligente y Seguridad”. Adicionalmente, incluye la lista de las autoridades que tie-
nen competencia en Colombia para hacer requerimientos de informacién.

Movistar indica que en la recepcion de las peticiones participan areas con competencias lega-
les e interlocutores fijos mediante ventanilla Unica para atender a las autoridades competen-
tes. Afirman rechazar cualquier peticion que no viene por este conducto reglamentario. Es el
procedimiento mas detallado de los evaluados.

Claro

En su informe de sostenibilidad, Claro ofrece una tabla que detalla las normas y la autoridad
competente referida a cada tipo de requerimiento de informacion. La entrega de datos, segun
la empresa, se realiza por solicitud de juez de control de garantias, por la Procuraduria General,
la DIAN o cuando hay cobro coactivo de entidades publicas.

Ademas, Claro explica que antes de entregar la informacidn requerida, evaltua que la entidad
esté autorizada para hacer la solicitud. Asi pues, decide si esta obligada a entregar informacién
y responde haciéndolo, solicitando en algunos casos mas requisitos o rechazando la solicitud.
El procedimiento de andlisis de las solicitudes podria ser mas especifico.

6. Ley 1581 de 20712 art. 10y 13
7. Corte Constitucional. Sentencia C-748 de 2011. M.P. Jorge Ignacio Pretelt Chaljub.
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Tigo

Informa que tiene un procedimiento interno para proteger los datos personales y en su infor-
me de transparencia de 2017 ofrece una infografia sobre ese procedimiento que se consideré
como vigente, pero no hay mas datos sobre la forma como esto funciona. No menciona si noti-
fica a las personas de estos requerimientos.

Movistar y Claro informan que tiene procedimientos y presentan detalles donde se sugieren
medidas garantistas para las personas usuarias. Ahora bien, vale la pena mencionar que la
forma como esta informacion se relaciona con el informe de transparencia difiere para las tres
empresas. Tigo solo tiene la infografia pero esta atada al informe de transparencia con datos
de 2017. Movistar no da detalles pero da datos agregados de los requerimientos y Claro no
ofrece ningun detalle. Ninguna de estas empresas notifica a sus clientes cuando se producen
estos requerimientos.

ETB

No aparecen datos de un procedimiento interno para proteger los datos personales deriva-
dos de requerimientos de entidades publicas pero es la Gnica empresa que si entrega detalles
desagregados sobre esos requerimientos en su informe de transparencia, aunque esto no re-
presenta un punto en la evaluacién aca si queremos resaltarlo porque muestra la conexion
que las empresas pueden hacer. ETB tampoco menciona si notifica a las personas de estos
requerimientos.

DirecTV

DirecTV refiere que comparte datos personales con las autoridades cuando hay un requeri-
miento legal, pero no es claro respecto a los casos y normas que justifican esta entrega . Sin
embargo, es el Unico que explica que “podria” notificar previamente a las personas cuando se
produce un requerimiento legal, indica que lo hace con el propdésito de darle la posibilidad a su
cliente de defenderse, de averiguar sobre esa solicitud ante las autoridades competentes. Aun-
que esto es positivo, como la empresa indica que notificar a las personas es una posibilidad no
se puede hablar de un compromiso, es sélo eso, una posibilidad.

Recomendaciones

® Las empresas que dan acceso a internet ® Movistar y Claro, que cumplen con este
custodian informacién de las personas a criterio, pueden dar mas informacion y pue-
las que prestan servicios, por tanto deben den articular estas buenas practicas con
explicar los procedimientos que usan para datos en el informe de transparencia sobre
hacer efectivas las obligaciones legales. tipo de requerimiento, autoridad o la res-
Esto incluye hacer explicitas las normas puesta que dieron.

y los motivos que los obligan a realizar el

procedimiento de entrega de datos, a enti- ® Tigo puede mejorar la informacion vin-
dades del sector publico y quiénes son las culada con el procedimiento de requeri-
autoridades legitimadas para pedirlos. mientos de informacion que hacen las

autoridades para ampliar la informacién y
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asegurarse que sea claro para quienes lo
consultan que esta vigente.

® Directv, ETB y EMCALI no tienen suficien-
te informacién para comunicar sobre los
procedimientos de entrega de datos al sec-
tor publico.

® En general las empresas pueden trabajar
para dar mas informacion sobre las bases
legales y las razones por las que las em-
presas estan obligadas a cumplir con soli-
citudes de datos personales por parte del
sector publico, el procedimiento que reali-
zan y como defienden los derechos de las
personas cuando suceden esas solicitudes.

® A excepcion de Directy, ninguna empresa
habla de notificar las solicitudes de datos a
sus clientes. Como Karisma no evalua prac-
ticas sino que revisa lo que las empresas
dicen que hacen esta “posibilidad” supone
un reto para la evaluacion. En 2019 volvi-
mos a calificarla positivamente pero a futu-
ro seguramente habra que analizarlo. Cree-
mos que esta empresa puede demostrar
su compromiso mas alla de la “posibilidad”
dando mas informacioén.e indicando expre-
samente cuando hace esta notificacion (el
tipo de casos por ejemplo), o a través del
informe de transparencia demostrar que si
hace estas notificaciones. Es decir, se ne-
cesita que DirecTV indique como minimo
cuantas veces hizo uso de esta posibilidad
en un periodo determinado, de lo contrario
la politica no es realmente un compromiso.

Notificar a los usuarios cuando una autoridad lo
solicita puede ser dificil para los operadores co-
lombianos porque hay un manto de silencio frente
a los requerimientos de la autoridad publica. Este
silencio afecta el derecho a la defensa de las per-
sonas y va en contravia de lo que sucede en otros
paises.

Notificar a las personas cuando una autoridad pu-
blica solicita sus datos es una practica mundial.

En Estados Unidos las solicitudes de informacién
son publicas a menos que la autoridad indique lo
contrario. Esto seguramente explica la politica de
DirecTV que repite lo que hace su matriz en ese
pais.

En un contexto mas cercano al colombiano, en el
informe ;Quien defiende tus datos? de Chile, que
realiza Derechos Digitales, se encontré que Claro
Chile tiene una “politica de requerimientos de in-
formacion” segun la cual, notifica a los usuarios
cuando las autoridades piden informacion perso-
nal en procesos civiles, laborales y de familia. De
esta forma ha limitado la reserva sélo a los proce-
sos penales.

En Colombia no hay ninguna norma que ordene a
las empresas no hacer esta notificacion, por tanto
este es un aspecto en el que todas las empresas
pueden mejorar.
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D> :(0M0 inFOrman SObre SUS POIi+icas 4@ PrOFeciOn de dat0s?

La recoleccion y andlisis de datos personales se ha convertido en una fuente de ingreso a la que
recurren las empresas. Este modelo de negocios trae consigo la responsabilidad de que ese uso
quede expreso, por ejemplo en la politica de proteccion de datos de cada operador.

¢Qué dice la ley?

Los datos personales sélo se pueden usar cuando la persona titular de los mismos ha sido infor-
mada sobre el empleo que le daran y ha dado su consentimiento®. La ley de proteccion de datos
obliga a quien haga su tratamiento a tener una politica de proteccion de los mismos, ademas debe
solicitar autorizacion para ese tratamiento®.

¢Qué informan los operadores?

En 2015, la primera vez que Karisma hizo esta evaluacién, era normal que los documentos que
publicaban las empresas fueran copias de la ley en formatos en los que no era posible siquiera
buscar palabras. Durante estos cinco afos, los operadores han mejorado la forma en que hacen
esta publicacién y han respondido bien a nuevos requerimientos que se hacen para la evaluacion
de ;Dénde Estan mis Datos?.

Claro

Tiene una politica de proteccion de datos en la que se recoge la Ley de proteccion de datos pero
no especifican cuales y qué uso le dan a los que recogen.

Movistar

Cuenta con una politica de privacidad en la que explica que recoge datos de tipo “demogra-
fico, econémico, biométricos, de servicios, comercial y de localizacién” y que los usara para
los asuntos propios del contrato pero también para calcular el riesgo econémico o crediticio,
publicar directorios telefonicos, control y prevencién del fraude. Sin embargo, no es claro qué
significa “para beneficio propio o de terceros” con los que haya acuerdos con fines comerciales
en Colombia o en el exterior.

Tigo
Posee una politica de proteccion de datos personales en la que explica que recoge datos de

registro, tales como nombre, nimero de teléfono, informacién de pago e informacién sobre el
uso que dan las personas a su portal web, “informacidn del uso de aplicaciones méviles seguin

8. Ley 1581 de 2012. Ley de proteccion de datos. Articulos 4y 8 sobre consentimiento y el derecho a ser informado sobre
qué uso dan a los datos personales.

9. Ley 1581 de 2012. Ley de proteccion de datos. Articulos 12 y 17 sobre el deber de informar a las personas qué trata-
miento dan a sus datos, para qué se recogen sus datos y qué derechos tiene en relacién con este tratamiento de datos.
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los sitios web visitados y las aplicaciones descargadas de la red Tigo”. Asi mismo informa
cémo obtiene esos datos, especificamente, la recoleccion directa y a través de cookies en su
portal web. En el Aviso de privacidad la empresa manifiesta que hara el tratamiento de datos
personales también para la proteccion de los derechos, la propiedad o la seguridad de Tigo,
sus clientes, empleados o publico en general. Sobre terceros, informa que entregara datos de
acuerdo a la autorizaciéon y mediante orden escrita de autoridad judicial competente.

DirecTV

DirecTV tiene una politica de proteccion de datos en la que clasifica qué datos recoge y como.
Informa a sus clientes que acumula ademas de la informacién personal, informaciéon anénimay
personal sobre el equipo recibidor o informacion sobre el uso del sitio web a través de cookies.

Explica como guardan la informacion y para qué la usan. Por ejemplo, exponen que usan los
datos para “entender mejor lo que nuestros clientes quieren de modo que podamos continuar
proveyendo un servicio de entretenimiento atractivo al mejor precio”, es decir, hacen analisis de
mercado y perfiles de consumo de las personas usuarias.

Finalmente, explican que comparten informacion, ademas de sus proveedores y para fines del ser-
vicio, con terceros para coordinar el cobro de servicios, con compahias afiliadas, con terceros dedi-
cados al mercadeo. Con estos ultimos, por ejemplo, anuncian que pueden compartir “informacion
de programacion vista anénima agregada”, es decir, estadisticas sobre los programas de television
vistos, no informacioén individualizada sobre lo que cada cliente ve. Este tipo de detalles que da
DirecTV muestra que es posible ser mas precisos con los datos que recogen.

Recomendaciones

® Las empresas que dan acceso a internet pueden ser mas especificas en cdmo informan sobre
el tratamiento de datos de los usuarios; aunque refieren que los utilizaran de acuerdo con la
autorizacion, no es claro en concreto qué usos estan reglamentados. La explicaciéon que hay en
los documentos publicos asi lo dejan ver.

® Ser mas claros en qué signifca que haran tratamiento de datos para beneficio propio o de terce-
ros. Se puede explicar mejor en qué consisten estos convenios con terceros.

D> 04105 (riterios evaluados

La evaluacion de ;Ddénde estan mis datos? incluye otros temas:

1. Los compromisos politicos de los operadores y el enfoque de género: En este punto encontra-
mos que algunas cosas no han cambiado respecto del 2018. Sin embargo, se puede resaltar que
para 2019 hay compromisos mas claros por la inclusién, el apoyo a las mujeres de sus equipos de
trabajo en el desarrollo de sus carreras, y politicas para la prevencion del acoso.

2. Politica de accesibilidad: Sobre el compromiso para facilitar que poblaciones con necesidades
especiales accedan a la informacidén que entregan en linea se destacan nuevamente EMCALI y Mo-
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vistar. En sus paginas web se encuentran opciones que permiten que personas con discapacidad
accedan de manera sencilla a los contenidos que ofrecen estos dos operadores.

3. Bloqueos de sitios web: Su posicion como intermediarios les da a los operadores una instan-
cia privilegiada para influir en el acceso de las personas que usan sus servicios a contenidos y
servicios de internet. Durante los afios que llevamos haciendo esta evaluaciéon hemos visto que
anuncian las normas que aplican y nos informan sobre los procedimientos de bloqueo que siguen.
Aunque hay otras causales de bloqueo en la ley colombiana, proveen mas informacién en el tema
de contenido de explotacion sexual de menores que sobre cualquier otro.

La posicidn de intermediarios que tienen estas empresas esta vinculada con la garantia de la neu-
tralidad de la red. Ser transparentes y dar informacién sobre la forma como gestionan bloqueos por
motivos de trafico y por 6rdenes legales y judiciales es también un beneficio importante para estas
empresas que pueden demostrar el buen manejo que hacen de su posicion. Por eso Karisma cree
que en este aspecto de la evaluacion existe mucho espacio para mejorar. Uno de estos elementos
es el aviso que las empresas ponen para informar a las personas que un sitio esta bloqueado. En la
evaluacién de 2019 identificamos que este no siempre aparece y no siempre se explica la razén del
bloqueo. Como en otros aspectos de este criterio también aca ofrecen mas informacién cuando se
trata de bloqueos por contenido de explotacién sexual de menores.

Con posterioridad al Paro Nacional del 21 de no- bloqueo a RCN Radio. La empresa explicé que el

viembre de 2019, pero cuando todavia sentiamos
su influencia, Karisma identificé un bloqueo al si-
tio web de RCN Radio. Como resultado, no se po-
dia ingresar al contenido de esa pagina.

Al hacer algunos ejercicios de evaluacién se esta-
blecié que el bloqueo se daba para las personas
usuarias de Claro. El bloqueo desaparecié durante
la madrugada siguiente. Al informar este hecho a
la empresa, Claro reporté que cuando ejecuto esa
noche los bloqueos de sitios ilegales reportados

medio usaba el mismo servidor en Amazon de un
sitio reportado como de apuestas ilegales por el
Ministerio TIC. Claro explicé que ellos mismos
identificaron el problema, e hicieron un ajuste
técnico para evitar el bloqueo ilegitimo. El sitio re-
greso al aire durante la madrugada.

Tener ejercicios de transparencia permanentes
puede ayudar a las empresas a evitar problemas
reputacionales en temas que cada vez son mas
sensibles para las personas.

por el Ministerio TIC, efectivamente sucedid el

4. Seguridad digital: Es el tercer afio en que se hace esta eva-
luacién y es muy positivo constatar que hoy todos los opera-
dores implementan https en sus portales web. Ahora bien, en
relacion con las vulnerabilidades y los incidentes de seguri-
dad, es necesario que tengan compromisos mas claros sobre
cémo actuan en diferentes casos de este tipo y, sobre todo,
expresar un compromiso abierto y claro de parte de los ope-
radores de informar los incidentes de seguridad, no sélo a la
Delegatura de Proteccion de Datos como es su deber legal,
sino a sus clientes y al colCERT. En este campo Movistar es la
que mas informacion y detalles ofrece.
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135 9raficas ;Donde estan Mis dat0s?

Los datos de la evaluacion de cada empresa se reflejan en las siguientes graficas:
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naw

2018

3. LIBERTAD DE EXPRESION

4. SIGURIDAD DIGITAL

2019
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Finalmente, si le interesa ver las tablas con valores
mas detallados puede consultarlas en su version di-
gital en:
https://stats.karisma.org.co/donde-estan-mis-da-
tos-2019/

El informe ;Dénde estan mis datos? 2019 es la quin-
ta publicacién que realiza la Fundacién Karisma de
esta serie.

Esta investigacion busca que las empresas provee-
doras de internet ofrezcan mas informacién a las
personas que usan sus Servicios para que mejoren
su capacidad de hacer efectivos sus derechos hu-
manos.

Para conocer y descargar el texto completo de este
ano visita.
https://stats.karisma.org.co/donde-estan-mis-da-
tos-2019/

Puedes conocer los informes anteriores en
https://karisma.org.co/DEMD/
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