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Estandares en derechos humanos
y marco legal interno: obligaciones
vigentes durante la pandemia

Los estandares interamericanos en derechos humanos en materia de
proteccion de datos, acceso a la informacioén y legalidad conservan
vinculatoriedad y vigencia durante los estados de emergencia sanitaria,
econdmica, ecoldgica y social.

Su aplicacion obliga a las autoridades publicas, sin importar si pertenecen
al ambito nacional, regional o local, a respetar, garantizar y proteger los
derechos de las personas, sin que les sea posible excusarse de su
cumplimiento, mas aun, sin que les sea reconocida la facultad de limitar el
gjercicio de derechos en ausencia de un marco normativo que prevea la
proporcionalidad, razonabilidad y necesidad de dicha limitacion en caso de
ser requerida.

La llegada de la pandemia por la covid-19, como una circunstancia de
excepcion a nivel global, no modificd ninguno de estos supuestos y
significo, por el contrario, la oportunidad para reafirmar el alcance y
vigencia de los estandares vigentes en derechos humanos segun lo
recordd la Comision Interamericana de Derechos Humanos (CIDH) a través
de la Resolucion 01y 04 de 2020.

A proposito de este informe, conviene poder revisar cuales son los
estandares que se transforman en obligaciones para el Estado colombiano
y sus autoridades tratandose de la proteccion de datos, el acceso a la
informacion y el respeto del criterio de legalidad en su desempeno durante
la pandemia. El objetivo es poder facilitar mas adelante la comparacion



entre las obligaciones a cargo de las autoridades, por una parte, y los
hallazgos sobre los métodos y las maneras como desplegaron en el nivel
regional las tecnologias digitales dirigidas a la contencion de la covid-19,
por otra.

Estandares en materia de protecciéon de datos

Los estandares interamericanos en materia de privacidad y proteccion de
datos encuentran su mas importante referente en los principios de la OEA
adoptados en el aflo 2015." El Comité Juridico Interamericano, encargado
de su diseno, los actualizdé recientemente con el fin de “contribuir al
desarrollo de un marco vigente para salvaguardar los derechos de |a
persona a la proteccion de sus Datos Personales y a la autodeterminacion

en lo que respecta a la informacién en los paises de las Américas”?

Dichos principios proporcionan una guia con elementos basicos sobre
como garantizar la privacidad de las personas, aplicable no solo para los
Estados sino también para el sector privado. Los Estados por su parte,
conservan autonomia sobre como integrarlos en su ordenamiento juridico
bajo la condicidn de que provean a los principios de una interpretacion
conjunta “con una perspectiva transversal de género y de derechos
humanos que identifique los impactos diferenciados del Tratamiento de
Datos™, para mitigarlos e impedir gue puedan atentar contra la dignidad
de las personas, especialmente aquellas en condicion de vulnerabilidad.

Los principios®, en términos generales, afirman la importancia de la
finalidad legitima y leal en el tratamiento de datos, asi como el deber de
gue éste suceda con el consentimiento de la persona, quien, de manera
transparente, debe ser advertida sobre el fundamento juridico que justifica

' Informe del Comité Juridico Interamericano, OEA. (25 de marzo de 2015), 86 periodo ordinario de

sesiones. Tomado de: http://www.oas.org/es/sla/cji/docs/CIl-doc_474-15 rev2.pdf

2 Informe del Comité Juridico Interamericano, OEA. (8 de abril de 2021). Principios actualizados del
CJl sobre la privacidad y la proteccion de datos personales. pp. 5. Tomado de:
http://www.oas.org/es/sla/cji/docs/CIl-doc_638-21.pdf

3 Informe del Comité Juridico Interamericano, OEA. (8 de abril de 2021). Principios actualizados del
CJI sobre la privacidad y la proteccion de datos personales. pp. 4-5. Tomado de:
http://www.oas.org/es/sla/cji/docs/CII-doc_638-21.pdf

“Son trece principios. El de finalidades legitimas y lealtad; transparencia y consentimiento;
pertinencia y necesidad; tratamiento y conservacion limitados; confidencialidad; seguridad de los
datos; exactitud de los datos; acceso, rectificacidn, cancelaciéon, oposiciéon y portabilidad; datos
personales sensibles; responsabilidad; flujo transfronterizo de datos y responsabilidad; excepciones;
y autoridades de protecciéon de datos.
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el tratamiento de su informacion personal, asi como los destinatarios a
guienes éstos les seran comunicados. Cuando el consentimiento sea la
base del tratamiento de datos, éste debe ser previo, inequivoco, libre e
informado.

Asi mismo, ponen de presente que el tratamiento debe atender a
finalidades adecuadas o pertinentes, y que el tratamiento debe limitarse a
la minima cantidad de informacion que pueda permitir satisfacerlas. El
tratamiento y conservacion deben poder extenderse Unicamente durante
el tiempo necesario para el logro de las finalidades advertidas.

Segun los principios, los datos personales no deben ser compartidos,
divulgados ni empleados para la realizacion de finalidades distintas a las
inicialmente advertidas a sus titulares. Deben ser resguardados bajo
medidas de seguridad que garanticen su integridad, veracidad y exactitud.

Deben reconocerse a la persona titular del dato los derechos de acceso,
rectificacion, cancelacion, oposicion y portabilidad a través de métodos
razonables que, como regla general, deberian ser ejercidos de manera
gratuita. Su limitacidén debe constar en la legislacion nacional atendiendo a
los estandares aplicables en la materia.

Sobre |la recoleccion de datos sensibles, que incluyen los datos de salud, la
inclinacion politica o religiosa, los datos biométricos, los de pertenencia de
una persona a organizaciones de derechos humanos o sociales, entre
otros, prevé que su alcance y proteccion debe ser consagrada a nivel
legislativo, precisamente por tratarse de datos sensibles que gozan de un
particular estandar de proteccion debido al impacto que su uso
inadecuado podria tener en la intimidad de las personas. Por estas razones,
los Estados tienen el deber de adoptar medidas de privacidad y seguridad
reforzadas para su proteccion.

Asi mismo, preveé que los responsables del tratamiento de datos deben
adoptar las politicas y medidas técnicas necesarias para asegurar y
demostrar que el tratamiento se efectla de acuerdo con lo que prevén
dichos principios interamericanos.

Consagra excepciones a la aplicacion de algunos de los principios referidos
mas arriba frente a lo cual prevé la importancia de su consagracion por via
legislativa, y la vinculacion de estos eventos a motivos limitados

unicamente a la proteccion de la seguridad nacional, la seguridad publica,



la proteccion de la salud publica, entre otros, que deben ser conocidos por
las personas afectadas.

Estos principios son aplicables, segun las anotaciones de la Ultima
actualizacion de su contenido, a los ambientes digitales o los procesos de
recogida que se apoyan en el uso de las tecnologias digitales. Esta
prevision va en la misma linea de lo sostenido por la Relatoria Especial para
la Libertad de Expresion de la Organizacion de Estados Americanos (en
adelante RELE) que afirma que la obligacion que tienen los Estados de
respetar la privacidad de las personas es igualmente extensible a lo que
sucede en internet.

Segun la RELE, cuando los Estados y sus autoridades son responsables del
tratamiento de datos, éstos deben consagrar mecanismos de control para
verificar que los datos no seran empleados para otros fines distintos a los
gue justificaron el tratamiento, que el almacenamiento sera efectuado
para la satisfaccion de dichos fines solo por el plazo necesario y consentido,
y que los datos serdn compartidos y difundidos para los fines informados.”
Sostiene, ademas, que toda limitaciéon o injerencia en el ejercicio del
derecho de habeas data requiere, para ser legitima, la superacion del test
de legalidad, proporcionalidad y necesidad.®

A proposito de la pandemia, la CIDH reitero las directrices que deben ser
observadas en la proteccion de los datos de las personas, a propdsito del
uso y despliegue de tecnologias digitales por los Estados’ de la regidon que,
apoyandose en la recoleccion de datos personales y sensibles, han
apuntado a la contencion del contagio de covid-19.

En ese sentido, la Resolucién n. 01 de 2020° recuerda a los Estados y a sus
autoridades el deber de proteger el derecho a la privacidad y los datos
personales de la poblacion, debiendo procurar obtener su consentimiento

5 OEA. (2017). Estandares para una Internet Libre, Abierta e Incluyente. Relatoria Especial para la
Libertad de Expresion de la CIDH. prr. 206. Tomado de:
http:/www.oas.org/es/cidh/expresion/docs/publicaciones/INTERNET_2016_ESP.pdf

% Ibid. prr.193.

7 Alsur (2021), Informe Observatorio Covid-19 del Consorcio Al Sur: Un andlisis critico de las

8 CIDH. (2020). Pandemia y Derechos Humanos en las Américas. Resolucion O1. prrs. 35y 36. Tomado
de: http://www.oas.org/es/cidh/decisiones/pdf/Resolucion-1-20-es.pdf
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informado para recabarlos y compartirlos, especialmente si se trata de
datos sensibles. Al referirse al despliegue de tecnologias digitales para la
contencion de la expansion de la pandemia, reitera la importancia de que
éstas tengan finalidades igualmente limitadas con una temporalidad
definida.

En la Resolucion 04 de 2020° extiende dicha preocupacion en materia de
privacidad al sefalar la necesidad de que los Estados realicen evaluaciones
de impacto previas y publicas, que estimen las implicaciones para el
ejercicio del derecho a la privacidad derivadas del uso y despliegue de
dichas herramientas tecnoldgicas.

La CIDH reitera, en ultimas, que el recabamiento de datos debe ser apenas
el necesario para permitir combatir la propagacion contra la covid-19. Al
tiempo, recuerda que el almacenamiento de datos debe estar limitado al
fin legitimo de contener y revertir la pandemia, y que el tratamiento debe
extenderse solamente durante el tiempo estrictamente necesario. Las
personas, segun la Resolucion, deben conservar siempre los derechos de
acceso, rectificacion y supresion de sus datos. Finalmente, cuando sus
datos sean usados para fines cientificos, la informacion debera ser
anonimizada.

En Colombia, el marco general de proteccion de datos personales recoge
en buena medida los deberes vinculados a los principios referidos mas
arriba. La Ley Estatutaria de Proteccion de Datos n. 1581 de 2012 desarrolla
el ejercicio del derecho fundamental al habeas data y, al hacerlo, prevé un
conjunto de principios rectores similares a los desarrollados por el Comité
Juridico Interamericano: el de legalidad en el tratamiento de los datos,
finalidad, libertad, veracidad, transparencia, acceso y circulacion
restringida, seguridad y confidencialidad.

Establece también un conjunto de derechos en cabeza de la persona
titular del dato (art. 7 y 8), un conjunto de obligaciones y garantias minimas
(art. 11,172,717 y ss) a cargo de los responsables y encargados del tratamiento
de los datos, una prohibicion general de tratamiento de datos sensibles y
la excepcion para su procedencia (art. 5y 6), asi como las excepciones en

° CIDH. (2020). Derechos Humanos de las Personas con COVID-10. Resolucién 04. prr 34 y ss. Tomado
de: https://www.oas.org/es/cidh/decisiones/pdf/Resolucion-4-20-es.pdf
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gue en el tratamiento puede no precisar de la autorizacion del titular del
dato para que éste tenga lugar (art. 10), asi como consagra mecanismos de
control para garantizar la supervision y vigilancia de dicha actividad
cuando es ejercida por el Estado o por actores del ambito privado (art19y
ss).

Sobre su contenido, la Corte Constitucional sostuvo en el examen de
compatibilidad entre esta normay la Constitucion Politica que las
excepciones segun las cuales no es necesario el consentimiento de la
persona para autorizar el tratamiento de sus datos personales, aplican
cuando (i) la informacion es requerida por una entidad publica o
administrativa en ejercicio de sus funciones legales o por orden judicial, (ii)
cuando se trata de datos de naturaleza publica, (iii) de los casos de
urgencia médica o sanitaria, (iv) otros asociados al tratamiento con fines
histéricos, estadisticos y finalmente (v) para el tratamiento relacionado con
el registro civil de las personas.””

La interpretacion de estas excepciones es restrictiva, es decir, no pueden
ser leidas de manera tal que constituyan un permiso automatico para el
responsable o encargado que proceda a dar tratamiento a los datos de
toda la poblacion. Se trata de una excepcion que debe ser aplicada caso a
caso. Por tanto, cuando no se esta frente a escenarios excepcionales como
los consagrados en el articulo 10 de la Ley de Proteccion de Datos, el
consentimiento debe ser prestado de manera libre, expresa e informada
por la persona.

En ambos casos, el responsable tiene la obligacion de contar con una
politica de tratamiento de datos conforme a la ley, de informar a la persona
la finalidad del tratamiento de su informacion, de asegurar la circulacion y
acceso restringidos a los mismos, asi como garantizar su seguridad y
confidencialidad. La omision de la autorizacion no significa, segun la Corte,
gue las demas garantias de |la proteccion de datos deban ser ignoradas.

Las politicas de proteccion de datos deben estar disponibles para la
persona en medio fisico o electrénico, contar con un lenguaje claro,
sencillo y ser puestas en conocimiento de las personas cuya informacion
sera tratada. Deben expresar quién es el responsable del tratamiento, la
finalidad que justifica la recolecciéon de la informacion, los derechos que le

9 Colombia. Corte Constitucional. Sentencia C-748/11. Tomado de:
https:.//www.corteconstitucional.gov.co/relatoria/2011/c-748-11.htmit:~text=L a%20presente%20ley%20
tiene%20por.el%20art%C3%ADcuUlo%2015%20de%20la
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asisten a la persona, y los mecanismos para que ésta conozca de los
cambios a la politica. Igualmente, debe incluir una advertencia sobre la
vigencia de la base de datos teniendo en cuenta que su duracion debe
extenderse solamente durante el tiempo “razonable y necesario, de
acuerdo con las finalidades que justificaron el tratamiento™

En relacion con el tratamiento de datos sensibles, la ley colombiana
complementada por el Decreto 1377 de 2013 prevé una prohibicion general
para su tratamiento salvo excepciones que consagran la autorizacion
explicita de la persona, y su entrega por mandato legal. El rehusarse a la
entrega o el no autorizar el tratamiento no puede, de ninguna Manera,
llegar a condicionar el acceso a bienes o servicios.”

Segun hemos visto, tanto los principios del Comité Juridico Interamericano
como el marco juridico colombiano en materia de proteccion de datos,
coinciden en que:

i. El consentimiento. Es esencial para el tratamiento de datos. La
persona debe poder autorizar o no el tratamiento de su informacion
y, en los casos especificos en que dicha autorizacion no pueda ser
recabada, deben aplicarse el resto de garantias y derechos de los que
ésta es titular.

ii. La informacion. La persona debe ser informada plenamente sobre
guién es el responsable del tratamiento de los datos, cual es la
finalidad y vigencia de la base de datos, qué derechos tiene y como
puede ejercerlos. Es decir, debe ser plenamente informada de los
términos y condiciones de la politica de tratamiento que debe,
ademas, ser accesible en medios fisicos o electronicos, en un
lenguaje claroy comprensible para ésta.

iii. La finalidad. El tratamiento de datos debe estar justificado en una
finalidad concreta, y en su realizacion se debe observar el principio
de minimizacion, es decir, que la cantidad de datos recabada sea la
minima necesaria que permita la realizacion del propdsito advertido.
Debe, ademas, tratarse de una finalidad leal y legitima.

"Colombia. Presidencia de la Republica. (2013). Decreto 1377: “por el cual se reglamenta parcialmente
la Ley 1581 de 2012". art. 11.
Ipid. art. 6.



iv. La temporalidad. El tratamiento de datos debe tener un marco
temporal definido de manera que los datos sean conservados solo
por cuanto sea necesario, de manera que no sea incompatible con la
finalidad propuesta.

v. Seguridad, confidencialidad, acceso restringido. El responsable del
tratamiento debe informar sobre las medidas que emplean para
garantizar la seguridad y proteccion de los datos, su no divulgacion y
acceso o tratamiento por terceros o para fines no autorizados.

v. Datos sensibles. La recoleccion de los datos sensibles debe estar
orientada en un marco legal razonable, proporcional, necesario. Su
recoleccidn no puede justificar una condiciéon para el ejercicio de
derechos salvo que una ley disponga lo contrario.

vi. Derechos del titular. La persona debe contar con mecanismos
para ejercer su derecho al acceso, rectificacion, cancelacion,
oposicion y portabilidad de sus datos, asi como ser informada sobre
cualquier restriccion para el ejercicio de los mismos que, en todo
caso, debe estar fundamentada en un marco legal razonable,
necesario y proporcional.

vii. Las politicas de proteccion de datos. Deben estar disponibles, ser
accesibles y estar presentadas en un lenguaje claro.

Estos seran, a su turno, los criterios que orientaran el analisis de los
despliegues tecnoldgicos de los gobiernos regionales y cuyo cumplimiento
o satisfaccion seran presentados en la seccion de hallazgos.

Valga la pena afadir en este tema, que desde el inicio de la pandemia ni el
gobierno nacional ni los gobiernos regionales han suspendido, en ejercicio
de facultades excepcionales, la aplicacion total o en parte de la aplicacion
de la ley de datos personales tratandose del uso y despliegue de las
tecnologias digitales para la covid-19, y que el Congreso nacional tampoco
ha legislado al respecto limitando la efectividad o ejercicio de dicho
derecho a la fecha de publicacién de este escrito.



Estandares en materia de acceso a la informacién y transparencia

Los estandares interamericanos en materia de acceso a la informacion y
transparencia han sido recopilados por la CIDH en estudios especializados
durante las Ultimas dos décadas, dando cuenta hoy dia de una serie de
obligaciones que no son nuevas para los Estados. Su desarrollo es extenso
por lo que, en lo que sigue, recogeremos algunos elementos Utiles para el
contexto de esta investigacion.

Asi, uno de esos estudios, publicado en 2010 por la CIDH, resume el
ejercicio y valor que tiene este derecho en los entornos democraticos, asi:

El acceso a la informaciéon es una herramienta que se ajusta
perfectamente a lo que se espera de los miembros de una sociedad
democratica. En sus manos, la informacidon publica sirva (sic) para
proteger derechosy prevenir abusos de parte del Estado. Es una
herramienta que da poder a la sociedad civil y es util para luchar
contra males como la corrupcion y el secretismo, que tanto dano
hacen a la calidad de la democracia en nuestros paises”.

El derecho de acceso a la informacion habilita a todas las personas a
buscar y recibir informaciones que faciliten el gjercicio de las actividades
de control sobre el funcionamiento del Estado, que permitan efectuar el
seguimiento a su gestion, asi como promover la transparencia en su
desempeno. Es una garantia mediante la que la busqueda de informacion
favorece la rendicion de cuentas, la prevencion e identificacion de posibles
casos de abusos o corrupcion, entre otros.

A su vez, faculta a las personas a conocer “cuales son sus derechos y qué
Mecanismos existen para protegerlos”* las integra en procesos de
participacion asi como las provee de los insumos que necesitan para medir
o evaluar el cumplimiento adecuado de las funciones publicas a cargo del
Estado.

8 OEA. (2010). El Derecho de acceso a la informacién en el marco juridico interamericano. Relatoria

Especial para la Libertad de Expresion CIDH. pg. ix. Tomado de:
http:/Wwww.oas.org/es/cidh/expresion/docs/publicaciones/ACCESO%20A%20L A%20INFORMACION%2

OFINAL%20CON%20PORTADA.pdf

“ Ibid 2, parr 5.
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Es un derecho que consagra, en cabeza de los Estados y sus autoridades
publicas a todo nivel,” la obligacion de entregar la informacidén que tengan
en su poder o custodia, que produzcan o estén obligadas a producir sin
importar el formato o medio, y cuya entrega deben poder orientar bajo los
principios de maxima divulgaciéon y buena fe.'

El principio de maxima divulgacion sugiere que la entrega de informacion
debe ser la regla, al tiempo que las excepciones deben ser limitadas y
estrictas. Dichas limitaciones deben ser interpretadas de manera
restrictiva, es decir, ser evaluadas en cada caso concreto y, de ser aplicadas,
estar plenamente sustentadas o motivadas en tanto que le corresponde al
Estado que retiene la informacion, probar que la misma no puede ser
revelada.”

El principio de buena fe insta a los Estados y sus autoridades a actuar e
interpretar la ley de manera que permita la realizacion del derecho y los
fines que persigue, las orienta para “que realicen las acciones necesarias
con el fin de que sus actuaciones aseguren la satisfaccion del interés
general y no defrauden la confianza de los individuos en la gestion
estatal".”®

Para el ejercicio del derecho de acceso a la informaciéon debe existir un
mecanismo expedito y sencillo que permita extender los pedidos a la
autoridad correspondiente, en todo caso, deben poder ser resueltos de
mManera oportuna, completa y accesible. Los Estados también tienen la
obligacion de crear recursos judiciales adecuados y efectivos que permitan
someter a revision las negativas de entrega de la informacién requerida.

Entre las obligaciones que este derecho impone en cabeza de los Estados
se encuentran, entre otras,” el deber de transparencia activa, es decir, la
entrega por parte del Estado y sus autoridades de informacion de interés

* Ipid.

16 Ibid.
7 Ibid, parr 8.

8 |pid, parr.15

¥ Ibid, AUn cuando algunas ya han sido mencionadas, las obligaciones segun el marco
interamericano comprenden: la obligacién de responder de manera oportuna, completa y accesible
las solicitudes de acceso; la obligacidon de contar con un recurso judicial idéneo y efectivo para la
revision de las negativas de entrega de la informacién; la de transparencia activa; la de producir o
capturar informacidén; generar una cultura de la transparencia; de adecuar el ordenamiento juridico
a las exigencias del derecho segun estandares. interamericanos.



publico sin que haya sido requerida a través de un pedido o solicitud
previamente.

Dicha informacién debe poder referirse a las funciones que desempenan
sus autoridades, sus actividades y aquellas que especialmente afectan al
publico, la que se asocia a presupuestos y contratos que debe poder
publicar “de forma rutinaria y proactiva, aun en la ausencia de una peticion
especifica, y de manera que asegure que la informacion sea accesible y
comprensible"® para las personas.

Igualmente, bajo la obligacion de transparencia activa, se debe proveer
informacion sobre “(a) la estructura, funciones, presupuesto de operacion e
inversion del Estado; (b) la informacion que se requiere para el ejercicio de
otros derechos —por ejemplo, la que atane a la satisfaccion de los
derechos sociales como los derechos a la pension, a la salud o a la
educacion—; (c) la oferta de servicios, beneficios, subsidios o contratos de
cualquier tipo; y (d) el procedimiento para interponer quejas o consultas, si
existiere™ (subrayado propio).

La realizacion del deber de transparencia activa a cargo de los Estados
debe permitir que éstos, con el tiempo, amplien “la cantidad de
informacién sujeta a dicha rutina de divulgacion”.??

Sobre las limitaciones al derecho de acceso a la informacién, el estandar
aplicable para considerar su admisibilidad o legitimidad apunta a la
satisfaccion de los requisitos de legalidad, necesidad y proporcionalidad,
segun lo previsto en el articulo 13.2 de la Convencién Americana sobre
Derechos Humanos. Frente a la limitacion pretendida, el Estado tiene la
carga de la prueba® para demostrar que dichos estandares se encuentran
satisfechos pero, ademas, debe asegurarse de que las limitaciones son de
caracter excepcional y que, en ningun caso, pueden constituir una practica
habitual o la regla.

20 |pid, parr. 34.
2 Ibid, 25, parr. 261.

2 |bid, parr. 33. Ver también: ONU, la OEA y la OSCE. (2004). Declaracion Conjunta de los Relatores de

Libertad de Expresion. Disponible en: http:/Awww.cidh.org/relatoria/showarticle.asp?art|D=319&IID=2

2 Comité Juridico Interamericano. OEA. (2008). Principios sobre el Derecho de Acceso a la
Informacioén. Resolucion 147 del 73° Periodo Ordinario de Sesiones. Punto resolutivo 7. Tomado de:
http:/www.oas.ora/cji/CII-RES 147 LXXII-O-08 esp.pdf
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Algunos objetivos legitimos que pueden justificar la imposicion de limites
para el ejercicio del derecho de acceso a la informaciéon comprenden los de
proteccion a la seguridad nacional, el orden publico, la salud o moralidad
publicas. Cada una debe estar definida en el texto legal en el que su
necesidad y proporcionalidad se encuentren justificadas y expuestas en
compatibilidad con el contenido de la CADH.

En Colombia, el marco normativo sobre transparencia y acceso a la
informacion es desarrollado por la Ley Estatutaria n. 1712 de 2014 segun la
cual “toda persona tiene derecho a solicitar y recibir informacion de
cualquier sujeto obligado, en la forma y condiciones que establece esta ley
y la Constitucion” (art. 24), y que podra remitir a las autoridades segun las
previsiones consagradas para el derecho de peticién.

Esta norma define el acceso a la informacion como el derecho
fundamental que tiene toda persona a “conocer sobre la existencia y
acceder a la informacion publica en posesion o bajo control de los sujetos
obligados'" (art. 4) entre los que se encuentran, en esencia, todas las
entidades publicas de las ramas del poder publico en todos los 6rdenes
tanto nacional, departamental, municipal y distrital, entre otros que
consagra el articulo 5 de dicha ley.

La ley de acceso a la informacion prevé diversos principios entre los que se
destacan el de transparencia, segun el cual la informacién en poder de los
sujetos obligados se presume publica salvo que exista una excepcion
compatible con la Constitucion y la ley. El principio de facilitacion, segun el
cual los sujetos obligados deberan facilitar el ejercicio del derecho. El
principio de la calidad de la informacion, que exige por parte de los sujetos
obligados mantener informacién oportuna, objetiva, veraz, completa,
reutilizable, procesable y disponible para la ciudadania (art. 3).

El principio de la divulgacion proactiva de la informacion, mediante el cual
se espera que el derecho de acceso a la informacion no se limite a
responder los derechos de peticidon sino que los sujetos obligados
promuevan y generen una cultura de transparencia que debe poder
materializarse en la publicacion y divulgacion de los documentos que

% Segun el articulo 26 de la Ley 1712 de 2014, debera regirse segun los términos del articulo 14 de la
Ley 1437 de 2011.



plasman la actividad estatal y de interés publico de forma rutinaria,
proactiva, actualizada, accesible y comprensible, entre otros (art. 3).

Aunado a lo anterior, dicha ley ordena que la informacidn debe estar a
disposicion del publico por medios fisicos, remotos o locales de
comunicacion electrénica (art. 7), atendiendo criterios de accesibilidad
diferenciales (art. 8).

Por otro lado, establece la informacion minima que debe ser publicada por
los sujetos obligados, entre las que se destacan las siguientes: la
descripcion de su estructura organica, funciones y deberes, y sus horas de
atencion al publico; su presupuesto general (art. 9); el contenido de toda
decision y/o politica que haya adoptado y afecte al publico, junto con sus
fundamentos y toda interpretacion autorizada de ellas; todo mecanismo o
procedimiento por medio del cual el publico pueda participar en la
formulacion de la politica o el ejercicio de las facultades de ese sujeto
obligado (art. 1).

El articulo 19 fija las restricciones al derecho de acceso a la informacion que
habilita al rechazo o denegacion de acceso cuando, por ejemplo, se trate
de asuntos sobre la salud publica (literal i).

Al respecto, la Corte Constitucional en la sentencia en la que analizé su
exequibilidad,”y en una lectura conjunta con el articulo 28, que refiere a la
carga de la prueba del sujeto obligado que rechaza o niega una solicitud
de acceso y que debe aportar las razones que fundamenten tal decision,
sefRald que, pese a la generalidad de dicha excepcion, debe realizarse un
analisis para cada caso concreto.

En dicha valoracion debe argumentarse la existencia de un riesgo real,
probable y especifico de danar dicho interés protegido, y que el dafno que
pueda producirse al conceder el acceso es significativo. Se entiende
entonces que la Corte establece que la restriccion al “acceso se limita a la
informacion calificada como reservada, no a las razones de la reserva, que
son publicas y objeto de control y de debate"®. Por lo tanto, se entiende
que el requerimiento de datos personales con el propdsito de garantizar la
salud publica es una excepcion permisible siempre y cuando obedezca a

25 Colombia. Corte Constitucional. Sentencia C 274 de 2013. Tomado de:
https://www.corteconstitucional.gov.co/relatoria/2013/c-274-13.htm

% |bid. Apartado 3.2.19.
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un fin constitucionalmente legitimo e imperioso y cuando no exista otro
medio menos restrictivo para lograr su salvaguarda o proteccion.

Durante la pandemia, sin embargo, se introdujeron excepciones al derecho
de acceso a la informacioén a través del Decreto Legislativo n. 464 de 2020,
expedido por el poder ejecutivo en ejercicio de facultades excepcionales, el
que, en el articulo 5, consagro una ampliacion a los términos para atender
las peticiones “que se radiquen durante la vigencia de la Emergencia
Sanitaria”.

La Corte Constitucional analizé?*” su exequibilidad calificando su
proporcionalidad en tanto que se traté de una medida necesaria para
permitir a las autoridades del Estado ajustarse a la virtualidad, a la
restriccion de la movilidad, y que permite al mismo tiempo la gestion de la
pandemia mientras se mantiene la vigencia del derecho de peticidn sobre
asuntos “sin relevancia iusfundamental’ es decir, que no versan sobre el
ejercicio de derechos fundamentales.

Estandares en materia de legalidad

En el ambito interamericano el principio de legalidad suele ser
referenciado como uno de los criterios que integran el test tripartito en
derechos humanos junto con el de necesidad y proporcionalidad, y cuya
satisfaccion permite sustentar la legitimidad de las limitaciones a los
derechos humanos.

Las referencias a la Ley en cada uno de los derechos que la CADH reconoce
son multiples.?® Esta, junto con las Constituciones de cada uno de los
Estados, son la via legitima para regular a nivel interno el ejercicio de los
derechos. Segun el articulo 30 de la Convencion “[l]as restricciones
permitidas, de acuerdo con esta Convencion, al goce y ejercicio de los
derechosy libertades reconocidas en la misma, no pueden ser aplicadas
sino conforme a leyes que se dictaren por razones de interés general y con
el propdsito para el cual han sido establecidas.” (Subrayado propio)

27 Colombia. Corte Constitucional. Sentencia C 242 de 2020. apartado 6.97 y ss. Tomado de:
https://www.corteconstitucional.gov.co/relatoria/2020/C-242-20.htm
28OEA (1969). Convencion Americana Sobre Derechos Humanos Tomado de:

Ver por eJempIo el artlculo 4 (numeral 1y 2), articulo 6 (numeral 3, Ilteral b), articulo 7 (numeral 2,5y
6), articulo 8 (numeral 1y numeral 2, literal e), articulo 9 y 10, articulo 11 (numeral 3), articulo 12
(numeral 3), entre otros.
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De acuerdo con la Opinion Consultiva 6 de 1986, la expresion “leyes” del
articulo en cita, segun la Corte Interamericana de Derechos Humanos,
debe entenderse de la siguiente manera:

En consecuencia, las leyes a que se refiere el articulo 30 son actos
normativos enderezados al bien comun, emanados del Poder
Legislativo democraticamente elegido y promulgados por el Poder
Ejecutivo. Esta acepcion corresponde plenamente al contexto
general de la Convencion dentro de la filosofia del Sistema
Interamericano. Solo la ley formal, entendida como lo ha hecho la
Corte, tiene aptitud para restringir el goce o ejercicio de los derechos
reconocidos por la Convencion.? (Subrayado propio)

Asi mismo, en el ambito interamericano, al tiempo que se preveé la via
legislativa como la mas adecuada junto con el marco constitucional para
regular el gjercicio de derechos, también se prevé la obligacion en cabeza
de los Estados de adecuar su marco normativo y legal asi como el actuar
de los funcionarios publicos a los derechos y garantias que la CADH
reconoce.

Este deber de los Estados comprende, a su vez, dos medidas. La supresion
de normas y practicas que sean violatorias de dichos deberes y garantias,
gue desconozcan u obstaculicen su ejercicio. Y la expedicion de normasy
el desarrollo de practicas conducentes al cumplimiento de |lo previsto en la
Convencion.*® Dicha adecuacion debe tener lugar “independientemente
del sistema de jerarquias normativas previsto en un Estado”,* “en otras
palabras, el Estado debe promover las condiciones efectivas que permitan
el gocey el ejercicio de los derechos consagrados en los instrumentos
interamericanos y no pueden invocar disposiciones de derecho interno

para no cumplir con las obligaciones asumidas”.*?

El principio de legalidad, segun la interpretacion de la Corte Constitucional,
en su faceta como principio rector del poder, se relaciona “con dos
aspectos basicos y fundamentales del Estado de derecho: con el principio

2CIDH. (1986). Opinidén Consultiva OC-6/86. parr 35. Tomado de:

) ) f o el _:
*0 CIDH. (2021). Compendio sobre la obligacion de los Estados de adecuar su normativa interna a los
Estandares Interamericanos de Derechos Humanos. parr 28. Tomado de:
http:/www.oas.org/es/cidh/informes/pdfs/CompedioobligacionesEstados-es.pdf

* Ibid. péarr 29.

32 Ibid. parr 29.
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de division de poderes, en el que el legislador ostenta la condicion de
representante de la sociedad como foro politico al que concurren las
diferentes fuerzas sociales para el debate y definicion de las leyes que han
de regir a la comunidad. Y, por otro lado, define la relaciéon entre el
individuo y el Estado al prescribir que el uso del poder de coercion sera
legitimo solamente si esta previamente autorizado por la ley. Nadie podra
ser juzgado sino conforme a las leyes preexistentes al acto que se le

imputa”.*

Siendo un principio complejo con multiples aristas, la legalidad de una
actuacion de funcionarios del Estado se encuentra, al tiempo, delimitada
por la ley. De acuerdo con el articulo 6 de la Constitucion Colombiana, los
servidores puUblicos son responsables ante las autoridades publicas por
infringir la propia Constitucion y las leyes y, de igual manera, por omision o
extralimitacion en el ejercicio de sus funciones.

Esto quiere decir que los funcionarios publicos solo pueden hacer aquello
gue les esta expresamente atribuido en la Constitucion y en las leyes como
competencia y que cualquier actuacion suya que desborde este marco
puede derivar en responsabilidades de diferentes niveles. Asi, las
actuaciones de los funcionarios publicos estan sujetas a una serie de
normas que determinan sus funciones y respecto de las cuales no puede
darse una omision o extralimitacion.

Estas restricciones al poder de la administracion cobran especial relevancia
durante los estados de emergencia econdmica, social y ecoldgica, como el
que fue decretado por el gobierno nacional para enfrentar la pandemia.*

Segun la Ley que regula los estados de excepcion, la Rama Ejecutiva
adquiere una serie de prerrogativas con las que no cuenta de manera
regular, como aquella que lo habilita a expedir decretos con fuerza de ley*,
es decir, al tiempo que emite normativa de rango infralegal como si lo
tuviera, el ejercicio de dichas facultades se encuentran limitadas por la ley
gue regula los estados de emergencia, la cual prohibe, durante situaciones
de esta naturaleza, suspender los derechos humanos y las libertades
fundamentales o limitar de manera gravosa el derecho a la intimidad y
otros derechos que impliquen su negacidn o suspension (art. 5y 15 de la
Ley 134 de 1994).

33 Colombia. Corte Constitucional. Sentencia C-710 de 2001. Tomado de:
https:/mwww.corteconstitucional.gov.co/relatoria/2001/C-710-01.htm
34 Declarado inicialmente con el Decreto 417 de 2020 y posteriormente con el Decreto 637 de 2020.

% Colombia. Congreso de la Republica. (1994). Ley 137: "Por la cual se regulan los Estados de
Excepcion en Colombia". Tomado de:
https:/Mmww.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=13966



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=13966
https://www.corteconstitucional.gov.co/relatoria/2001/C-710-01.htm

La expedicion de decretos con fuerza de ley por parte del Ejecutivo
constituye un mecanismo de delegacion de la funcion legislativa en el
poder ejecutivo, aquellas se encuentran autorizadas segun la Corte
Interamericana de Derechos Humanos siempre que estén previstas por la
propia Constitucion de los Estados parte de la Convencidon y que su
ejercicio se encuentre sometido a mecanismos de control.*®

Durante la vigencia de dichos estados de excepcion, otras garantias
paralelas al principio de legalidad conservan vigencia, como los principios
de publicidad y transparencia que rigen las actuaciones de las autoridades
publicas y segun los cuales, éstas deben dar a conocer a la ciudadania las
actuaciones de la administracion publica, salvo que exista reserva legal (art.
3, Ley 1437 de 2011).

36 CIDH. (1986). Opinién Consultiva OC-6/86. parr 36. Tomado de:
https://www.corteidh.or.cr/docs/opiniones/seriea_06_esp.pdf
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