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Introduccion

Internet ha cambiado nuestras vidas. La frase suena tonta, obvia. Pero es
justamente una reaccion asi, a la que hoy en dia es una realidad evidente,
lo que causa curiosidad. A medida que avanzan los anos e internet cum-
ple 10, 20 y ya casi 30 anos, nos vamos percatando de las formas en que su
existencia ha afectado profundamente nuestras vidas. Nuestra interacciéon
social ocurre alrededor de las redes sociales, los temas de conversacion, las
relaciones de amistad y pareja, cémo leemos, escribimos, cémo investiga-
mos y hasta como nos divertimos. Internet ha cambiado las reglas del juego
de miles de negocios, desde el cine a los bancos, pasando por la prensa, la
industria musical que han significado cambios de paradigma y crisis para
aquellas empresas que no han sabido seguir el paso de la transformacién
digital. Algunos celebran esta renovacion, a veces forzada y siempre forzo-
sa, de la experiencia humana, y otros la rechazan, con buenas o malas ra-
zones, pero un campo particularmente contencioso del debate es el papel
de internet y las tecnologias digitales en la politica.

Para muchos, una cosa es que las cadenas televisivas hoy transformen sus
propuesta de contenido porque su audiencia no logra alcanzar los nimeros
de un muchacho sueco que se graba desde su casa mientras juega en el pc.
Otra, que ese mismo mundo del internet se introduzca en la esfera politica
y que, para algunos, esto llegue a implicar un debilitamiento de las institu-
ciones de la democracia. Cada tanto aparece alguna noticia que nos invita
a reevaluar el poder de internet: hace unos anos hablabamos de Assange
o Snowden, hoy, de Cambridge Analytica y Nation Builder, y aunque todos
son casos muy distintos, cada uno de ellos es una expresién de cémo in-
ternet estd cambiando nuestras vidas y, en los tltimos dos casos, de cémo,
quizas, las dindmicas propias de internet pueden haber transformado el
modo en que se hace politica desde ahora, con consecuencias que todavia
no se comprenden del todo y, con razén, nos preocupan como ciudadanos.

Este, entonces, es un manual de supervivencia para los tiempos convulsos
en los que internet y la politica chocan entre si. Una guia para la ciudadania
en la era de las tecnologias de la informacién y comunicacion que, habil en
navegar el mar de mentiras e imprecisiones de la politica tradicional, aho-
ra necesita mas herramientas para leer a través de las capas de tecnologia
en las que hoy se explayan las campanas electorales. Esta también es una
guia para las personas que aspiran a incursionar en la politica, que ven esta
intrusién de internet en el mundo electoral como una oportunidad de par-
ticipacion democratica, pero necesitan familiarizarse con ese mundo, sus
reglas, y sobre todo, sus limites practicos y legales.



Este manual entonces tiene dos objetivos:

e Aportar a la ciudadania de rudimentos basicos sobre internet y su
uso en campanas, asi como unas herramientas minimas que puedan
aplicar en el futuro para obtener mas informacion respecto a como se
relaciona una campana con el electorado a través de la Red.

« Contribuir a incrementar las capacidades de las directivas de campana
por medio de un conocimiento minimo y necesario para interactuar
de modo responsable con el electorado a través de internet.

;Por dénde empezar? Por la infraestructura, sin ella, internet es pura me-
tafora. Por eso esta guia es un curso acelerado también de como funciona
internet, donde estd, como nos relacionamos con paginas web, cdmo nos
rastrean y como otros pueden seguir lo que hacemos en internet, para im-
pactarnos con publicidad dirigida.

.Como lo vamos a hacer? A través del estudio de las campanas electorales
para la Alcaldia de Bogoté de 2019. Iremos intercalando las partes tedricas
con su aplicacion practica en relacion a las cuatro candidaturas principales.
Parte de esa teoria presenta algunas de las pruebas técnicas que realizamos
desde Fundacién Karisma, con el objetivo de que quienes lean puedan, en
futuras ocasiones, replicarlas. De igual manera, para poder tener una visiéon
global de cémo nos relacionamos digitalmente con las campanas, mostra-
remos cémo lo han hecho unas “ciudadanas virtuales” que creamos para
ello. Finalmente, dado que la tematica tiene implicaciones importantes en
términos de proteccion de datos, daremos unas pinceladas sobre el ordena-
miento juridico aplicable en relacion con los casos de estudios mencionados.

. Qué podemos aprender de las campanas con lo que aqui descubrimos? Tras
la lectura del manual, podremos saber dénde estan fisicamente los sitios
web de las campanas, qué herramientas de rastreo web son comunes y si
cumplen con las obligaciones juridicas que establece el ordenamiento co-
lombiano. Como veran, ni siempre se cumplen las obligaciones juridicas ni
las herramientas tecnolégicas que se usan se utilizan correcta o racional-
mente. Sin embargo, antes de buscar la mala fe, que puede que la haya, no
olvidemos el principio de la Navaja de Hanlon: “nunca atribuyas a la maldad
lo que puede ser explicado por la estupidez”. iBuen viaje!



Un mapa
para internet
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Primero lo primero. Por mas sofisticadas que sean las técnicas de rastreo o
“inteligentes” las estrategias de publicidad dirigida, todas tienen que res-
petar las reglas de la infraestructura tecnoldgica en la que se cimentan.
Entender esos rudimentos no sélo hace las veces de glosario para el resto
del texto, sino que nos da una idea del mundo en el que se mueven las cam-
panas electorales digitales, algo asi como ver el mapa de una ciudad que se
quiere visitar antes de ir, para hacerse una idea general de como uno podria
moverse en ese espacio.

Esta seccion, por supuesto, no sustituye estudios en ciencias de la compu-
tacién (que incluye, por poner ejemplos, grados como la ingenieria de sis-
temas, en Colombia, o la ingenieria en informatica, en Argentina), pero si
provee de unos rudimentos basicos que permitan comprender a quien lee la
totalidad del informe sin necesidad de recurrir a fuentes externas. De igual
manera, muchos de los términos aca explicados se usan con cierta regulari-
dad sin hacer precisién sobre qué son, como direccién IP o cookie, de modo
que la guia comienza por aclarar varios de ellos. Por este motivo, si usted
tiene un conocimiento avanzado en la materia, detectara facilmente omi-
siones y simplificaciones que, sin embargo, esperamos no impidan lograr
el objetivo de compartir el conocimiento técnico necesario para entender
todo el informe. Las personas con un conocimiento versado son libres de
saltarse este capitulo, para las demads, continuemos...
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Estructura basica de internet

El entorno en el que se desarrollan las pruebas comentadas en este informe
es internet, una red (de redes) a través de la cual nos conectamos en dis-
tancia para compartir informacién. Podemos decir que la red se compone
de forma simplificada de tres partes:

e Infraestructura: La parte material de internet, hablamos de los com-
putadores, teléfonos, cables de distintos tipos, antenas, los router que
nos instalaron en la casa y demas.

« Protocolos: Las reglas que permiten que los dispositivos (como telé-
fonos y computadores) se comuniquen a través de la red.

« Contenidos: La razon de ser de internet, los textos, imagenes, videos,
audios, paginas web, correos y el largo etc de recursos, que transitan
por la infraestructura de acuerdo con unas reglas establecidas o pro-
tocolos, y que son la razén por la que nos conectamos.

Muchas de las comunicaciones que hacemos en la red lo que pretenden es
acceder a contenidos de una pagina web que estan alojados en un computa-
dor distinto al nuestro. Este tipo de comunicacion se denomina cliente-ser-
vidor. El equipo que solicita la informacién, se denomina cliente y éste le
pide a otro computador, llamado servidor, el acceso a ella.

Esta comunicacion cliente-servidor requiere unos protocolos sin los cuales
no seria posible internet, dado que de éstos depende que la informacién
se transmita entre maquinas, las cuales deben seguir reglas estrictas. El
primer protocolo que nos interesa es el IP (Internet Protocol - Protocolo de
Internet) a través del cual obtenemos la famosa direccién IP: una serie na-
meros, similar a una direccién postal, que identifica las maquinas para es-
tablecer comunicacion entre ellas. Sin embargo, cuando intentamos acceder
a una pagina web, no solemos usar una serie de nimeros, asi como cuando
llamamos a alguien no usamos su cédula, sino su nombre. Las paginas web
tienen de manera similar un nombre de dominio. Mas adelante, al hablar
de las pruebas de resolucién de dominio y whois, entraremos en mas detalle
pero en este punto sabemos que cuando introducimos el nombre de domi-
nio en nuestro navegador, nuestro equipo consultara cudl es la direcciéon
IP que corresponde a ese nombre en una maquina que tiene una especie de
paginas amarillas de internet, para poder “llamar” al servidor donde esté
alojada la pagina. Estas maquinas son los servidores de referencia DNS, de
los que tratamos en la siguiente seccién.
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La importancia de conocer la direccién radica en que la padgina web se en-
cuentra fisicamente en otro computador al que hay que consultar. Estos
computadores que responden a diferentes tipos de consultas son, como ya
senalamos, los servidores. Los hay de varios tipos, este en particular que
aloja —hospeda— las paginas es llamado host, de donde proviene la palabra
hosting, que es el servicio de proveer los espacios donde las paginas web
se alojan. Este servicio lo proveen companias dedicadas. Si no existiesen y
quisiéramos crear una web y ponerla a disposicién de todo el mundo, ten-
driamos que tener un computador (donde estaria alojada la pagina) todo el
dia conectado y, atn asi, puede que no tuviera la capacidad de entregar la
informacién si muchas personas intentan consultarla a la vez.

El Gltimo concepto que necesitamos para entender lo que hay detras de lo
que llamamos direccion web es URL (Uniform Resource Locator - Localizador
Uniforme de Recursos). Cuando uno dice ;como es la direccion web? o ;en qué
pdgina estd? 1a URL es lo que a uno se suele referir. Es la ruta completa a un re-
curso, como ese video de gatos. En la siguiente tabla se resumen lo aprendido:

Imaginemos la siguiente direcciéon web en la que estan los videos de gatos:

http://www.videoscheveres.co/videosdeanimales/gatos.html

URL gatos.html recurso o archivo
videosdeanimales/ subdirectorio en el dominio
videoscheveres.co/ nombre del dominio
Protocolo http protocolo de comunicacion. Lo veremos mas adelante
P 24.256.37.4.0 lo que nos dara el servidor de dominio si le preguntamos por
el nombre de dominio
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Herramientas para conocer
dénde esta una web

Como vimos arriba, para comunicarse con un servidor web, nuestro dispo-
sitivo usa el protocolo IP al establecer una comunicacién con otra maqui-
na, en nuestro caso el servidor web. Para obtener la direccion IP a partir del
nombre de dominio, nuestro dispositivo hace lo que se conoce como una
“resoluciéon de dominio” hacia servidores de referencia. Tanto el protoco-
lo usado para hacer esta resolucion como estos servidores de referencia se
llaman “DNS” (Domain Name System - Sistema de Nombres de Dominio). Si
los servidores web eran computadores cuya funcién es enviarnos una pagi-
na cuando la solicitamos como cliente, los servidores de referencia tienen
como funcién decirle a nuestra maquina cual es la direccién IP vinculada
con el nombre de dominio que introdujimos en el navegador. Como lo men-
cionamos antes, los servidores de referencia pueden entenderse como unas
paginas amarillas o una vieja guia telefénica. Nuestro computador consulta
automaticamente al solicitar una web o podemos hacerlo de forma manual
con comandos como host, nslookup.

.Y para qué querriamos conocer la direccion IP? Porque a través de ella
podemos obtener otra informacién como la empresa que hace el hosting de
la web, la fecha en que se registrd, cuando caduca, entre otras. En nuestros
andlisis, esto nos permiti6 saber donde fisicamente se encontraban las pa-
ginas de las candidaturas!. Para ello, se utiliza el cuarto protocolo que pre-
sentaremos en este texto: el protocolo whois (literalmente “quién es”). Este
es simplemente un conjunto de reglas para preguntas y respuestas dirigidas
ainterrogar a las bases de datos de dominios y direcciones IP y obtener mas
informacién. Para ello, el comando que utilizamos es whois.

1. Hemos hablado hasta aqui de paginas web, pero ha de aclararse que estas son
un unico “documento”. Cuando introducimos el nombre de dominio, nos enviara a
una pagina, pero esta mostrara enlaces a otras paginas web, alojadas en el mismo
servidor web. Por ejemplo, en la pagina principal de Claudia Lépez encontramos en-
laces a “propuestas”,“mi historia”, entre otras. Cada uno de esos enlaces lleva a otra
pagina web. EL conjunto de estas paginas web, con el dominio comun, se denomi-
na sitio web. Muchas veces veremos que ambos conceptos, pagina y sitio, se utilizan

indistintamente y no afecta a la comunicacién, pero no son exactamente lo mismo.
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La siguiente captura muestra un ejemplo del uso de ambas herramientas.
Cada linea verde supone un uso de comandos desde nuestra computadora.
En la primera, vemos el uso del comando host y la informacién que arroja
(la direccién IP de la web y del servicio de correo vinculador). En la segunda,
vemos el uso del comando whois y parte de la informacién que devuelve.

:~$

www.claudia-lopez.com is an alias for claudia-lopez.com.
claudia-lopez.com has address 23.227.38.32
claudia-lopez.com mail is handled by 10 78.142.63.52.

R

NetRange:
CIDR:
NetName:
NetHandle:
Parent:
NetType:
OriginAS:

Organization:

RegDate:
Updated:
Ref:

OrgName:
Orgld:
Address:
City:
StateProv:
PostalCode:

:~$

ARIN WHOIS data and services are subject to the Terms of Use
available at: https://www.arin.net/resources/registry/whois/tou/

If you see inaccuracies in the results, please report at
https://www.arin.net/resources/registry/whois/inaccuracy_reporting/

Copyright 1997-2019, American Registry for Internet Numbers, Ltd.

23.227.32.0 - 23.227.63.255
23.227.32.0/19

SHOPIFY-NET
NET-23-227-32-0-1

NET23 (NET-23-0-0-0-0)
Direct Assignment

AS62679

Shopify, Inc. (SHOPI-1)
2013-09-19

2013-09-19
https://rdap.arin.net/registry/ip/23.227.32.0

Shopify, Inc.

SHOPI-1

150 Elgin Street, 8th Floor
Ottawa

ON

K2P 1L4
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Hasta aqui...

e Hemos aprendido la estructura de internet en cuanto a las relaciones
cliente-servidor para consultar paginas web.

e Hemos conocido el protocolo IP como conjunto de reglas que rigen esas

relaciones.

e Hemos introducido los comandos host,nslookup y whois para conocer
como se da esa relacidon en un caso concreto.

Ejercicios concretos: el caso de las
elecciones para bogota 2019

Hasta ahora, hemos presentado conceptos fundamentales para entender
cémo funciona internet. Sin embargo, es hora de ponerlos en practica. Para
ilustrar las ideas que presentamos en esta guia, hemos decidido estudiar las
campanas electorales de los cuatro principales candidatos a la alcaldia de
Bogota de 2019, enfocdndonos, sobre todo, en la privacidad y la presencia de
herramientas de rastreo y de marketing politico. Usando lo aprendido en la
primera seccidn, estos son los datos principales de nuestro caso de estudio.

Los sitios web analizados son los siguientes:

» El sitio web de Claudia Lopez: www.claudia-lopez.com

» Elsitio de Carlos Fernando Galan: www.bogotaparalagente.com

o El sitio de Hollman Morris: www.hollmanmorris.co

« Elsitio de Miguel Uribe Turbay: www.migueluribeturbay.co

Con las herramientas descritas anteriormente, y para determinar en déonde
acaban los datos de los usuarios de estas paginas, analizamos la direccion
IP de los servidores web de los sitios de los cuatro candidatos y buscamos
a quién pertenecian y dénde se localizaban (ver anexo “;Dénde estdn mis
datos?”), resumiendo los resultados en la siguiente tabla.


http://www.claudia-lopez.com
http://www.bogotaparalagente.com
http://www.hollmanmorris.co
http://www.migueluribeturbay.co

Servidor web

17

Direccion IP

Pais / Estado

Empresa de hosting

www.claudia-lopez.com

www.esconelverde.com

23.227.38.32
(hosting principal)

23.235.211.194
(datos personales)

Canada
(hosting principal)

Estados Unidos,
California (CA)
(datos personales)

Shopify Inc.
(hosting principal)

In Motion Hosting
Inc.
(datos personales

www.bogotaparalagente.com 13.59.55.62 Estados Unidos, Amazon
Washington (WA Technologies Inc.

www.hollmanmorris.co 160.153.132.207 Estados Unidos, GoDaddy.com
Arizona (AZ)

www.migueluribeturbay.co 18.233.228.16 Estados Unidos, Amazon

marketing.migueluribeturbay.com

(hosting principal)

174.129.173.245
(subdominio de
marketing)

Washington(WA)

Technologies Inc.

Amazon Web
Services Inc.

Como segundo paso, analizamos los flujos de datos? en los formularios para
determinar su destino, ya que a veces los datos pueden ser remitidos a un
servidor distinto al que aloja la padgina web. Efectivamente, encontramos
que en el sitio web de Claudia Lépez, los datos personales se enviaban a
otro servidor con dominio “esconelverde.com” (ver anexo “Envio de datos
personales a otros servidores”). Es por ello que se relaciona de modo sepa-
rado en la tabla anterior.

2. En el siguiente capitulo nos meteremos en la cuestion de cémo fluyen los da-
tos por la Red. La mencién aqui es, sin embargo, necesaria para observar que al-
gunos candidatos utilizan servidores distintos, en distintos lugares, para segun
que servicios. Lo mismo se aplica al caso de Miguel Uribe Turbay y las cookies.
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En cuanto al servidor de la pagina principal de la candidata Claudia Lopez,
el hecho de que sea alojado por la empresa Shopify Inc. es interesante: esta
empresa provee soluciones integradas de e-commerce (sitio web, mar-
keting por e-mail y redes sociales) para “construir un negocio” (ver anexo
“Capturas de pantalla del sitio web de Shopify”).

En el caso de Miguel Uribe Turbay, la existencia de un subdominio de mar-
keting —que aparece mds adelante en la seccién sobre cookies— ya permite
apreciar el componente de publicidad en linea del sitio web. Ademas, el hecho
de que sea alojado en un servidor de una direccién IP distinta al de la web
principal, apunta a que el servicio asociado esta situado en un servidor de
la empresa correspondiente (en este caso, Mautic) que, si bien también esta
alojado en Amazon, no es el mismo servidor de hosting de la web principal.

La ubicacién de los servidores de almacenamiento de estos datos personales
puede tener impacto en relacién a la normativa de proteccién de datos apli-
cable. Es por ello que ciertas legislaciones, como la colombiana, prohiben
las transferencias de datos personales hacia paises que no tienen un nivel
adecuado de proteccién, con algunas excepciones como la existencia de una
informacion respecto de la cual el Titular haya otorgado su autorizacion expresa
e inequivoca para la transferencia (articulo 26, Ley 1581). Los paises consi-
derados en Colombia como con un nivel de proteccién de datos adecuado
se encuentran listados en la Circular Externa 005 de la Superintendencia
de Industria y Comercio, del 10 de agosto del 20173, En cuanto a los paises
que nos interesan aqui: Canada no figura en la lista; Estados Unidos, si. Sin
embargo, la inclusién en esta lista de Estados Unidos —que no cuenta con
una ley de proteccién de datos (con excepcién de California)— ha sido y si-
gue siendo objeto de critica®.

3. Disponible en: https://www.sic.gov.co/sites/default/files/nor-
matividad/082017/Circular_Externa_005_de 2017.pdf

4. Ver por ejemplo este articulo, escrito por Nelson Remolina, ac-
tual Superintendente Delegado de Proteccion de Datos: ht-
tps://habeasdatacolombia.uniandes.edu.co/?p=2536



https://www.sic.gov.co/sites/default/files/normatividad/082017/Circular_Externa_005_de_2017.pdf
https://www.sic.gov.co/sites/default/files/normatividad/082017/Circular_Externa_005_de_2017.pdf
https://habeasdatacolombia.uniandes.edu.co/?p=2536
https://habeasdatacolombia.uniandes.edu.co/?p=2536
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En la gran mayoria de los casos las padginas web estan escritas en un len-
guaje de programacion llamado HTML (HyperText Markup Language) que
es interpretado y ejecutado por nuestro navegador. Un lenguaje de progra-
macién no es mas es un lenguaje, como el espafol o el inglés, con reglas
gramaticales definidas que permite a una persona escribir —programar—
una serie de instrucciones para controlar una computadora. Hablamos de
cédigo fuente como el conjunto de lineas de texto escritas en ese lenguaje
que es interpretado por nuestro navegador y enviado al servidor en forma
de instrucciones para poder visualizar la pagina como usuarios.

Ahora bien, muchas veces las paginas que vemos contienen objetos que son
externos al codigo fuente. Por ejemplo, cuando aparece un video de YouTube
en nuestra pagina de noticias favorita, el video no ha sido enviado directa-
mente desde el servidor de la web de noticias, sino ha sido “referenciado”
por el codigo fuente para que nuestro computador vaya a otro servidor, el
de YouTube en este caso, para obtener el video. Estos recursos externos
pueden ser también sonidos, imagenes, videos y funciones programadas en
otro lenguaje llamado Javascript. Cuando en una pagina web estan presen-
tes servicios de terceros, llegaron aqui porque quien administra la pagina
les “abrié la puerta”. Esto se hace generalmente mediante la inclusién en
el coédigo fuente (HTML) de la pagina web de porciones de cédigos exter-
nos entregados por estos terceros, sean YouTube, Soundcloud, Instagram,
Flickr o la pagina que sea.

En un muchos casos se trata de una referencia a una imagen externa o
de una funcién en lenguaje Javascript directamente incluida en el c6digo
fuente o alojada en un servidor web externo. Hablamos entonces de “tags”
de terceros, fragmentos de cddigo que nos permiten realizar la medicién y
seguimiento de las visitas, por ejemplo o de porciones completas de codigo
en Javascript, “scripts” que permiten incluir acciones interactivas como for-
mularios, presentaciones o validaciones de informacion, entre muchas otras
cosas. Tags y scripts nos interesan porque se utilizan mucho en el contexto
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del marketing digital'. Esto es asi dado que la ejecucion de estos suele ini-
ciar una comunicacién con el servidor web de la empresa de marketing di-
gital, distinto del de la pagina web que visitamos, junto con transmisiones
de datos personales a esta empresa a través de, por ejemplo, las cookies a
las que nos referiremos mas adelante.

Lo que hemos visto en relacién a paginas web es también aplicable a los
correos electronicos que leemos puesto que se construyen también utili-
zando el lenguaje HTML.

¢Como vemos la web?

1. Los anexos “Uso de la herramienta ROl Hunter Easy en el sitio de Claudia
Lopez”, “Instalacion de la cookie de Doubleclick en el sitio de la cam-

pana de Miguel Uribe Turbay”,“Herramientas marketing y rastreo en el

sitio de la campana de Miguel Uribe Turbay”,“Uso de técnicas de finger-
printing en el sitio de la campana de Miguel Uribe Turbay” muestran ejem-
plos concretos de tags y scripts en el contexto del marketing digital.



¢Como esta escrita?

¥ <IDUCTYRE html>
<! [if 1t IE 7}]>
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<html class="no-js Irt-ied It-ied Ir-1e7" lang="es-CO"»<![endifj-->

£l-—|if IE #)>

<html class="no-js lt-ie9 1t-iel" lang="es-CO0%><![endif]--»

<t--fiF TE' 81>

<html class="no-js lt-ic®™ lang-"es-CO"s<!fondif]-—->
<l-—[If IE 9]>

<html class="no-jg lt-iel0" lang="es-(0"><|[endif]-—>
<!-—[if gt IE §]><t—>

<html clas=z="nn-j3" lang="es-C0">

<l fandif]-->

<head:

<meta http-equiv="X-UA-Uompatible" contemnt="I1K=0: [E=3; 1K=T; LE=KDGE"/>

<meta charset="UTF &">

<meta pame="vipwport" content="width=tevicer—width, initial-zacale=1.0">

<link rel="profile" href="http://gmpg.org/xfn/11">

<link rel="pingback" hxef="httpa://hollmanmorria.co/mmlrpc.php">

<! Fav and touch isons >

<link rel="shorteut icon” href="hilps://hollwanmorcis.co/wp-content fuploads/2018/10/ico. png”>

<link rel="apple-touch-icon-precomposed"
<link rel="apple-touch-icon-precomposed"
<link rel="apple-touch-icon-precomposed”™
<link rel-"apple-touch-icon-precomposcd”

<l-— HIMLS shim,; for 1K6-8 support of HIMLS elements
<l--[if 1t J§ 31>

bhref="https://hollmanmorris.co/wp—content/uploads/2018/10/ico.png”>

sizes="72x72" href="httpa://hollmanmorris.co/wp—content/uploada/2010/10/ico.png">
sizes="114x114" href="httpa:/s/hal Imanmorris.co/wp-content/uploads/Z0018/10/1ico.png™>
sizes—"14412144" href-"https://hollmanmorris.co/wp-contont/uploads/2018/10/ico.png™>

-—>

<saript sroe="hitps://hal Imanmorris. co/wp-content/themas/k lea/assats/ s/ himlSshilv. Js"></sariptz
P P i 1 J Fad

<! landif)-->

cl--fif IE 7]>

<link rel=-"atylesheet" href-"https://hollmanmorris.co/wp content/themes/klec/asseta/css/fontello iel.caa">

<!endif]-->

<title>Hollman Marria «##277: Hollman Morris</title>

<link rel-'dns-prcfetch' href-'//fonts.googleapis.com' />
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Paquetes de datos (http)

Una vez conocemos como se nombran dos puntos a través del protocolo IP,
es necesario saber como se transmite la informacién entre ellos. Esto se hace
a través de paquetes de datos (de los que hablaremos y pondremos ejemplos
mas abajo) que cuentan con una capacidad limitada de enviar toda la infor-
macion que estamos solicitando. Aqui es donde entra en juego el protocolo
TCP (Transmission Control Protocol - Protocolo de Control de Transmision).
Este se encarga de dividir la informacién en paquetes para que sea posible
transmitirla a través de la red con cierta velocidad y, ademas, se encarga de
volver a ensamblar los paquetes cuando son recibidos por el computador o
dispositivo de destino. Utilizando un simil, si estuviéramos enviando por
correo tradicional un texto de varias paginas, el TCP seria el conjunto de
reglas tanto para dividir el texto en varios sobres para ser enviado de forma
manejable, como, en destino, las reglas para recomponer el documento y
entregarlo al usuario final como si nunca hubiera sido dividido.

r— — | E3] - —
Pﬁ%mz g @ | AN
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Cémo ya lo hemos explicado, la estructura de internet se compone de dis-
tintas capas, desde la infraestructura que procesa la informacién (compu-
tadores) y las transmite de diferentes formas: luz (fibra 6ptica), electricidad
(cable ethernet) u ondas electromagnéticas (4G, WIFI, Bluetooth, etc.) hasta
la capa mas alta que es la capa de contenidos. De forma analoga, los proto-
colos se encajan unos dentros de otros como matrioshkas, “munecas rusas”,
cada uno muestra la informacién correspondiente a su “capa” y contiene
la siguiente.

Hemos visto ya, dos de estos protocolos el IP y el TCP. Ahora agregaremos
otro: el HTTP. HTTP (Hypertext Transfer Protocol - Protocolo de Transferencia
de Hipertexto) es otro de los conjuntos de reglas que permiten nuestra co-
municacién por internet. Si la funcién del protocolo IP era saber dénde
encontrar a los actores de la comunicacion y la funcién del protocolo TCP
es regir como se divide y unifica la informacién, la funcién del protocolo
HTTP es establecer las reglas de comunicacion entre cliente y servidor de
modo que estos dos equipos “hablen” la misma lengua. Esto es necesario
porque, cuando solicitamos una pagina web a un servidor, estamos “pregun-
tando” y la informacién que recibimos es la “respuesta”, pero tanto cliente
como servidor deben hablar en los mismos términos, o de lo contrario no
podriamos ver nada, simplemente porque cliente y servidor no se “entien-
den”. En esa ldgica, el protocolo HTTP es el responsable de que la relacion
cliente-servidor se convierta en una relacién de comunicacién, de pregun-
ta-respuesta. Establece la forma (sintaxis) y significados (semdntica) al igual
que nuestro espanol requiere que el que habla y el que escucha compartan
un vocabulario en comin y una serie de reglas de como organizar las fra-
ses, conjugar verbos o incluso pronunciar los sonidos de las palabras, por
ejemplo. En este caso, la sintaxis y la semantica comparten su significado
del mundo real en el virtual.

Aunque nos vamos a centrar en la forma y contenido de los paquetes HTTP
mas adelante, cuando hablemos de herramientas de rastreo, ya encontramos
un primer impacto en este sentido porque cuando un servidor web recibe
un paquete HTTP(S), debe recibir los paquetes IP. El servidor recibe la mu-
neca rusa. Esto significa que también recibe la direccién IP del dispositivo
que también pueden servir para rastrear el usuario por ser los identifica-
dores de su equipo.

HTTPy HTTPS

A lo largo del texto, nos referimos
a HTTP como protocolo de comu-
nicacion y transferencia de infor-
macién. Sin embargo, vemos que
muchas veces nos encontramos con
una sigla similar: HTTPS.HTTPS (en
inglés, Hypertext Transfer Protocol
Secure) es la combinacién del pro-
tocolo de comunicacion HTTP con
otros protocolos de cifrado que per-
miten que dicha comunicacion sea
segura. Estos protocolos se llaman
SSL (Secure Sockets Layer - Capa de
Puertos Seguros) y TLS (Transport
Layer Security - Seguridad de la Capa
de Transporte). Estos protocolos ci-
fran la comunicacion entre el clien-
te y el servidor, de modo que nadie
mas que ellos dos pueden conocer
el contenido de la misma. Es decir,
cualquier persona que capture el flu-
jo de la comunicacién (como nuestro
proveedor de internet, las autorida-
des, etc) pueden saber que nos esta-
mos comunicando con un servidor
pero no cual es el contenido de esa
comunicacion.

El paquete HTTPS no es,sin embargo,
esencialmente distinto al HTTP,sino
que puede entenderse como un pa-
quete HTTP encapsulado en un pro-
tocolo de seguridad, bien sea SSL o
TLS. Por eso, durante el texto usare-
mos la expresion “paquete HTTP(S)”
para designar ambos sin distincion,
salvo que ésta sea relevante para el
caso particular.
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Hasta aqui...

e Hemos profundizado en cémo funciona la comunicacion en internet a través
del lenguaje HTML, los protocolos TCP y HTTP(S).

* Nos hemos acercado, pero no mucho, a la idea de seguridad digital al
conocer como el protocolo de comunicacién HTTP se puede combinar con
protocolos de cifrado como SSLy TLS para, bajo las siglas HTTPS, poder
tener una comunicacion segura.

Los protocolos que hemos estudiado hasta ahora se pueden observar cuan-
do vemos un paquete de datos que se transmite en una comunicacion entre
el cliente y el servidor. Cada transmision de informacién se denomina una
“trama de red” (frame). Esta unidade de envio de datos contiene informa-
cion respecto de todos los protocolos vistos hasta ahora. Veamos con un
ejemplo practico como se presentan. El grafico siguiente es una trama de
red, obtenida con una herramienta de captura de trafico como Wireshark?,
de una solicitud hacia el servidor web de la pagina de Miguel Uribe Turbay.

Frame 68: 390 bytes on wire (3120 bits), 390 bytes captured (3120 bits) on interface @

Ethernet II, Src: IntelCor_ce:6a:21 (84:ef:18:ce:6a:21), Dst: Technico ®e:66:T3 (58:23:8Bc:0e:66:T3)

Internet Protocol Version 4, Src: klab-Inspiron-7559.local (192.168.0.43), Dst: migueluribeturbay.co (18.233.228.166)
Transmission Control Protocol, Src Port: 43218 (43218), Dst Port: http (80), Seq: 1, Ack: 1, Len: 324

Hypertext Transfer Protocol

"
3
b
3

Se observan las siguientes lineas con distinta informacién:

« Linea 1: Identificador de la trama de red. En este caso, frame 68 que
contiene 390 bytes, habiendo sido todos capturados por la herramienta.

» Linea 2: Informacién relativa al protocolo Ethernet.

« Linea 3: Informacion relativa al protocolo IP. En este caso, nuestro
equipo que es el Origen (Src por Source en inglés) con su nombre y

2. Este tipo de herramientas permiten hacer analisis de trafico, esto es, obser-
var qué circula por la red en la que estamos. Ademas de para los analisis que
nos ocupan, pueden servir para detectar intrusiones o problemas de red y co-
menzar a solventarlos, obtener estadisticas sobre los flujos de red, entre otras.
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direccion ip y el dominio e ip de la web de Miguel Uribe Turbay que
es el Destino (Dst por Destination en inglés).

» Linea 4: Informacién relativa al protocolo TCP. Encontramos aqui,
entre otra informacion, que el puerto de destino (“Dst port”) es el
puerto 80, el que por defecto permite a los servidores web escuchar
nuestras preguntas.

« Linea 5 (En azul): Informacién sobre el protocolo HTTP.

Recapitulando: Ethernet, IP, TCPyHTTP a
través de una llamada telefonica

Ya hemos visto gran parte de los protocolos que regulan la comunicacion en
internet, sin meternos en la profundidad de lo relativo a la infraestructura.
Podemos entender estos protocolos si, salvando ciertas distancias, pensamos en
un simil como una llamada telefénica:

o El teléfono en si mismo, incluidas sus partes fisicas como el micréfono, actua
como puerta a la infraestructura. Recoge y nos devuelve sonidos que lleva y trae
a traves de la red de telefonia. Las reglas que rigen como el microfono traduce
la voz a una senal eléctrica que se transmite a la red de telefonia y como lo que
se recibe se emite por el auricular seria similar al protocolo Ethernet.

e Por su parte, nuestros numeros telefonicos son lo que marcamos para
comunicarnos y nos permiten identificar el interlocutor con el que deseamos
hablar. En ese sentido, nuestro numero es como nuestra direccion IP.

e Pero no todo el mensaje lo emitimos a la vez, las oraciones se dividen en
palabras y las palabras en sonidos. Las reglas que permiten la division en
sonidos y la unién ordenada de los mismos para percibir palabras funcionan
de modo analogo al protocolo TCP.

» Finalmente, el protocolo HTTP seria, en este caso, el equivalente al lenguaje
en que nos comunicamos: espanol. Supone todas las reglas linguisticas
que permite que una sucesion de palabras se conviertan en un mensaje
comprensible y transmisible.

* Y hablariamos de HTTPS si los que estamos a ambos lados del teléfono,
pero nadie mas, conociésemos y usasemos una clave que hemos concertado
previamente para que solo nosotros entendiésemos el mensaje. Por ejemplo,
cambiando cada consonante y vocal por la siguiente en el abecedario, no nos
saludariamos con un “jHola!” sino con un “jJume!”.
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¢Y los paquetes en la eleccion a alcaldia?
Analicemos ahora un paquete HTTP(S)® a través de un ejemplo:

Este es el formulario que vamos a rellenar, corresponde al formulario de
inscripcion de la web de Miguel Uribe Turbay:

51 COMPARTES NUESTRA CAUSA...

iUNETE!

Karolina Uribe

karolinauribebogota@gmail.com

317338607

INSCRIBIRME

Y este es el contenido del paquete HTTP que se genera cuando rellenamos el
formulario y damos clic a “inscribirme”. Originalmente no tiene los colores
mostrados, que se han anadido para poder distinguir las partes.

3. En caso de que quiera “bucear” mas en como se comunican nuestros dispositi-
vos por internet, el protocolo HTTP es definido en los documentos RFC 7230 (ht-
tps://tools.ietf.org/html/rfc7230) y 7237 (https://tools.ietf.org/html/rfc7237).



https://tools.ietf.org/html/rfc7230
https://tools.ietf.org/html/rfc7230
https://tools.ietf.org/html/rfc7237
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POST /?cn-reloaded=1 HTITP/1.1

Host: www.migueluribeturbay.co

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:56.0) Gecko/20100101 Firefox/56.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/%*;q=0.8
Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate, br

Referer: https://www.migueluribeturbay.co/?cn-reloaded=1

Content-Type: application/x-www-form-urlencoded

Content-Length: 107

Cookie: PHPSESSID=070fba8t8s6sdp2307/np8tplsq;
nvg56903=9da5£54b64b0b63c54£f9ee57£f09|2_266; _ga=GA1.2.1048251503.1569213115; _
gid=GAl.2.2074022322.1569213115; __utma=21743527.1048251503.1569213115.1569
213121.1569213121.1; _ _utmb=21743527.3.9.1569213347867; __utmc=21743527; __
utmz=21743527.1569213121.1.1.utmcsr=(direct) |utmccn=(direct) |utmcmd=(none);
cookie_notice_accepted=true

Connection: keep-alive

Upgrade-Insecure-Requests: 1
name=Karolina+Uribe&email=karolinauribebogota%4@gmail.

com&mobile number=3173386007&contact_data=INSCRIBIRME

Observa que, en la parte roja, se encuentra exactamente la informacién
que hemos introducido con los campos que requeria el formulario. Asi los
podemos relacionar:

Nombre - name=

Email - email=

Celular - mobile_number
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Un paquete HTTP(S) tiene tres componentes, cada una resaltada con un
color diferente

« Laverde es una linea de comando que incluye el método usado para
enviar informacién al servidor, POST en este caso aunque también se
suele utilizar otro método llamado GET?, la subdireccién en la URL
donde est4 alojado el recurso (/?cn-reloaded=1) y la version del
protocolo, (HTTP/1.1),

« Ennaranja, la “cabecera” de la solicitud que incluye los metadatos, la
informacién que describen el paquete que estamos analizando. Cada
tipo de metadato va seguido de “:” y luego especifica sus valores. Por
ejemplo el metadato “Cookie” incluye una cookie de identificacién
de la sesion PHPSESSID y las cookies de Google Analytics utma, utmb
y utmz, entre otras caracteristicas.

- Finalmente, en rojo, el contenido propiamente dicho del paquete, la
informacién que vamos a transmitir. En este caso las respuestas del
formulario que estamos llenando. El nombre name=Karolina+Uribe,
el correo email=karolinauribebogota%4@gmail .com, etc.

4. Entre las reglas de comunicacién en el protocolo http, se encuentran aquellas re-
feridas a como nuestros computadores o dispositivos, actuando como clientes, envian
las solicitudes al servidor. Para ello existen varios métodos y dos de los mas utiliza-
dos son los senalados GET y POST. Las diferencias entre ambos se escapan del obje-
tivo de nuestro texto. Sin embargo, si que es interesante pensar que las solicitudes
GET no estan pensadas originalmente para enviar informacion del cliente, mas alla
de las cookies, mientras que las solicitudes POST si son hechas para enviar informa-
cién del cliente dirigida a ser inscrita en las bases de datos del servidor. ;Entonces
no se usan solicitudes GET si quiero entrar en una pagina que requiere mis da-

tos de acceso como mi cuenta de correo? Aqui viene un matiz, las solicitudes GET
pueden enviar informacion del cliente pero Unicamente como parte de la URLy no
bajo la logica de inscribir en la base del servidor sino de consultar para identificar.
No obstante, esto no es deseable y no es una buena practica, en términos de segu-
ridad, si implica insertar en la URL datos de identificacién con cierta sensibilidad.



Como nos siguen por
internet. El rastreo web
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Con la explicacién técnica anterior ya estamos en capacidad de entrar en
materia para entender el tema que mas nos interesa en este informe, las
diferentes técnicas de rastreo que permite identificar a las personas que
usan un servicio web (ya sea una pagina web o una aplicacién) y recolectar
informacion sobre ellas y los servicios que utilizan. Esto es lo que se deno-
mina rastreo web o en inglés web tracking’. En origen, esta practica tenia
dos finalidades importantes para el gestor de una pagina web: conocer las
estadisticas de la misma y poder ofrecer una experiencia adaptada e indivi-
dualizada a los usuarios. Sin embargo, el paso del tiempo no solo ha supuesto
una mejora en las técnicas de rastreo, sino también el descubrimiento de
nuevas finalidades para las mismas. Estas nuevas finalidades interesan a
otros actores como las empresas de marketing digital. Para ellas, el objetivo
del rastreo web es poder seguir los intereses y el comportamiento de una
persona que usa internet con el fin de tener el mejor conocimiento de ellay
estar en capacidad de mostrarle posteriormente la publicidad mas adapta-
da y por lo tanto mds eficaz de acuerdo a sus intereses y comportamientos.
Esto se hace conociendo los sitios que visita, los articulos que comprd, los
que no comprd pero si mird, los articulos que lee, sus interacciones en las
redes sociales, etc.

Finalmente, una de las clasificaciones de estas técnicas que nos permiten
conocer la dificultad de detectarlas es la que diferencia entre técnicas con
“cambio de estado” y técnicas “sin cambio de estado”. Asi, se separa, res-
pectivamente, entre aquellas técnicas que suponen la instalacién de infor-
macién en nuestro computador, aunque sea de una linea de texto, como las
cookies, y aquellas técnicas que realizan el rastreo sin afectar localmente
nuestro computador, este seria el caso del fingerprinting. Entrando ya a las
tecnologias, existen muchas y con variantes, por lo que nos centramos aqui
en las encontradas en el andlisis de las campanas, y que son también parte
de las mas usadas.

1. Nos referimos aqui a servicios web porque, a pesar de que el contex-

to que nos resulta mas familiar son las paginas web, la misma tecnologia se
implementa con otros servicios como nuestros correos electronicos y algu-
nas aplicaciones tanto de computador como de dispositivos moviles. Para
es0s casos también podemos encontrar algunas técnicas de rastreo.
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Cookies (HTTP)

La cookie, como tecnologia, se inventd en 1994 por parte del equipo de la
compania Netscape para su navegador?. El objetivo era volver las paginas
web algo mas econdmicamente viable en el mercado ofreciendo una expe-
riencia personalizada. El uso de una cookie permitia saber si quien usaba
el navegador habia visitado con anterioridad una determinada pagina y se
la mostraba de la forma como la habia configurado: idioma, ubicacién, etc.

Pero ;qué es una cookie? No es mas que una pequena informacion que se
instala a distancia en nuestros equipos y puede ser leida a distancia por un
servidor web. Habitualmente se dice, seguramente por facilidad en la com-
prensién, que una cookie es una archivo de texto, pero esta es solo una de
las formas en las que se almacena. Su forma concreta depende del navega-
dor que estemos utilizando. Asi, en algunos navegadores se puede almace-
nar un archivo por cada cookie, en otros se crea un sélo archivo cifrado que
contiene todas las cookies y en otros casos una base de datos en la que cada
cookie es una entrada.

Si bien las cookies fueron inicialmente pensadas y creadas para cumplir con
finalidades técnicas (ej: mantener una sesién) o funcionales (ej: mostrar la
informacion en el idioma preferido, o guardar los articulos de una canasta
de compra), pronto se empezaron a usar para rastrear a las personas usuarias
en un contexto de publicidad dirigida asignando y almacenando un identi-
ficador de usuario o creando perfiles de usuario. En cuanto a su contenido,
una cookie tiene varias caracteristicas de las cuales las mas importantes son:
su nombre, su dominio, su contenido, su fecha de expiracién o su duracién
(este puede ir desde el tiempo que dura activa la sesién hasta varios afnos).

Por otro lado, podemos clasificar las cookies® tomando en consideracién los
siguientes criterios:

2. Hay un largo e interesante recorrido en la historia de los navegadores pero la ver-
tiente de la que hablamos nace con Mosaic, cuyos creadores fundaron la empresa
Netscape. EL primer navegador de Netscape estuvo disponible a finales de 1994 y por
anos intentd competir con el navegador Internet Explorer de Microsoft. A comienzos
de 1997 Netscape libero el codigo de la version 4 de su navegador lo que permitié el
desarrollo de Mozilla y posteriormente el surgimiento del Firefox, uno de los navega-
dores mas usados a dia de hoy, libre y abierto, desarrollado por la Fundacion Mozilla.

3. Esta clasificacion es util a los efectos de explicacion, pero
las capacidades tecnoldgicas pueden hacer porosas las catego-
rias con el objetivo de escapar de limitaciones regulatorias.



Si nos centramos en la dura-
cion de las mismas, cuanto
tiempo van a permanecer es-
critas en nuestro dispositivo,
encontramos:

Si nos fijamos en la provenien-
cia de las mismas, tenemos:

Finalmente, por la funcion de
las mismas, las cookies pue-
den ser:
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De sesion: que seran borradas cuando cerremos el navegador o la se-
sion de la web en cuestion.

Persistentes: aquellas que permanecen tras cerrar el navegador y no
desapareceran hasta que el usuario las borre manualmente o cadu-
quen. En este sentido, las cookies tienen fecha de expiracion, pero,
como ya senalamos, este puede ser de anos.

De origen (first party): instaladas por el servidor de la pagina web que
estamos visitando. Sin embargo, pueden estar también asociadas a
servicios externos,como es el caso de cookies de Google Analytics que
el servidor que visitamos instala para conocer las estadisticas de su
pagina.

De terceros (third party): instaladas por otros servidores que no son los
de la pagina web que visitamos y que pueden ser leidas por estos ter-
ceros. Por ejemplo, un publicista o un sistema de analitica.

Técnicas o funcionales: aquellas sin las cuales el objeto de la navega-
cién seria imposible o se dificultaria la experiencia de navegacion. Sin
ellas, por ejemplo, no se podria mantener una conexién autenticada

a una cuenta en linea, no podriamos hacer ninguna compra en linea
porque el navegador “se olvidaria” de los productos al pasar al proce-
so de pago o al seguir buscando otros para anadir a la canasta. Incluye
también aquellas que adaptan la experiencia a nuestras preferencias
como el idioma en que aparece google.com o el hecho de que el clima
que se nos ofrezca sea el de la ciudad en que estemos sin necesidad
de indicarlo previamente.

Estadisticas o de rendimiento: aquellas que recopilan informacion so-
bre como se esta utilizando la web para mejorar su funcionamiento. No
permiten la identificacidn del usuario y, si son de terceros, responden a
servicios de analitica dirigidos a la mejora de la web.

De marketing: aquellas que tienen como finalidad o parte de sus finali-
dades adaptar la publicidad que se recibe a través de internet para que
sea mas relevante para la persona usuaria. Suelen ser de terceros y son
las que mas facilmente circulan entre distintos actores.




34

A los efectos de rastreo, nos interesa conocer un poco mas de las cookies
de terceros. Esta clasificacién solamente se refiere a la proveniencia de la
cookie, independiente de cdmo se instala, cdmo se almacena o como se lee.
Es decir, a menos que activamente hagamos algo, nuestro computador se
comportara de igual manera con las cookies de terceros o con las de origen,
no las distingue. ;Qué ocurre entonces? Que cuando nuestro computador
se conecta a un servidor solicitando la padgina web que deseamos, le envia
a este las cookies relacionadas con dicha pagina. Pero si entre ellas también
se encuentran cookies de servidores terceros, se la enviara también a estos
con nuestro identificador.
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.Y qué problema tiene esto? Que existen companias que
van acumulando informacién de nuestra navegacion y
uso de distintos servicios web, esto es el denominado el
rastreo entre sitios web o cross-site tracking en inglés*.
Pongamos un ejemplo pensemos ;qué sabe YouTube de
nosotros? Conoce los videos que vemos en su pagina,
pero también sabe lo que vemos en otras paginas o en
las redes sociales y con eso nos ofrece sugerencias mas
especificas. Pero YouTube pertenece a Google, que desa-
rrolla el navegador de uso comin Chrome, pero también
sabe como interactuamos con distintas paginas que uti-
lizan sus servicios de estadistica, Google Analytics o los
de marketing, Google Ads. Es decir, Google sabe mucho de
nosotros. En realidad el problema es que es muy dificil
saber cudnto sabe Google de nosotros®.

El pixel de rastreo (o web bug)

La técnica del pixel® de rastreo se construye sobre lo que
ya conocemos sobre lenguaje HTML y que se encuentra
detras de una pagina web. Se inserta un pequeno tag en

4. En realidad, el cross-site tracking se realiza con mas he-
rramientas de rastreo, pero creemos que hablando de
cookies de terceros es un buen momento para introdu-
cirlo por ser una de sus principales problematicas.

5. Actualmente Google si permite que sepamos qué datos tie-
nen vinculados a nuestra cuenta de correo y nos permite des-
cargar la informacion. Esto se puede hacer en https://takeout.
google.com/. Sin embargo, permite descargar la informacién
vinculada a un correo, que no es necesariamente toda la in-
formacion que tiene. Por otro lado, no todos las empresas que
acumulan datos nuestros nos dan este tipo de posibilidad.

6. El pixel es la unidad minima de color en una imagen digital,
un cuadro de un mismo color. Las imagenes digitales se com-
ponen de la unién de estos cuadros. Por eso, segun amplia-
mos una imagen en nuestra pantalla, podemos encontrar que
se empiezan a distinguir esos cuadros (en jerga se le dice a

la imagen que ‘esta pixelada”, que no es mas que senalar que
se ven los pixeles). Cuando hablamos de resolucién,como in-
dicador de la calidad y detalle de la imagen, no estamos mas
que refiriéndonos a los pixeles de la misma, ya sea indicando
directamente los pixeles a lo ancho y a lo alto (cuando habla-
mos de resolucion de pantalla, por ejemplo 640 x 480) o el
resultado de multiplicarlos (cuando hablamos de resolucion
de una camara, por ejemplo 5 megapixeles que se obtiene de
redondear 2.560 [ancho] x 1.920 [alto] = 4.915.200 pixeles).
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la forma de una imagen, casi siempre transparente, de un
tamano maximo de 1 x 1 pixeles. Siendo asi, el usuario
no percibe nada mientras navega por la pagina o lee el
correo electrénico. Sin embargo, que no lo veamos no
impide que nuestro computador lo lea y ejecute como
parte del cddigo, realizando una solicitud al servidor,
distinto al que nos provee la pagina y la mayoria de las
veces de marketing, para obtener la “imagen”. Podemos
decir que, en cierta forma, el pixel de rastreo acttia don-
de se ubica esta supuesta imagen externa. Al hacerlo, el
navegador del usuario va a solicitar esta imagen al servi-
dor externo, iniciando una comunicacién HTTP(S) entre
el navegador del usuario y el servidor web publicitario,
en paralelo de la conexién con el servidor web princi-
pal (en el caso de nuestro estudio, el del candidato). Al
hacer esto, va a transmitir informacién al servidor ex-
terno publicitario, como la direccion IP del usuario, las
caracteristicas su equipo, las eventuales cookies insta-
ladas por el dominio, etc. En respuesta a esta solicitud,
el servidor web externo puede, ademas, instalar una o
varias cookies en nuestro computador.

En ciertos casos —en particular para los correos electré-
nicos— el nombre de la imagen ficticia o sus parametros
hay un ndmero de identificacién o informaciones per-
sonales del usuario. Esto permite saber quién abri6 el
correo o visit6 la padgina y eventualmente combinarlo
con otras técnicas de rastreo como el fingerprinting, que
trataremos mas adelante.

En cuanto a la forma de esta técnica, este es un ejemplo
de linea de cddigo que se encontraria dentro del cuerpo
de la pagina o el correo electrénico:


https://takeout.google.com/
https://takeout.google.com/
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<img src = http://tracking-y-marketing.com/pixel.png?user_
id=52ab5ec6200ab788&email=karolinauribe@gmail.com width=0 heigth=0>

El c6digo img le seniala a nuestro navegador que va a mostrar una imagen,
mientras src= senala la fuente (source) de la misma, que iria luego del =. Al
ejecutar esta porcién de cdigo HTML, nuestro navegador va a iniciar una
comunicacién con el servidor tracking-y-marketing.com para solici-
tarle la imagen ficticia pixel.png de tamafo 0 (width=0 heigth=0).
En el mismo acto, le transmite el nimero de identificacién (user_id=)y
el correo electrénico (email=) del usuario.

Fingerprinting

Imaginemos que usted es el tinico mercado de la ciudad pero que interac-
tuamos solo por teléfono.

Un dia le pido unos zapatos, para ello le doy mi talla. Resulta que soy miope,
asi que le doy mi graduacion para que me haga unas gafas. Igualmente, le
pido ropa y le voy dando tallajes. Pero quiero escribir este texto, asi que le
pido un computador con unas caracteristicas. ;Van viendo a dénde vamos
a llegar? Después de unas cuantas interacciones, no solo sabrd cémo soy
fisicamente, sino también cémo me gusta vestir, como estd mas o menos
configurado mi espacio de trabajo... Y nunca me ha visto. Esta es la misma
l6gica que subyace al fingerprinting: adicionando de manera ldgica ciertas
piezas de informacién que en si mismas pueden parecer inocuas, podemos
obtener identidades tUnicas.

Siendo un poco mds técnicos, el fingerprinting permite obtener y combinar
a distancia la informacién de ciertas caracteristicas técnicas de nuestro dis-
positivo como el modelo, la version del sistema operativo y del navegador o
la resolucion de pantalla, de manera pasiva o activa. La obtencién y combi-
nacién de esta informacién permite construir una huella digital inica o casi
Unica de nuestro equipo con el fin de identificarlo en sucesivas conexiones,
lo que permite nuestro rastreo. ;Imposible?, vedmoslo:

Esta es una captura de la web https://amiunique.org. Aparecen los porcentajes
de navegadores que muestran las mismas caracteristicas que el mio. Recogemos
aqui parte del resultado, pero las caracteristicas cruzadas para obtener un perfil
Unico son mas.



https://amiunique.org
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My browser fingerprint

Are you unique?
All time : Yes! (You can be tracked!)

The following informations reveal your OS, browser, browser version as well as your timezone and preferred language. Moreover, we show the proportion of users sharing the same
elements.

ks L
=- w =

All time : [EXFT All time : TS All time : (ET3 All time : (EEE3 All time : [EIE3

All time : However, your full fingerprint is unique among the 2065703 collected so far.

Podemos considerar el fingerprinting problematico en términos de privacidad
porque presenta al menos dos cuestiones que se relacionan con el hecho de
ser una técnica de rastreo “sin cambio de estado”:

1. Eluso de esta tecnologia es casi indetectable incluso para un especia-
lista. Dicho de otra manera, el fingerprinting es una técnica de rastreo
furtiva. Esto complica el hacer efectiva la normativa de proteccién
de datos.

2. En general es muy dificil bloquear el fingerprinting. Un bloqueo de las
cookies o incluso un modo de navegacion privada o una limpieza del
historial de navegacion no protege contra el fingerprinting.

Hasta aqui...

e Nos hemos acercado a la practica del rastreo web y a una
primera clasificacién con gran impacto en la posibilidad de
detectarlo en razon de si suponen un cambio de estado o no.

* Hemos conocido las cookies, sus tipos y la problematica de
las cookies de terceros.

* Nos hemos aproximado al pixel de rastreo y cémo se nos
escapa a primera vista.

e Hemos aprendido que somos unicos en nuestra navegacion
y que de eso se sirve el fingerprinting.
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El uso de rastreo web en las
candidaturas a la alcaldia

Pasemos a ver entonces qué herramientas de rastreo han utilizado los can-
didatos a la Alcaldia. Comenzamos viendo las cookies que aparecen en rela-
cién a cada uno de los 4 sitios web principales de los candidatos: el nimero
de cookies instalados, sus tipos y los dominios asociados.

CLAUDIA LOPEZ
www.claudia-lopez.com

« de origen, incluyendo sevicios de Shopify y Google Analytics,

e esconelverde.com: dominio del partido politico de Claudia Lopez,
e zdassets.com y zopim.com: CHAT de la empresa Zendesk,

* beeapp.me: servicio de contacto por WhatsApp

» dawtemplatesmaster.com: lector audio,

* soundcloud.com: lector audio,

» facebook.com,

e youtube.com,

e doubleclick.net: publicidad de Google (causado por el uso de YouTube)

CARLOS FERNANDO GALAN
www.bogotaparalagente.com

e de origen, incluyendo Google Analytics,
e YouTube,

» doubleclick.net: publicidad de Google (causado por el uso de YouTube)



http://www.claudia-lopez.com
http://www.bogotaparalagente.com
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HOLLMAN MORRIS
www.hollmanmorris.co

« de origen, incluyendo Google Analytics,
* YouTube,

e doubleclick.net: publicidad de Google (causado por el uso de YouTube)

MIGUEL URIBE TURBAY
www.migueluribeturbay.co

» de origen, incluyendo Google Analytics y Mautic (marketing/publicidad),
e navdmp.com: marketing online/publicidad (Navegg DMP)

* messengerpeople.com: servicio de contacto (via servicios de mensajerias
externa como WhatsApp y Facebook Messenger)

e toutube.com

e doubleclick.net: publicidad de Google

Aunque no es el caso para todas las cookies, en el ejemplo de eleccién a la
Alcaldia, todas las cookies que encontramos se instalan apenas el usua-
rio llega a la pagina. Incluso en los sitios de Claudia Lopez y Miguel Uribe
Turbay, en los cuales hay una banda de informacién/consentimiento para
las cookies, respectivamente con un botén “Aceptar” y “Lo entiendo”. La
presencia de esas bandas de consentimiento sugeriria que la instalaciéon de
las cookies es posterior a la aceptacién de la misma. Pero no es asi en este
caso: las cookies ya se instalan antes de aceptar/rechazar la banda de con-
sentimiento de las mismas. En relacién a lo que hablamos del cross-trac-
king, si varios sitios web han puesto tags de la misma empresa publicitaria
(ej: Google), las cookies de esta empresa le permitirdn conocer, entre otros
datos, el hecho de que hemos navegado por dichos sitios. Es decir, puede


http://www.hollmanmorris.co
http://www.migueluribeturbay.co
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que Miguel Uribe Turbay no sepa que he navegado por la web de Carlos F.
Galan, pero la empresa tercera si.

Ahora, ;y cémo es una cookie “por dentro”? Para visualizar las cookies no-
sotros usamos la extension de navegador de cédigo abierto llamado Cookie
Manager +. Esta herramienta permite visualizar ciertas caracteristicas de
las cookies en columna o exportar las cookies completas en formato de tex-
to. Aqui estd como ejemplo la cookie de rastreo “IDE” de Google del domi-
nio “doubleclick.net”, instalada desde el sitio web de Miguel Uribe Turbay:

Host: .doubleclick.net
Host raw: .doubleclick.net
Name: IDE

Name raw: IDE

Path: /

Path raw: /

Content:

AHWQTU17Mk1jLPH-Q88F1MNzA7WxKWmRpJy - qn40TdsziKx03Qb9o1vh - I8£Xmwg
Content raw:
AHWQTU17Mk1jLPH-Q88F1MNzA7WxKWmRpJy-gm4oTdsziKx03Qb90o1lvh-I8£fXmwg

Expires: 14 de septiembre de 2021 18:50:56 GMT-5
Expires raw: 1631663456

Send for: Cualquier tipo de conexidn

Send for raw: false

Created: 15 de septiembre de 2019 18:50:57 GMT-5
Created raw: 1568591456550132

Last accessed: 15 de septiembre de 2019 18:50:57 GMT-5
Last accessed raw: 1568591456550132

HTTP only: Yes

HTTP only raw: true

This domain only: Yes

This domain only raw: true

Policy: no information available
Policy raw: (%]
Status: no information available
Status raw: %)

» ., 9N

originAttributes: {“appIld”:@, "firstPartyDomain”:””,
”inIsolatedMozBrowser”:false, "privateBrowsingId”: 0, "userContextId”:0}



¢Recuerdan cudndo hablamos de que es util conocer en
qué servidores estan los sitios web? En la tabla que mos-
tramos de los candidatos, se muestra que el sitio web de
Claudia Lopez esta alojado en servidores de una empre-
sa llamada Shopify. Como se puede deducir también del
nombre, esta provee soluciones integradas de marketing
en linea. Y esto nos lleva a preguntarnos ;estara usan-
do la candidata dichas soluciones? Cruzando andlisis
basados en todos los conceptos aprendidos hasta ahora
(HTML: estudio del cédigo fuente; HTTP: analisis de los
flujos de datos; rastreo: revision de las cookies) confir-
mamos el uso de estas soluciones.

En el codigo fuente de la pagina de inicio del sitio de
Claudia Lopez, aparece una herramienta de remarketing
de Shopify a través de campanas en Google y Facebook
llamada “ROI Hunter Easy”7 (ver anexo “Uso de la herra-
mienta ROI Hunter Easy en el sitio de Claudia Lopez”). El
remarketing, a veces llamado también retargeting, consis-
te en mostrar un anuncio sobre algin tema en relacién
al cual el usuario ya ha manifestado un interés, ya sea en
sitios de anunciantes o en otros contextos (ej: Facebook,
YouTube). En el caso de un sitio politico como el sitio de
Claudia Lépez, esto supone que se podria mostrar pu-
blicidad de su campana en otros sitios web tras “haber
manifestado un interés” por medio de la visita a su sitio
web o empezando o terminando el proceso de registro.

7. En la pagina de la propia empresa podemos encontrar
mas informacién al respecto de dicha soluciéon de marke-
ting: https://apps.shopify.com/roi-hunter-easy?locale=es
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Uso de herramientas
publicitarias en el sitio
de miguel uribe turbay

Para finalizar este capitulo de rastreo, mostraremos un
caso de andlisis completo a través del ejemplo del sitio
de Miguel Uribe Turbay. Hemos elegido este por ser el
que mas tiene para mostrar en este sentido. Comenzando
con el andlisis del codigo fuente, de las cookies y de los
flujos HTTP(S), encontramos el uso de las siguientes tres
herramientas de publicidad (ver anexo “Herramientas
marketing y rastreo en el sitio de la campana de Miguel
Uribe Turbay®):

1. Mautic,
2. Navegg DMP (dominio “navdmp.com™),

3. El servicio marketing de Google (dominio “dou-
bleclick.net”).

Mautic - Modern Marketing Automation: es una he-
rramienta de la empresa Acquia que permite adaptar
dinamicamente el contenido del sitio web y de las cam-
panas de publicidad desde una perspectiva multicanal
y en funcién de la audiencia?®. El aspecto “multicanal”
se verificard mas adelante en al andlisis de los correos
electronicos recibidos.

Una particularidad asociada al uso de Mautic que resalta
en el analisis técnico del sitio web es la utilizacién de
un subdominio con nombre explicito: “marketing.mi-
gueluribeturbay.co” que corresponde, como vimos mas
arriba, a un servidor web distinto del dominio principal®.

8. El sitio de la empresa Acquia ofrece, en inglés, la si-
guiente descripcion: “Mautic is a fully-featured marketing
automation platform that enables organizations of all sizes
to send multi-channel communications at scale, and simul-
taneously personalize the experience for individual contacts.
Mautic helps teams gather important contact information, op-
timize and replicate campaigns, and ultimately, report on re-
sults” https://www.acquia.com/products-services/mautic

9. Vimos arriba que, tienen direcciones IP distintas. Ademas,
el analisis de las respuestas HTTP(S) del servidor web mues-
tra que es de tipo “Apache/2.4.29 (Ubuntu)” mientras el
servidor web del dominio principal es de tipo “NGINX”,


https://apps.shopify.com/roi-hunter-easy?locale=es
https://www.acquia.com/products-services/mautic
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Un andlisis de las cookies instaladas muestra que las asociadas a este subdo-
minio, relacionadas con las herramientas de Mautic, son instaladas apenas
un usuario llega en la pagina web principal del candidato. A pesar de ser uti-
lizadas por el mismo candidato, han de considerarse cookies de terceros por
provenir de un dominio distinto, como podemos ver en la siguiente captura.

Domain Name Content
_migueluribeturbay.co 9d GA1.2.660391297.1568591455
_marketing.migueluribeturbay.co __ mautic_device id ____ a6vug7ior3qtgqzssd7v806
marketing.migueluribeturbay.co  mtc_id 56206
marketing.migueluribeturbay.co = mtc_sid abvug7i9r3qtgqzss97v806

marketing.migueluribeturbay.co = mautic_session_id abvug7ior3qtgqzss97vB806
marketing.migueluribeturbay.co  aévug7i9r3qtgqgzss... 56206
marketing.migueluribeturbay.co  mautic_referer_id 85166

Por su parte, “DMP” (Data Management Platform), de la empresa brasilena
Navegg, es una solucién para las agencias de publicidad y los anunciantes
que permite, seglin lo senalado por la propia empresa en su sitio, realizar
la gestién de datos, la segmentacién de audiencia y la “activaciéon” de esta
audiencia via campanas de publicidad®. Esto incluye la publicidad de tipo
retargeting pero también exploracién de nuevas audiencias posibles (lo que
se llama lookalike) y otro tipo de estrategias marketing. Quizas el hecho de
que hayan aparecido publicidades de Miguel Uribe desde distintos perfiles
de navegacion (ver siguiente capitulo, Ciudadana Virtual) tiene que ver con
el uso de esta funcionalidad.

Por fin, 1a presencia de las cookies de Google/Doubleclick se debe al uso de
servicios publicitarios de Google que permiten mostrar publicidades re-
lacionadas en otros sitios o proponer vinculos esponsorizados cuando al-
guien hace busquedas via Google!'. Esto se puede ver en mas detalle en el
anexo “Instalacién de la cookie de Doubleclick en el sitio de la campana de
Miguel Uribe Turbay”.

Otra de las caracteristicas en el caso del candidato Miguel Uribe Turbay fue
el uso de fingerprinting. Pese a estar relacionado con el uso de Mautic, el

10. https://www.navegg.com/es/soluciones/dmp-agencias-anunciantes/

11. https://ads.google.com/intl/es CO/home/



https://www.navegg.com/es/soluciones/dmp-agencias-anunciantes/
https://ads.google.com/intl/es_CO/home/
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fingerprinting merece una presentacién auténoma por ser sustancialmente
distinto a hallazgos previos y debido a sus implicaciones en términos de
privacidad y consentimiento.

Logramos detectar el uso de fingerprinting en el sitio web de Miguel Uribe
Turbay via el andlisis de flujo HTTP(S). Detectamos un paquete HTTPS
que tenia una variable explicitamente denominada fingerprint en los
parametros de su URL, junto con una serie de caracteristicas técnicas del
computador:

https://marketing.migueluribeturbay.co/ ?page_title=Inicio%20%7C%20
Miguel%20Uribe%20Turbay&page_language=es-CL&page_referrer=www.migueluribeturbay.
co&page_url=https%3A%2F%2Fwww.migueluribeturbay.co%2F%3Fcn-reloaded%3D1&coun
ter=0&resolution=1280x720&timezone_offset=300&platform=Linux%20x86_64&do_not _
track=unspecified&adblock=false&fingerprint=8785309d593003dc0221dd48£f037a5b9

GET / ?page_title=Inicio%20%7C%20Miguel%20Uribe%20
Turbay&page_language=es-CL&page_referrer=www.migueluribeturbay.co&page_
url=https%3A%2F%2Fwww.migueluribeturbay.co%2F%3Fcn-reloaded%3D1&counter=0
&resolution=1280x720&timezone_offset=300&platform=Linux%20x86_ 64&do_not _
track=unspecified&adblock=false&fingerprint=8785309d593003dc0221dd48£037a5b9 HTTP/1.1

Si bien en el anexo “Uso de técnicas de fingerprinting en el sitio de la cam-
pana de Miguel Uribe Turbay” se encuentra mayor informacién, podemos
ya aplicar algunas de las cosas aprendidas:

« Lavariable fingerprint contiene un identificador. Posiblemente, ese
sea el modo de rastrear nuestro equipo.

« Seutiliza el método GET para solicitar un pixel de rastreo con nombre
explicito (mtracking.gif), por lo que, si se envia informacién del
cliente se hace en la propia URL'. Asi es en este caso, como se ve en
la informacién destacada en rojo: la resolucién de nuestro navegador
- resolution=, la zona horaria - timezone_offset=, el sistema
operativo - platform=y el uso de herramientas para bloquear el
rastreo - do_not_track=.

12. Ver arriba capitulo “Caminando por el mapa de internet”, nota 4
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Ademas del analisis, buscamos en la documentacion técnica de la herramien-
ta de Mautic y encontramos una descripcion de la funcionalidad de finger-
print, todavia en versién Beta, en una pagina titulada “Contact Monitoring”
(monitoreo de los contactos)*®.

Dos puntos importantes de esta documentacion resaltan:

1. La implementacion del fingerprint no resulta de un uso por defecto de
la solucién Mautic sino de una parametrizacién activa por parte de
quien lo administra. En otras palabras, los que administraban el sitio
web de Miguel Uribe Turbay decidieron usar el fingerprint.

2. La documentacién técnica describe explicitamente que el objetivo de
la herramienta es poder seguir rastreando a un usuario que bloquea
las cookies, ya que sin esa herramienta seria visto como un usuario
nuevo'. Es decir, el uso por parte del candidato esta dirigido a rastrear
a los usuarios a pesar de que hayan tomado acciones en contra de ello
como el bloqueo de cookies.

Finalmente y para completar la lista de técnicas de rastreo, Miguel Uribe
Turbay utilizé también el pixel de rastreo en sus correos electrénicos.
Recordemos que, al estar basados en la misma tecnologia, podemos hacer
los mismos analisis. De esta manera, al realizar una captura de los flujos
HTTP(S) producidos por la apertura del primer correo recibido tras la inscrip-
cion a través del formulario de su web, detectamos el uso de esta herramienta.

13. https://www.mautic.org/docs/en/contacts/contact monitoring.html

14. “Note that if a browser is set to not accept cookies, this may re-

sult in each hit creating a new visitor. If this behavior is concerning, see
Fingerprint option below [...] Mautic 1.4.0 comes with a tracking feature ca-
Llled fingerprint. Fingerprint2 library was used. It should work together or re-
place current tracking identifiers like IP address and/or cookie ID”


https://www.mautic.org/docs/en/contacts/contact_monitoring.html

Primer correo electroénico recibido de la campaiia de Miguel Uribe Turbay

From Avancemos Miguel Uribe <no-reply@marketing.migueluribeturbay.co=1y
Subject Blenvenido al equipo de Miguel Uribe

To Me <karolinauribebogota@gmail.com=gy

(B NOR = . n

Hola Karolina Uribe

Bienvenido a nuestro equipo. Bogota se juega mucho en las proximas
elecciones. Se nos presenian dos opciones: retroceder, a la época de la
paralisis, la negligencia y la comupcion, o avanzar, con inteligencia, con hechos
concretos v sin cameta, para construir una ciudad segura, sostenible e
inteligente.

Si queremos avanzar, es fundamental lrabajar juntos, en equipo. Para eso
necesito de w ayuda, vuélvete vocero de esta causa. Cuéntale a tu familia, a
tus amigos y conocidos de nuestro mensaje. Conviértete en un multiplicador de
#Avancemos.

Basta del populismo, basta de la carrela. Vamos a demosirar que la confianza
de los bogotanos se recupera con hechos concretos, con obras, con trabajo y
con disciplina. Come i, amo Bogotd v rabajaré incansablemente para gue
nuesta ciudad avance.

Un gran abrazo,

Miguel Uribe Turbay
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Extracto de la captura HTTP(S) de la solicitud de nuestro equipo al abrirlo

https://marketing.migueluribeturbay.co/
email/5d884ca28dbb2664034033.gif

GET /email/5d884ca28dbb2664034033.gif HTITP/1.1

Host: marketing.migueluribeturbay.co

User-Agent: Mozilla/5.0 (X11; Linux x86_64;

rv:56.0) Gecko/20100101 Firefox/56.0

Accept: */*

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate, br

Cookie: nvg56903=9da5f54b64b0Ob63c54£f9ee57f09 |2 _266; _
ga=GA1.2.1048251503.1569213115; _gid=GA1.2.2074022322.1569213115;
__utma=21743527.1048251503.1569213115.1569213121.1569213121.1; __
utmb=21743527.4.9.1569213360418; __utmz=21743527.1569213121.1.1.
utmcsr=(direct) |utmccn=(direct) |utmcmd=(none)

Connection: keep-alive

Extracto de la captura HTTP(S) de la respuesta del servidor

HTTP/1.1 200 OK

Date: Mon, 23 Sep 2019 04:59:11 GMT

Server: Apache/2.4.29 (Ubuntu)

Set-Cookie:
539£581af2ac98b32c119d8e£f1881172=pfb3jmO1354f28a0s@7ilrnhod;
path=/; secure; HttpOnly

Set-Cookie: mautic_session_id=deleted; expires=Thu, 01-

Jan-1970 00:00:01 GMT; Max-Age=0; path=/; secure

Set-Cookie: mautic_device_id=mo9416cnwfdrp6vklo252wr; expires=Tue,
22-Sep-2020 04:59:11 GMT; Max-Age=31536000; path=/; secure
Set-Cookie: mtc_id=65300; path=/; secure

Set-Cookie: mtc_sid=mo9416cnwfdrpévklo252wr; path=/; secure
Set-Cookie: mautic_session_id=mo9416cnwfdrpévklo252wr; expires=Tue,
22-Sep-2020 04:59:11 GMT; Max-Age=31536000; path=/; secure
Set-Cookie: mo9416cnwfdrp6vklo252wr=65300; expires=Tue, 22-
Sep-2020 04:59:11 GMT; Max-Age=31536000; path=/; secure

[...]
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Se puede observar hacia el subdominio “marketing.migueluribeturbay.co”
una solicitud de una imagen (5d884ca28dbb2664034033.gif) que sirve para
transmitir el nimero de identificacién del usuario en la base de datos mar-
keting. Por su parte, el servidor responde instalando 6 cookies mediante una
serie de instrucciones Set-Cookie:. Al menos 4 son asociadas al servicio
Mautic y tres de ellas contienen una serie de caracteres alfanuméricos que
muy probablemente constituyen un ntimero de rastreo del usuario, permi-
tiendo asi su identificacién en su navegacion ulterior.



Presentando a la
ciudadana virtual

-9
~
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Vista la tecnologia principal detras de las relaciones digitales entre la ciuda-
dania y las campanas politicas, es momento de ver la otra cara de la moneda.
Es decir, ¢qué recibimos la ciudadania como resultado del uso de estas tec-
nologias? Para saberlo, creamos una “ciudadana virtual” por cada candida-
tura, asi como una que no se relacionaria con ninguna. Cada ciudadana, con
excepcién de la Gltima, navegaria por la web de la candidatura, se inscribiria
en el formulario que hubiera en el sitio y, en caso de que existieran, interac-
tuarian por WhatsApp. Para ello, cada una de las ciudadanas contaria con:

« Nombre y apellidos

e Cédula

e Correo electrénico

« Redes sociales: Twitter y Facebook

» Numero de teléfono vinculado a WhatsApp

Cada uno de los sitios tenia un formulario de recoleccion de datos persona-
les que, en relacion a la seguridad de la transmision de los datos, usan todos
HTTPS. Respectivamente, se solicitaban los datos siguientes:

 en el formulario “Te invitamos a que te registres”, del sitio web de
Claudia Lépez: nombres, apellidos, teléfonos, correo electrénico y
localidad de Bogota. El sitio web de Claudia Lopez contaba también
con un formulario de donacién en linea que no fue posible analizar
al mismo nivel de detalle’;

« en el formulario “Voluntarios”?* del sitio web de Carlos Fernando
Galan: nombres, apellidos, lugar de votacidn, correo electrénico, ce-
lular, cédula, temas para enterarse y aportar, localidades de interés
y apoyo dia eleccién (testigo electoral, testigo comision escrutadora,
ninguno);

« en el formulario “Stimate a la Bogotd progresista / Acompdname” del
sitio web de Hollman Morris: nombre, apellido, correo electrénico,
teléfono, localidad y organizacién (los dos dltimos, opcionales) ;

« en el formulario “Si compartes nuestra causa... jUnete!”, del sitio web
de Miguel Uribe Turbay: nombre, correo electrénico y celular.

1. Un analisis real y completo de los flujos de datos, como lo hici-
mos para otros formulario, habria requerido la realizacién de una do-
nacion en linea y la aportacion de datos bancarios.

2. El texto que aparece como subtitulo es “Si quieres sumarte a este movimien-
to y ayudarnos desde ya a construir un Bogota Para La Gente, inscribete aqui:”.
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Formulario - Sitio web de Claudia Lopez

iTE INVITAMOS A QUE TE REGISTRES!

. DEBES DAR CLIC AQUI PARA ACEPTAR LA POLITICA DE DATOS

Los datos agul consignades estardn en las bases de datos de Claudia Lépez y estardn protegidos
segin lo estipulada a Ley 16817 de 2012 y ol dacroto 1377 da 2013, Leer politica da datos

*Debes chequear la politica de datos
Formulario - Sitio web de Carlos F. Galan
€ O @& https:/fwww, bogotaparalagente.com/voluntarios/ @ | |Q Search 4+ €
GALAN INCIO  QUIENES CARLOS?  PROPUESTAS ~  NOTICIAS ~  RECORRIDOS  voLwTarios  (© f |
1. Datos Personales:
BLOG DE NOTICIAS
GALERIAS
Mombres: Apellidos:
Karolina Galan
LUGAR DE VOTACION:
Localidad Puesto de Votacidn No.
Chapinero i
Correo electronico: Confirmar correo electronico:
L\ karolinagalanbogota@gmail.com karolinagalanbogota@gmail .corr{

https://www.bogotaparalagente.com/noticias/
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Formulario - Sitio web de Hollman Morris

+ @w o

@ @ hetps://hollmanmorris.co
Maﬂ.n:-
Flelds marked with-an are required

PROGRESISTA el -

Me gustaria contar con tu apoyo, el de tus amigos y familiares para
compartir, construir y trabajar en esta propuesta que nos cambiara la

Inicio  Programa  Biografia [ Por Bogota

vida a las y los bogotanos.

Formulario - Sitio web de Miguel Uribe Turbay
fv@E

HAVANCEMOS BIOGRAFIA PROGRAMA DE GOBIEANO NOTICIAS DEBATES

UEL
URIBE TURBAY
st COM:MS NUESTRA CAUSA..
iIUNETE!

INSCRIBIRME

ALCALDE
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Para observar si las interacciones con los sitios web se traducen en publicidad
relacionada con las campanas en nuestra navegacion habitual, nos dirigimos
a sitios de medios de comunicacién colombianos que suelen alquilar espa-
cios publicitarios poco antes de las elecciones del 27 de octubre del 2019.
En cuatro de los sitios visitados (Caracol, Semana, El Tiempo y Publimetro)
no se observaron impresiones publicitarias relacionadas. En cambio, en La
FM y El Heraldo, obtuvimos publicidades relacionadas con las campanas de
los candidatos Claudia Lopez y Miguel Uribe Turbay.

Desde ninguno de los perfiles se observaron mensajes publicitarios asocia-
dos con las campanas politicas de los candidatos Hollman Morris o Carlos
Fernando Galan, lo que concuerda con la ausencia de herramientas de mar-
keting en sus sitios web.

Los anuncios publicitarios relacionados con la candidata Claudia Lépez, u
otros candidatos en apoyo de su campana, s6lo se observaron desde el per-
fil de navegacion de nuestra ciudadana virtual “Karolina Lopez”, que ma-
nifiesto interés en Claudia Lépez navegando en su sitio y, posteriormente,
inscribiéndose al mismo?. Por otro lado, los perfiles de las otras ciudadanas
virtuales no generaron impresiones de publicidad relacionada con la can-
didata Claudia Lopez. Esto apunta al uso de herramientas de publicidad
dirigida de retargeting.

3. Se hicieron estos dos analisis en dias distintos. Primero el 9 de septiem-
bre se realiz6 una visita de la pagina de Claudia Lopez, con los analisis téc-
nicos correspondiente. Segundo, el 22 de septiembre, inscribimos a nuestra
ciudadana virtual “Karolina Lopez” a través del formulario web del sitio.
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Captura de pantalla donde se ve un anuncio para votar por Julian Espinosa, de
la lista de Claudia Lopez, en el sitio lafm.co

& @ @ https://www.laFm.com.co c || search $ @wvoe =
@ Ultmaartuabizacin hace: 2 minutos q ® E:ﬂu:uc_lmdom vivo s
ALEJANDRO VILLALOBOS..

= EFM.  \oticias Colombia Bogotd | Politica | Judicial Deportes | Internacional

e e Fe AR ST

Taiwan conlo

con miles de CONCELJO DE
asistenles e
Es la primera movilizacion BOGOTA

que se realizadesde la
aprobacién del matrimenio '

entre homosexuales solo
eneste lugar de Asia,

@ Hace 7 horas Leer mas —»

Al hacer clic en el “i” de la informacion de la publicidad, se pudo comprobar que
es un anuncio de Google basado en los sitios visitados o los intereses estimados
por Google (en este caso, en el papel de empresa de publicidad)

Google Why this ad?

How Google shows you ads

This ad may be based on:

* Websites you've visited

» Google's estimation of your interests

CONCEJO DE

BOGOTA

BOGOTA
duan

You can make ads more useful to you. Control your ad settings
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Esto, con los demas analisis que hemos ido viendo, muestra que es posible
que para Claudia Lépez y los candidatos de su lista se hiciera uso de campa-
nas de publicidad dirigida realizadas por Google, recurriendo como interme-
dio a la mencionada Shopify. Nuestro andlisis no permite medir la amplitud
de esta campana, sélo constatar el uso de estas herramientas y su efecto.

Distinto es el caso de impresiones publicitarias relacionadas con el candi-
dato Miguel Uribe Turbay, que fueron obtenidas desde todos los perfiles de
navegacion, incluso desde el de “Karolina Lopez”, que mostré interés por
Claudia Lépez, aunque éstas también se tratan de publicidades impresas
por Google:

Captura de pantalla donde se ve un anuncio para votar por Miguel Uribe Turbay
en el sitio lafm.co

a ht \ laFm.com.co e ||Q Searct 3 @ W
@ Ultima actualizacian hace: 4 minuto Q Eath parichaadoen’d
VL Noticias  Colombia Bogota Politica Judicial Deportes  Internacional PLAYLIST

= DEPORTES

El fuerte
altercado entre
Conor McGregor
y un aficionado

Unas palabras del peleador

fueron tomadas por un

por lo dicho.

@ Hace 5 horas Leer mis —
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Sin embargo, la informacién entregada por Google en relacion a los motivos
de la impresion de la publicidad de Miguel Uribe no es la misma que para la
publicidad de Claudia Lépez. En este sentido, incluye “factores generales” acor-
dados por el anunciante y el sitio desde el que se publica,asi como informacion
recolectada por el mismo sitio.

Google Why this ad?

How Google shows you ads

n?

This ad may be based on:

o General factors about the placement of the ad, agreed upon by the publisher (ex: website, app) and the advertiser

s Information collected by the publisher. The publisher partners with Google to show ads

Esto parece indicar que la campana de publicidad en linea de Miguel Uribe
Turbay ha hecho mas hincapié en la cantidad, a la vez dirigida y no dirigida.
Esto es también consistente con el resto de andlisis realizados.



¢Y ha habido alguna
interaccion por medio del
correo electronico?

Si, y se recibieron en relaciéon a cada una de las
ciudadanas:

4 correos de parte de la campana de Claudia Lopez
en el buzén de correo de la ciudadana virtual
Karolina Lopez*;

5 correos de parte de la campana de Miguel Uribe
Turbay en el buzén de correo de la ciudadana vir-
tual Karolina Uribe®;

1 correo de parte de la campana de Hollman Morris
en el buzén de la ciudadana virtual Karolina
Morris®;

no se recibieron correos de parte de la campana
de Carlos Fernando Galan.

En el anexo “Primer correo electrénico enviado por los
candidatos” se pueden observar el primer correo electro-
nico de cada una de las campanas, pero podemos desta-
car que soélo los correos de Claudia Lopez contienen un
vinculo o enlace para darse de baja de la lista de correo’.
Las listas de correo de las campanas de Hollman Morris

4. Con fechas entre el 25/09 y el 19/10 y con titu-
los, en orden de recepcion: “Ayudanos a cuidar cada voto,
jconviértete en testigo electoral!”,“;Quieres ayudar-
nos?” Sé uno de nuestros testigos electorales’,“Nos ve-
mos este sabado en el concierto de Doctor Krapula”y
“Te invito manana a concierto en Plaza imperial”.

5. Con fechas entre el 22/09 y el 26/09 y con titulos, en
orden de recepcion: “Bienvenido al equipo de Miguel
Uribe”,“En nuestras manos, esta el futuro de Bogota”,
“Esto es lo que propongo’, “Los parques no seran luga-
res de consumo y venta de drogas”y “;POR QUE HAY
TANTAS PERSONAS SUMANDOSE A ESTE MOVIMIENTO?”.

6. Con fecha del 30/09 y con titulo: “Thank you for registe-
ring for our event”. Se ha probablemente usado el texto por
defecto generado por la solucion. Ya que ni el titulo en inglés
y el contenido (ver anexo “Primer correo electronico enviado
por los candidatos”) son adaptados al contexto de la eleccion.

7. “Darse baja de la lista”, ver anexo “Primer co-
rreo electronico enviado por los candidatos”.
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y Miguel Uribe Turbay no cuentan con esa posibilidad a
través de sus e-mail y este Gltimo utilizé, como ya vimos
arriba, el pixel de rastreo, que funciond como “pixel de
apertura”®, para la instalacion de cookies.

¢Alguna interaccion
por redes sociales?

En este caso, los resultados fueron limitados. Nos plan-
teamos dos hipodtesis no excluyentes para explicar este
resultado:

1. Nuestros perfiles “ficticios” en Facebook y Twitter
tienen un comportamiento muy distinto de un per-
fil real. En particular no cuentan con amigos y se-
guidores y su nimero de interacciones es bajo.

. Los candidatos que analizamos no usaron estas
herramientas para publicidad en linea a través de
redes sociales.

Apuntamos mas a la hipbtesis uno y pensamos que existe
aln campo para expandir la investigacion en esta linea,
en relacién al uso de publicidad en redes sociales por
parte de las campanas electorales. No obstante, se re-
queriria para ello el uso de perfiles reales o la creacién y
uso previo de perfiles ficticios que cuenten con un com-
portamiento similar a un perfil real.

8. Es una practica comun que los correos enviados tengan
lo que se llama un pixel de deteccion de apertura, que in-
forma el servidor de que se abierto y/o leido el correo. La

instalacion de una cookie de rastreo por el servidor en res-
puesta (caso de Miguel uribe Turbay) no es tan comun.
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En relacion a Facebook observamos desde el perfil de Karolina Uribe, vincula-
do a la campana de Miguel Uribe Turbay, aparecié una proposicién de unirse al
grupo del candidato que fue electo como Gobernador de Cundinamarca, Nicolas
Garcia,aunque no podemos asegurar que ambas interacciones estén vinculadas
con el sitio web del candidato a la Alcaldia.

+ (7@ hitps)//www.facebook.com ¢ ||@searct + @w o =

. Karalina Inicio Buscar amigos Crear

Karolina Uribe CIUDAD VERDE

COMPRASVENTASY o
@& Ultimas noticias ~ ++ AVISOS COMERCIALES it & grupe
33 19T miembros
o Messenger
B watch AU L O Y ES
GANAS DE TRABAJAR.
Explorar (1E AECORAER TODUS 05 MUMERPS,
2 LAE VERESAS ¥ LAS ARIVIEME
[ paginas PARA POAER GENERAR
SOLUCIONES REALES
@ crupos @  PROBLBMSREES
2 Eventos ANIGOS DE NICOLAS

(®) Recaudaciones de ...
@ Recuerdos

= \ermas,..

GARCIA B + Unirte al grupo

GARAGE DEL USADO
COLOMBIA #Jis + Unirte al grupo

) Chat [ERF A - 3
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En cuanto a Twitter, lo Unico que se pudo notar son propuestas de tendencias
vinculadas con las campanas politicas (hashtags o grupos). EL orden de presen-
tacion de las mismas es distinto en funcion del perfil utilizado, presentandose
en general primero aquellas tendencias mas afines a la ciudadana virtual.

Karolina Lopez Karolina Galan

Trends For you
Vanessa de la Torre

Tini
#ClaudiaNuestraAlcaldesa
La Pulla

#UribistaVotaDerecho

Show more

Trends for you

Trending in Colombia
#ClaudiaMentirosa
5,951 Tweets

Trending in Colombia

#MasterChefCelebrity

Trending in Colombia
#ClaudiaNuestraAlcaldesa
9,568 Tweets

Trending in Colombia
#UribistaVotaDerecho
2,769 Tweels

Trending in Colombia

#LeySeca

Show more



Karolina Morris
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Karolina Uribe

Trends for you {o3 Trends for you {3
WhatsApp Trending in Colombia
205K Tweets #ClaudiaMentirosa

4,650 Tweets

#ClaudiaMentirosa

6,119 Tweets Trending in Colombia

#ConMiVotoNo

#MasterChefCelebrity 25.6K Tweets

Trending in Colombia
Vanessa de la Torre
5,197 Tweets

#LeySeca

#UribistaVotaDerecho

2,933 Tweets i
Trending in Colombia
Sh o Tini
ow more 8,267 Tweets

Trending in Colombia
#ClaudiaNuestraAlcaldesa
8,411 Tweelts

Show more

Es posible que lo anterior sea el resultado del algoritmo de Twitter y no de
campanas de publicidad dirigida por parte de los candidatos. Lo que mues-
tra es que se acentia el “fendmeno de burbuja”, proponiendo primero ten-
dencias que supuestamente le van a gustar al usuario.

Sin embargo, surge una cuestion interesante: ;Cémo Twitter obtuvo in-
formacién sobre nuestras ciudadanas virtuales para que sus algoritmos
hicieran esta categorizacién? Esto implica que probablemente una de las
herramientas o empresas involucradas haya compartido con Twitter, y quiza
con otros terceros, informacién de los perfiles. Esta hipétesis es una invi-
tacion a seguir investigando.
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¢Y qué paso con los numeros de teléfono?

Aunque algunos de los formularios web lo incluian entre sus campos, no
se recibieron SMS ni llamadas en los nameros de las ciudadanas virtuales.
Sin embargo, Claudia Lopez y Miguel Uribe implementaron en sus sitio web
funcionalidades de interconexién con el servicio de WhatsApp a través, res-
pectivamente, de las herramientas: BeeApp y Messenger People.

En ambos casos se necesitaba que el usuario o usuaria se registraran acti-
vamente. El proceso no fue sencillo, ni fluido, por 1o que es posible que muy
pocos usuarios lo utilizaran. El tinico efecto del registro fue la recepcién de
los siguientes mensajes:

B F 7 ()l 71%1i 16:39 bd D[ al 61%m15:22

< a +49 1579 2385884 m

¥ enlinea

<\§> +573022525497 W«

Paso .j ¢Quieres suscribirte a
nuestro canal oficial de campafia?
HOY iMuy facil! Envia este mensaje y
espera nuestra respuesta. 15:21

@ Los mensajes vy llamadas en este chat ahora
estan protegidos con cnfr’ad_o de extremo a extremo. 1 MENSAJE NO LEIDO
Toca para mas informacion.

Clateia L onez Paso (g4): Guarda este nimero en tus
Claudia Lopez contactos como Miguel Uribe Turbay
www.claudia-lopez.com y comparte el link de inscripcion con

https://www.claudia-lopez.com/ tu familia y amigos.

16:36 &

iGracias! Ya haces parte de nuestra
comunidad. Por este canal te
estaremos enviando contenido

e informacioén de la campaiia. Si
quieres dejar de recibir informacion,
envia la palabra PARAR.

Paso Ej Queremos conocerte

mejor. Cuéntanos mds sobre ti en

el siguiente enlace: : https://usuario
turbointernet.co/pr_4c3fc69fa46fb3
8c5183e4ff1d7d28deb1

@ ~ o M o o = @
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No se recibieron otros mensajes. Por que pensamos que ambos candida-
tos estuvieron experimentando nuevas posibilidades con estas herra-
mientas, pero sin usarlas completamente.

Alos efectos de completar el andlisis, realizamos el cuestionario “Cuéntanos
mas sobre ti” (ver anexo “Formulario “Turbo Internet” de Miguel Uribe
Turbay”) que aparece en el mensaje de WhatsApp de la campana de Miguel
Uribe Turbay. Este es manejado por la empresa Turbo Internet’, que ven-
dria a completar la larga lista de empresas terceras que reciben todos parte
de nuestros datos en la interaccion digital con su campana. Asi, se suma
a Amazon, MailChimp (envio de correos), Mautic, Naveg DMP, Google y
Messenger People (WhatsApp).

9. http://www.turbointernet.com/



http://www.turbointernet.com/

Del tecnico al abogado
;como se lee desde
el derecho?

\A®
LA®)
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Datos y su recoleccion por formulario

Alos efectos de relacionar los resultados de los andlisis técnicos con las im-
plicaciones juridicas, partimos del articulo 15 de la Constitucion Politica,
base de la construccion del régimen de proteccién de datos en nuestro pais:

Todas las personas tienen derecho a su intimidad personal y familiar y a su buen
nombre,y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen
derecho a conocer,actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades publicas y privadas.

En la recoleccidn, tratamiento y circulacidn de datos se respetaran la libertad y
demas garantias consagradas en la Constitucion.

Este articulo consagra el habeas data como derecho fundamental, concep-
tualizado por la Corte Constitucional en la sentencia T-729 de 2002!:

El derecho fundamental al habeas data, es aquel que otorga la facultad al titu-
lar de datos personales, de exigir a las administradoras de datos personales el
acceso, inclusion, exclusidn, correccidn, adicion, actualizacion,y certificacion de
los datos, asi como la limitacion en la posibilidades de divulgacion, publicacién
o0 cesion de los mismos, conforme a los principios que informan el proceso de
administracion de bases de datos personales.

.Y qué son los datos y qué tipos hay para el derecho? Los datos son unidades
de informacidn, representaciones simbdlica (con nimeros, letras, graficos,
etc.) que permiten compartir o transmitir informacion.

1. Corte Constitucional, Sentencia T-729 de 2002. M.P. Eduardo Montealegre



JAMES RODRIGUEZ

(Nombre y apellido)
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Esto es un dato. En este caso, una sucesion de letras

Este es el tipo de informacidn que contiene,un nombre y apellido

Al derecho le importa el tipo de informacién que contienen los datos y los
posibles impactos que dicha informacion puede tener en los derechos de
las personas. Por ejemplo, conocer mi opinién politica puede llevar a dis-
criminacion en algunos contextos. Por ello, las categorias mas importantes
de datos para nuestro ordenamiento, y cuya regulacién es distinta, son las
siguientes:

Dato personal: contiene informacion que se puede vincular con persona
determinada o determinable.

Dato sensible: contiene informacién que afecta a la intimidad y puede ge-
nerar su discriminacién, como la opinién politica, las convicciones religio-
sas, los datos de salud o el origen étnico.

Dato publico: este concepto es mas complejo porque no supone una defi-
nicioén clara como los anteriores. En general, es ptblico el dato que como tal
es calificado por la Constitucion o la Ley y que no es sensible?. A nuestros
efectos, son ejemplos de datos ptblicos el nombre, estado civil u oficio, toda
vez que son recogidos en documentos publicos como la cédula.

Con estas definiciones, los formularios de los candidatos recogian datos
publicos y datos personales:

2. Laley 1266 de 2008, que recoge el concepto de dato publico, senala que es aquel
que no sean privados o semiprivados. Estas dos ultimas categorias no se reco-

gen en la ley 1581 ni el decreto 1377, normatividad de referencia para este capi-
tulo. Por ello, hemos escogido en la definicion el uso del término “dato sensible”.
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Tipo de dato Claudia L. Hollman M. Carlos F. G. Miguel U.
Publico Nombre Nombre Nombre Nombre
Publico Apellido Apellido Apellido
Personal Teléfono Teléfono Teléfono Teléfono
Personal E-mail E-mail E-mail E-mail
Personal Localidad Localidad Localidad y
puesto

Personal Organizacion
Publico Cédula
Personal Intereses

' ' tematicos
Personal Intereses

. a localidad

La importancia de conocer el tipo de dato ante el que nos encontramos radica
en en los derechos que, como titulares de los mismos, tenemos asi como en
las obligaciones que los terceros deben cumplir para recolectar, almacenar,
usar, circular o suprimir® estos datos.

3. Estas acciones se enmarcan en lo que se denomina “tratamiento de datos”.
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Como titulares, tenemos derecho a*:

« Conocer, actualizar y rectificar los datos personales frente a estos
terceros.

» Revocar el consentimiento para el tratamiento y solicitar la supresién
de nuestros datos ante un tratamiento que no respete el ordenamiento.

« Ser informado por parte de los terceros del tratamiento que se le da
a nuestros datos.

e Acceder gratuitamente a los datos que hayan sido objeto del
tratamiento.

« Enlos casos en que es necesario el consentimiento para el tratamien-
to, solicitar prueba del mismo.

« Presentar quejas ante la Superintendencia de Industria y Comercio,
que es la autoridad colombiana de datos frente al tratamiento por
parte de privados®.

» No estar en la obligacion de consentir al tratamiento de datos para
acceder a un bien o servicio, especialmente si se trata de la captura o
recoleccién de datos sensibles®.

En coherencia con esto, los terceros que traten nuestros datos tienen una
serie de obligaciones, entre las que destacamos aquellas relacionadas con
la obtencion del consentimiento para el tratamiento y la informacién so-
bre el mismo.

El consentimiento’ debe ser previo e informado, y en medio que pueda ser
consultado posteriormente. La excepcion legal por la cual puede darse lugar

4. Art. 8 de la ley 1581 de 2012

5. Frente al tratamiento por parte de entes publicos, es la
Procuraduria General de la Nacién la autoridad de datos.

6. Art. 6, Decreto 1377 de 2013 “por el cual se reglamenta la Ley 1581 de 2012”

7. Art.9 de la ley 1581 de 2012
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al tratamiento de datos personales sin contar con el consentimiento previo
de la persona se relaciona, en concreto®:

» Ala capturay procesamiento de datos publicos.

e A la captura y procesamiento de datos relacionados con el Registro
Civil de las Personas.

» Alacapturay procesamiento de datos para atender una urgencia mé-
dica o sanitaria.

» Los datos que son requeridos por una entidad ptblica o administrativa
en desarrollo de sus funciones legales o por orden judicial.

« Tratamiento de datos con fines historicos, estadisticos o cientificos.

Con independencia de que no sea necesario el consentimiento, los terceros
tienen obligaciones de informacién sobre el tratamiento cuya ausencia
puede suponer, no solo el incumplimiento de la norma, sino un obstaculo
para el ejercicio por parte del titular de sus derechos. La informacién debe
incluir®:

- El tratamiento que se le dar4 a los datos.
» La finalidad de dicho tratamiento.

« Los derechos con los que cuenta el titular de los datos y el procedi-
miento para su ejercicio.

» La identificacién, direccién fisica, electrénica y teléfono del respon-
sable del tratamiento.

« La naturaleza no obligatoria de aquellas respuestas relacionadas con
datos sensibles o datos de ninas, ninos o adolescentes.

« El periodo de vigencia de la politica y de las bases de datos.

Regresando al caso de los candidatos a la Alcaldia de Bogota, los sitios web
de las candidaturas de Hollman Morris y Miguel Uribe Turbay no cuen-
tan con informacién alguna respecto a la politica de tratamiento de datos, a

8. Art. 10 de la ley 1581 de 2012

9. Art. 12 de la ley 1581 de 2012 y art. 13 del decreto 1377 de 2013
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pesar de que en las mismas se recolectan datos personales. Como deciamos,
la ausencia de informacién no solo es problematica por si misma, también
porque supone la imposibilidad de ejercer los derechos por parte del titular
de la informacidn al desconocerse la identidad del responsable de los datos
y el canal para el ejercicio de los mismos.

Distinto es el caso de los sitios web de las candidaturas de Claudia Lopez y
Carlos Fernando Galan. Ambas cuentan con informacién respecto al tra-
tamiento de datos'’ (denominadas politica de datos y declaracién de priva-
cidad respectivamente) que responden, ademas, a modelos estandarizados
y extendidos en su uso en las paginas web en nuestro pais. En cuanto a los
requisitos normativos minimos de las politicas de tratamiento, la siguiente
tabla muestra el cumplimiento:

10. El decreto 1377 de 2013, que reglamenta la ley 1581 de 2012, establece una
diferencia entre “politicas de tratamiento’, cuyo contenido minimo se recoge en el
articulo 13,y “aviso de privacidad”, estableciendo el articulo 15 su contenido mi-
nimo. Por su parte, el articulo 14 senala que se utiliza el aviso de privacidad de
modo subsidiario y en los casos en los que no sea posible poner a disposicion
del Titular las politicas de tratamiento de la informacidn. Este es el caso de avi-
sos de privacidad en edificios, a través de carteles, pero es dificil de imaginar en
un escenario digital, en una pagina web, en el que no hay restricciones de texto.
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Claudia Lopez*!

Carlos F. Galan®?

Nombre o razon social, domicilio,
direccion, correo electronico y te-
Lléfono del responsable

Si. La candidata aparece como res-
ponsable con sus datos identifica-
dos en la seccidn “Disposiciones
Generales”

Parcial. Ademas de no contar con
el teléfono del responsable, este
seria la campana como persona
juridica, pero se facilita una cédu-
la de ciudadania en lugar de un
NIT.

Tratamiento al cual seran some-
tidos los datos y finalidad del
mismo

Parcial. Si bien la seccién “Fines
de recoleccion de datos” es clara
en cuanto a estos, no estan tan
claramente expresadas las accio-
nes de tratamiento.

Si. Se encuentran separadas, es-
tando la finalidad en la seccién
homodnima, mientras el tratamien-
to se encuentra separado en “po-
liticas generales de tratamiento”y
“politica especial de tratamiento
de fotos”.

Derechos del titular

Si. Seccién “Derechos de los
Titulares de Datos Personales”

Si. Seccién “Derechos de los
Titulares”

Persona o area responsable de la
atencioén de peticiones, consultas y
reclamos ante la cual el titular de
la informacidén puede ejercer sus
derechos a conocer, actualizar, rec-
tificar y suprimir el dato y revocar
la autorizacion

Si. En la seccion homonima, que
incluye también el procedimiento
para el ejercicio de los derechos.

Si. La politica detalla cual sera la
organizacion interna en la campa-
na en relacién a las responsabili-
dades con el tratamiento de datos
en la seccion “organizacion inter-
na”. Incluso se detallan las funcio-
nes del llamado “oficial de bases
de datos” en la seccién homoénima.
De igual manera, se detallan los
deberes de los encargados del tra-
tamiento, en caso de existir.

Procedimiento para que los titu-
lares de la informacion puedan
ejercer los derechos a conocer, ac-
tualizar, rectificar y suprimir infor-
macion y revocar la autorizacion

Si. Ver cuadro superior.

Si. En la seccion ‘gestion de con-
sultas, reclamos, solicitud de
actualizaciones”.

Fecha de entrada en vigencia de
la politica de tratamiento de la
informacién y periodo de vigencia
de la base de datos

No. No se especifica la fecha de
entrada y ha de deducirse que la
vigencia de la misma esta vincula-
da al desarrollo de la campana.

No. A pesar de que existen hasta
dos secciones relacionadas con la
vigencia, esta refiere “a los datos
personales”y no a la politica de
tratamiento en si.

11. En el caso de Claudia Lopez, la informacion todavia es visible en la web https://www.claudia-lo-
pez.com/pages/politica-de-datos. Curiosamente, la candidatura a optado por situar en dicha pagina tan-
to la politica de tratamiento como el aviso de privacidad, ubicada justo después de la anterior.

12. La web de la candidatura ya no se encuentra online.



https://www.claudia-lopez.com/pages/politica-de-datos
https://www.claudia-lopez.com/pages/politica-de-datos
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Consecuencias de los defectos
en la informacion

Un ejemplo real, resolucion 54559 de 2014 de la sic'?

En 2014, un candidato al Senado de Cambio Radical fue denunciado por
hacer recoleccién de datos personales para una base de datos con finalidad
electoral. Esta se realizaba a través de un formulario en papel en el que so-
licitaba nombre y apellidos, cédula, estado civil, profesion u oficio, nombre
del cényuge, nimero de hijos, direccién, municipio y teléfono. Si bien no
se recogia a través de una web, el funcionamiento es el mismo: solicitud de
datos a través de un formulario.

Esta situacién fue denunciada ante la SIC, sefialando los denunciantes que
no se cumplia la obligacién de informar sobre el tratamiento y finalidad del
mismo. En mas, en este caso, ademas, se inducia a error pues, en el mismo
documento, se incluia publicidad sobre el programa de Vivienda Gratuita
en el departamento de Cérdoba y el formulario se antecedia de “Queremos
ser beneficiarios de Vivienda Gratis”, programa del Ministerio de Vivienda
que nada tenia que ver con la recoleccién de los datos.

El denunciado, para su descargo, argumento que:
« Los datos eran publicos, no siendo necesario obtener consentimiento.

» Que no siendo necesario obtener consentimiento, tampoco lo era in-
formar sobre el uso y finalidad de los datos.

« Que apesar de la informacién del programa del Ministerio de Vivienda,
era evidente que la recoleccién se hacia en sede de una campana po-
litica por aparecer informacién de la afiliacién politica del candidato,
asi como sus datos de contacto.

13. Disponible integra en
https://www.sic.gov.co/sites/default/files/files/Res%20
No_%2054559%20de%202016.pdf



https://www.sic.gov.co/sites/default/files/files/Res%20No_%2054559%20de%202016.pdf
https://www.sic.gov.co/sites/default/files/files/Res%20No_%2054559%20de%202016.pdf
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En su resolucion, la Superintendencia de Industria y Comercio apunta a que:

« Los datos que se recogieron no eran todos publicos. Aquellos mas
alla del nombre, cédula, profesién y estado civil son datos personales.

» Con ese cambio en la calificaciéon de los datos, el consentimiento era
necesario.

« Y dicho consentimiento habia de ser previo, expreso e informado.

 Siendo esto tltimo imposible por la ausencia de cualquier informacién
sobre el tratamiento y finalidad del mismo.

Lo que supuso una sancién econdmica para el denunciado.

¢Cual es el estatus juridico de
las cookies en colombia?

Como vimos arriba, las cookies son informaciones que se inscriben a distan-
cia en nuestros computadores para facilitarnos, en principio, la navegacion
web. En particular porque cuando ingresamos a un sitio web, enviamos al
servidor las cookies para fines técnicos o para conocer nuestros habitos y
preferencias de navegacién y ofrecernos la versiéon de la web que mads se
adaptaria a aquellos. Este rastreo web permite, por ejemplo, que nuestras
redes sociales queden abiertas una vez hemos ingresado, de manera que no
tengamos que escribir el usuario y contrasena con cada clic.

Sin embargo, supone también que, a través de nuestra navegacién web, la
informacién de las cookies sea compilada por terceros. Esto nos remite a
la regulacion de proteccion de datos que hemos estado viendo puesto que
la informacién recogida por la lectura de cookies puede referir a una per-
sona identificada o identificable, toda vez que se recogen desde nuestros
dispositivos. Es decir, si la informacién obtenida por la lectura de las coo-
kies se compila por un tercero en una base de datos para su tratamiento, se
aplica con normalidad la ley 1581 de 2012. En este sentido se pronuncié la
Superintendencia de Industria y Comercio en un concepto emitido el 9 de
agosto de 2016,

14. Numero de radicado 16-172268. Disponible en:
https://www.sic.gov.co/recursos_user/boletin-juridico-sep2016/concep-
tos/datos_personales/16172268-proteccion-datos-9-ago-2016.pdf



https://www.sic.gov.co/recursos_user/boletin-juridico-sep2016/conceptos/datos_personales/16172268-proteccion-datos-9-ago-2016.pdf
https://www.sic.gov.co/recursos_user/boletin-juridico-sep2016/conceptos/datos_personales/16172268-proteccion-datos-9-ago-2016.pdf
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En cuanto a lo analizado por nuestros candidatos, observamos que solo dos
de los cuatro candidatos utilizaron una banda de cookies para informar sobre
las mismas. No obstante, también vimos que, en ambos casos, la totalidad
de las cookies eran instaladas antes de cualquier aceptacién por parte del
usuario, estableciéndose una especie de presuncion de aceptacién total y
en bloque de las mismas.

Banda cookies en el sitio de Claudia Lopez

bz st

En el caso del candidato Miguel Uribe Turbay, la informacién de la banda
de cookies se limitaba a senalar “[u]tilizamos cookies para asegurarnos de
brindarle la mejor experiencia en nuestro sitio web. Si continta utilizando
este sitio, asumiremos que esta de acuerdo con esto”, sin mayor informacion
en otro enlace. Estas dos lineas se alejan de los estandares de informacién
que estamos viendo y que consagra la ley 1581 de 2012.

La banda de cookies de la candidata Claudia Lopez incluye un “leer mas”. Sin
embargo, como senalamos arriba, el enlace redirige a www.cookiesandyou.
com, una web con informacién genérica sobre qué son las cookies y como
controlarlas y deshabilitarlas. En este sentido, y al igual que en el caso an-
terior, la informacion ofrecida en la banda y a raiz de la misma no se alinea
con los estdndares establecidos en la normatividad colombiana.

Finalmente, aunque no lo hace a través de una banda de cookies, la candi-
datura de Carlos Fernando Galan incluye informacién al respecto en una
seccion especifica de su politica de privacidad. En este sentido, la candidatura


http://www.cookiesandyou.com
http://www.cookiesandyou.com
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trata la informacidon de las cookies en la misma légica que el resto de datos
e incluye, en la seccion respectiva:

« Una explicacion somera de qué son las cookies y su funcionalidad.

» El tratamiento y finalidad que se le da a la informacién obtenida de
las cookies.

« Laposibilidad del titular de borrar en cualquier momento las cookies,
como modo de ejercitar los derechos del titular.

» La aplicacion del resto de la politica también a las cookies.

« Que las cookies a las que se refieren son las de origen, no haciéndose
responsables por las cookies de terceros. En este sentido, recorde-
mos que la web del candidato es de las que tienen menor presencia
de cookies de terceros, habiendo visto incluso que la presencia de las
de marketing (del servicio doubleclick) venian instaladas por causa de
usar el servicio de YouTube.

Tratamiento de datos sensibles por
las candidaturas a la alcaldia

Hablamos antes de los datos sensibles y su importancia por la potencialidad
de derivarse, de su uso, impactos a derechos fundamentales mas alla de la
privacidad, como la discriminacién. En relacién a estos, la norma prohibe
su tratamiento con unas excepciones's:

« Los titulares hayan dado consentimiento explicito a dicho tratamiento.
Es decir, un consentimiento concreto, no siendo valido un consenti-
miento general o en bloque.

« Sea necesario el tratamiento para salvaguardar un interés vital del
titular.

- El tratamiento sea efectuado en el curso de las actividades legitimas
y con las debidas garantias por parte de una fundacién, ONG, asocia-
cién o cualquier otro organismo sin animo de lucro, cuya finalidad sea
politica, filoséfica, religiosa o sindical, siempre que se refieran exclu-
sivamente a sus miembros o a las personas que mantengan contactos

15. Art. 6 de la ley 1581 de 2012
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regulares por razén de su finalidad. En estos eventos, los datos no se
podran suministrar a terceros sin la autorizacion del Titular.

« Sea necesario para el reconocimiento, ejercicio o defensa de un de-
recho en un juicio.

« El tratamiento sea con fines histéricos, estadisticos o cientificos. En
este caso, debe suprimirse la identidad de los titulares.

Es decir, los datos sensibles requieren obligaciones reforzadas en relacién al
consentimiento y la informacién. En este sentido, recordamos que los datos
referentes a opiniones politicas son de naturaleza sensible, por lo que lo
seran también algunos de los datos recogidos en sede de campana politica.
Maés cuando se refiere a la simpatia con la misma.

Sin embargo, no existen menciones a datos sensibles en las politicas de
tratamiento de los candidatos Carlos F. Galan y Claudia Lopez que vimos
arriba. Esta Gltima recoge las definiciones de datos privados y semiprivados,
pero no tienen incidencia en el resto del clausulado.

Podria pensarse que aplicaria, en principio, la excepcion al tratamiento de
datos sensibles por tratarse de “organismos sin dnimo de lucro con finali-
dad politica”, sin embargo, una interpretacion restrictiva de esa excepcion
extiende su aplicacién tratandose de los datos de afiliados, miembros o mi-
litantes'® de la organizacion sin &nimo de lucro con finalidad politica, siendo
cuestionable que la entrega de datos sensibles por una persona interesada
en una campana como la de elecciones a la Alcaldia, suponga de manera
alguna la adquisicion de dicha categoria. No obstante, aunque se entendiese
de alguna forma que la excepcién en cuestién resulta aplicable, todavia seria
necesaria una autorizacién explicita por el titular del dato para permitir el
suministro de sus datos sensibles a terceros, lo cual demandaria una auto-
rizacion independiente a la genérica que encontramos en las politicas de
tratamiento de datos de ambos candidatos.

16. No en vano, la Corte Constitucional senalo en su sentencia C-748 de 2011
que la Sala encuentra que la excepcion del literal c) se encuentra justifica-
da en tanto (i) se refiere a datos que circulan solamente al interior de las or-
ganizaciones enunciadas; y (ii) es propio de tales organizaciones recoger y
procesar datos sensibles de sus miembros o personas que mantienen con-
tacto con ellas, precisamente porque la razén de su existencia esta liga-

do con alguno de los ambitos personales que da lugar a datos sensibles.
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Recapitulando...

Hemos intentado transmitir de modo facilmente comprensible los principios
basicos sobre el funcionamiento de internet y las herramientas de rastreo
de navegacion y los hemos puesto a prueba en relacion al funcionamiento
de las campanas electorales. Para contextualizar estos conceptos nos cen-
tramos en la experiencia de la ciudadania que surge como fruto del uso de
estas herramientas por las campanas, asi como la normativa relacionada,
particularmente desde la perspectiva de proteccién de datos y privacidad.

Esperamos que esta lectura haya despertado su curiosidad por estos temas y
contribuido a incrementar sus capacidades en la materia. Algunas de las prue-
bas que hemos hecho se han compartido con el objetivo de que puedan ser
facilmente utilizadas y que los resultados se puedan comenzar a comprender.

Sin embargo, también esperamos que las campanas electorales tengan en
consideracion algunas de las cuestiones aqui sefialadas, sobre todo desde
una perspectiva juridica, pues el estudio de caso de las campanas para la
Alcaldia de Bogota despierta varios cuestionamientos.
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...Concluyendo...

No es posible tener una imagen completa de qué ha ocurrido con los datos
de nuestras ciudadanas virtuales, a pesar de las pruebas técnicas, de acudir
a los mecanismos de transparencia activa y leer en detalle las politicas de
tratamiento de datos y otros documentos similares.

A esta imposibilidad contribuyen tanto el cumplimiento defectuoso de la
norma que sefialamos en el capitulo anterior como una practica centrada
en la mera forma. Es decir, los mecanismos de transparencia cumplen su-
perficialmente con la norma y no atienden realmente su razén de ser. Un
ejemplo de este hecho ocurre con la informacién publicada a través de la
herramienta Cuentas Claras' (ver anexo “Transparencia de la publicidad
digital: Cuentas Claras”). A pesar de la finalidad de transparencia de este
portal, no fue posible conocer a través de la informacién consignada por las
campanas todos los terceros que intervienen en el tratamiento de nuestros
datos. En particular, no encontramos aquellos que habiamos detectado a
través de las pruebas técnicas.

Esto nos invita a considerar dos reflexiones preliminares:

* El cumplimiento de la normativa como mera formalidad es una obli-
gacion que debe ser repensada. Esta es una labor de los responsables
que han de conocer la norma y el por qué de la misma, pero también
del resto del ecosistema que debe plantearse si la debilidad que permi-
te un cumplimiento vacuo radica en la norma en si o en el desarrollo,
la interpretacidn, la vigilancia, sancién o en varios de estos puntos.

« Enrelacién con lo anterior, el cumplimiento se ha de hacer pensando
en la ciudadania como titular de derechos. Y esto supone hacerlo de
modo comprensible para las personas y desplegando mecanismos de
ejercicio de derechos razonables. Las pruebas técnicas, el conocimiento
juridico y el trabajo realizado en esta investigacién supera con creces
lo que se puede exigir a las personas para el conocimiento de lo que
ocurre con su informacion y el ejercicio de sus derechos.

1. Cuentas Claras (https://www.cnecuentasclaras.gov.co) es el aplica-
tivo web por medio del cual las campanas electorales tienen obliga-
toriamente que reportar sus ingresos y gastos. A través de la misma
web, la ciudadania puede consultar dicha informacion.



https://www.cnecuentasclaras.gov.co
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... Y recomendando

Sobre la base de estas conclusiones y del estudio de caso que hemos ido
presentando, podemos ofrecer una serie de aprendizajes y cuestionamien-
tos que seran utiles tanto en retrospectiva, para las candidaturas del afno
pasado, como para la consideracién por parte de futuras candidatas y can-
didatos. Las presentamos por medio de esta tabla sintética de hallazgos y
recomendaciones:

Sobre Informacion y proteccion de datos

Claudia Lopez C.F.Galan Hollman Morris Miguel Uribe
Hallazgos Si, pero incom- Si No No + banda de
pleta + ban- cookies inefectiva
da de cookies
inefectiva
Recomendaciones:

» Implementar una politica de tratamiento de datos personales comple-
ta, que incluya explicitamente el uso que se hace de los datos sensibles,
en particular con las finalidades vinculadas con el marketing digital.

 Incluir mayor informacién respecto de las técnicas de publicidad usa-
das y los terceros a los que se transmiten datos personales para ello.

- Implementar mecanismos para dar de baja a los inscritos consistente
con el medio de inscripcidn.
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Sobre el Alojamiento de datos (sitio web)

Claudia Lopez C.F.Galan Hollman Morris Miguel Uribe
Hallazgos Estados Unidos Estados Unidos Estados Unidos Estados Unidos
/ California 'y / Washington / Arizona (Go / Washington
Canada (Shopify (Amazon) Daddy) (Amazon)
e In Motion)
Recomendaciones:

» Evaluar los impactos respecto a la privacidad, en relacién al cumpli-
miento de la ley de habeas data, de la eleccién de las empresas que
traten y alojen los datos personales que se recojan, y la ubicacién de
las mismas.

« Evaluar la dispersion posible de estos datos frente a la multiplicacion
de las herramientas utilizadas: sitio web, envios de correos, empresas
de marketing, servicios de interconexién de mensajeria, etc. En particu-
lar, el caso de la campana Miguel Uribe es destacable en este sentido.
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Sobre la utilizacion de diferentes
técnicas de rastreo

Claudia Lépez

C.F.Galan

Hollman Morris

Miguel Uribe

Rastreo con coo-
kies accidental

Si. Cookies publicitarios de Google (doubleclick) por el uso de

YouTube

Uso directo del
servicio publici-
tario de Google

Rastreo por coo-
kies debido al
uso de servicios
de Marketing

Si. Shopify: cam-
panas de publi-
cidad de tipo
retargeting

No

No

Si. Uso directo
de tres tipos de
herramientas:
Google, Mautic,
Navegg DMP

Rastreo con téc-
nicas “furtivas”

No detectado

No detectado

No detectado

Si. Uso de técni-
cas de fingerprin-
ting (herramienta
Beta de Mautic)

Interconexion de
las técnicas de
rastreo

No detectado

No detectado

No detectado

Si, interco-
nexién con los
correos que
instalan cookies.
Interconexion
posible con
Facebook




80

Recomendaciones:

« Evaluar el impacto del uso de herramientas (video, analytics, etc) que
puedan generar rastreo en conexién con datos personales, eventual-
mente sensibles.

« Evaluar el impacto y de la legalidad del uso de herramientas de mar-
keting digital, en conexién con la naturaleza de la informacién, vin-
culada a una campana politica, y la expresién del consentimiento de
la persona usuaria.

e Evaluar el impacto y la legalidad del uso de herramientas que generen
un rastreo furtivo y permiten sobrepasar las medidas de proteccién
de la privacidad implementadas por las personas (ej: fingerprinting).

En general, pensamos que los esfuerzos de las campanas han de ir dirigidos
a adecuar sus practicas de uso de tecnologias digitales en campana al es-
piritu de las normas de proteccion de datos y privacidad, trascendiendo la
practica del mero cumplimiento formal. Subyace un cambio de paradigma,
una superacion del cumplimiento celoso en las formas por el temor a las
consecuencias y una apropiacion de la transparencia y respeto de derechos
como base para las relaciones con la ciudadania. Resulta, quiza como tltima
elucubracion, curioso que en procesos tan basados en la confianza como las
campanas electorales, una mirada un poco profunda al uso de tecnologias
digitales no se encuentre con espacios de confianza sino con dificultades
en términos de transparencia. No es solo que falte informacién sino que
no hay mecanismos claros y efectivos para que las personas que participan
de estos espacios puedan ejercer sus derechos a la informacién y a la pri-
vacidad. Volviendo a nuestro querido Hanlon, sea esta Gltima linea no un
reproche, sino una invitacion.



Fundacioén

Karisma K LAB INDELA
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