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Introduccion

Durante la preparacion de la primera vuelta de las elecciones presidenciales de 2022,
desde Fundacién Karisma, (Karisma en adelante), realizamos una observacién funcional
y técnica de la implementacién y funcionamiento de los dos software' de escrutinio
contratados por la Registraduria Nacional del Estado Civil (Registraduria/RNEC) y del
proceso de preconteo. De igual manera, durante las Ultimas semanas, también tuvimos
acceso a la informacion sobre otros programas utilizados en el proceso electoral como
la app de delegados y el software con el que se realiza la seleccion de las personas que
serian jurados de votacion. La labor de Karisma fue posible gracias al apoyo de la Misién
de Observacion Electoral (MOE) y a las capacidades técnicas de nuestro laboratorio de
Seguridad y privacidad digital, K+LAB.

Este documento, del cual existe una versidn previa enfocada en las elecciones legisla-
tivas?, presentamos de forma breve los hallazgos de nuestra observacién y las oportu-
nidades de mejora para la observacién de la tecnologia para la eventual segunda vuelta
presidencial y para futuros procesos electorales en el pais.

Las recomendaciones se basan en la identificacién y la observacion de los principales
problemas que identificamos en la implementacién, asi como en los mecanismos de
observacidén tanto del software de la Unién Temporal Distribucién Procesos Electorales
(Disproel), utilizado en el escrutinio de nivel auxiliar, zonal, municipal y departamental,
como del software de escrutinio nacional de Indra, que utilizard la Comisién Nacional
Electoral (CNE).

Antes de empezar queremos hacer cuatro aclaraciones que consideramos importantes:

. Las afirmaciones que realizamos aqui estan fuertemente limitadas por dos cir-
cunstancias. Por un lado, el acceso que nos permitié la RNEC fue insuficiente tan-
to en tiempo, informacién oportuna y tipo de pruebas que pudimos observar, en
particular para el software de Disproel. Por otro lado, porque la Unica fuente de
informacion disponible es el propio Estado y sus contratistas, de forma tal que nos
es imposible contrastar la informacién recibida, y debemos apoyarnos esencial-
mente en el principio de buena fe.

. La observacion técnica que realizé la Fundacion Karisma no constituye una au-
ditoria tecnoldgica a los software de escrutinio. Una auditoria es una revision de-
tallada y completa de un sistema informacional buscando determinar si éste es
robusto, confiable, seguro, si realiza exclusivamente las operaciones y funciones

® 6 6 6 6 6 6 6 o o o o o o o
1 “"software” no se debe entender en este contexto sélo como un programa que se ejecuta, se debe leer

en un sentido amplio como todo el sistema que soporta este programa, incluyendo -cémo lo muestran los
esquemas que acompanan el documento- servidores, red, archivos, bases de datos, y finalmente el progra-
ma con su cédigo fuente.

2 Fundacién Karisma. Informe preliminar de la observacién técnica a las elecciones legislativas de 2022
en Colombia. Disponible en: : https:/web.karisma.org.co/informe-preliminar-de-la-observacion-tecni-
ca-a-las-elecciones-legislativas-de-2022-en-colombia/
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para las cuales fue disefiado y si garantiza la integridad en el procesamiento de
toda la informacion3, aspecto fundamental para un sistema electoral.

. Ademas, aunque depende de la complejidad y el tamano del sistema que se va
a analizar, toda auditoria requiere de diferentes experticias, un plazo de tiempo
considerable para ser realizada y también implica un acceso completo a los sis-
temas (en particular al cédigo fuente de las aplicaciones) y sus documentos co-
rrespondientes. Por el contrario, la observacién que realizé Karisma durante mayo
de 2022, si bien estuvo liderada por un equipo de personas profesionales espe-
cializadas en la realizaciéon de auditorias a sistemas informaticos y con la mejor
intencidn de revisar de forma completa el sistema, solo puede ser considerada
una observacion técnica. Nuestro acompanamiento fue apresurado, limitado y se
aplicé a pequenas porciones del sistema.

. Es necesario considerar que el nivel de acceso a los dos software fue distinto.
Mientras al programa de Indra, en esta ocasién, pudimos acceder a algunos docu-
mentos de presentacion, asistir a varios eventos, hablar con varias personas en-
cargadas y conocer parte de la auditoria contratada a la empresa JAHV McGregor
S.AS.; en el caso de Disproel nuestra labor se limité a lo que pudimos aprender
durante el simulacro general para las elecciones presidenciales (que tuvo lugar los
dias 20, 21y 23 de mayo), a nuestro acompanamiento al simulacro de preconteo
(el 14 de mayo) y a lo que nos fue compartido respecto del software de eleccién
de jurados. Es decir, en el caso de Disproel, no tuvimos acceso directo al sistema,
ni a su cédigo usado para el escrutinio, tampoco a documentos que lo describen,
aunque esta afirmaciéon merece una aclaracion especial.

Aclaracion sobre la actividad de verificacion del cédigo fuen-
te de Disproel.

Dos dias antes de la primera vuelta de las elecciones presidenciales, mientras cerraba-
mos este documento, la RNEC nos convocd a un ejercicio donde el codigo fuente del
software de Disproel seria mostrado. Eso sucedié la tarde del 27 de mayo de 2022, sin
embargo, Karisma se retir6 de la actividad al considerar que imponian una limitante que
no era aceptable para el ejercicio de veeduria publica. Aca explicamos nuestra decision.

Como ya es costumbre la actividad fue convocada solo unas horas antes de llevarse a
cabo. Una vez en el lugar citado, nos informaron las condiciones del ejercicio: no ingre-
sar celulares (debian dejarse en una caja a la entrada) y firmar un contrato de confiden-
cialidad con la RNEC. El contrato de confidencialidad nos imponia la obligacién de no
hablar de nada de lo alli ensefiado o discutido.

La decision de la Registraduria de imponer las mencionadas condiciones fue tomada
para proteger los derechos de autor de Disproel, en detrimento de las obligaciones de

® 6 6 6 06 6 06 0 ¢ ¢ o © o o o
3 Misién de Observacion Electoral y K-LAB.protocolo de auditoria para el software de escrutinio Elec-

ciones Colombia 2018. Disponible en: https:/www.moe.org.co/publicacion/propuesta-moe-protoco-

lo-de-auditoria/



https://www.moe.org.co/publicacion/propuesta-moe-protocolo-de-auditoria/
https://www.moe.org.co/publicacion/propuesta-moe-protocolo-de-auditoria/

Informe de observacion electoral Il
Primera vuelta presidencial Colombia 2022

la RNEC de garantizar la integridad del voto y promover la transparencia electoral. Esta
actitud de la entidad, ademas, va en contravia de las garantias que merecen los veedo-
res y su rol de construccién de confianza durante los ejercicios de los simulacros. Cabe
recordar que un ejercicio de este tipo es muy limitado, no es una auditoria de cédigo
fuente, sino una pesca milagrosa. Consiste en poder encontrar informacién relevante
en unos minutos, en un cédigo de miles de lineas y sin saber lo que se busca. Aun asi,
este es un ejercicio de transparencia que permite hallazgos. Por ejemplo, en el pasado
informe de elecciones de Karisma (marzo 2022) identificamos una doble vulnerabilidad
en un ejercicio de este tipo con el software de Indra, vulnerabilidad que ahora sabemos
esta heredada del software de Disproel.

Podemos entender que se limite el acceso a porciones especificas del cédigo fuente de-
bido a motivos de seguridad. De hecho, en el marco de los estandares internacionales,
quienes trabajamos en seguridad digital sabemos que si identificamos vulnerabilidades
debemos tratarlas con cuidado y se debe evitar el dafo. En consecuencia, estas no se
publican en los informes que se realizan mientras estén activas, sino que se hace una
entrega controlada y en confianza de las mismas al responsable del sistema. Es decir,
los ejercicios de control ciudadano al proceso electoral pueden estar limitados porque
se trata de informacién sensible.

No obstante, ese no es el caso de lo sucedido en el evento que organizé la RNEC, el 27
de mayo, respecto del software de Disproel. Si Karisma asiste a una reunién en su rol de
veedora y se le exige no decir nada respecto a lo sucedido, el evento no tiene ningun
propdsito, salvo instrumentalizacién para fingir una transparencia, inexistente, del or-
ganizador. Los limites en estas actividades no pueden ser tales que inhabiliten el ejer-
cicio o la capacidad de la veeduria.

Esperamos que para las proximas elecciones, la RNEC exija a sus contratistas que per-

mitan el mismo nivel de acceso a los software para hacer una mejor observacion de todo

el sistema de escrutinio. Y se abstenga de implementar medidas que pongan en riesgo

los procesos de confianza y transparencia en el sistema, y los derechos de la ciudada-

nia. La propiedad intelectual de una empresa privada no puede limitar la capacidad de

control y evitar la transparencia en una actividad tan central en una democracia como
z lo son las elecciones.
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1. Elecciones privadas. Mapa
de los softwares yempresas
contratistas en el proceso
electoral colombiano

En Colombia la Constitucién del 91 asigna las labores relacionadas a las elecciones, y su
inspeccion y vigilancia, a la Organizacion Electoral, conformada por el Consejo Nacional
Electoral (CNE) y por la Registraduria Nacional del Estado Civil (RNEC). Sin embargo, la
organizacion y desarrollo de los comicios se han tercerizado a empresas privadas desde
hace mas de 20 afos, esto ha significado que en ambas entidades no hayan desarrolla-
do la capacidad técnica necesaria para desempefar sus funciones.

Asi que para comenzar, consideramos importante aclarar cuales fueron las empresas
contratadas para llevar a cabo los procesos necesarios para el desarrollo de las elec-
ciones legislativas y presidenciales de 2022. La RNEC tiene dos grandes contratistas
operativos: la Unién Temporal Distribuciéon Procesos Electorales (Disproel), compuesta
al 80% por empresas del grupo Thomas Greg & Sons*, y la empresa de origen espanol,
Indra. Sin embargo, estas no son las Unicas empresas que toman parte de este proceso.

1.1Indray Disproel, la caravisible de la contratacion
y el gran contratista

La unién temporal Disproel esta encargada de brindar las soluciones informaticas y lo-
gisticas de la mayor parte del proceso electoral, es la gran contratista. El preconteo, la
seleccidn de jurados de votacién, el desarrollo de las apps de delegados y de testigos
electorales, la logistica del dia de elecciones, la disposicion de servidores para almace-
narinformacién y del software utilizado para el escrutinio base (lo que abarca el proceso
de conteo y consolidacion de votos de los niveles auxiliares, zonales, municipales y de-
partamentales), estan a cargo de Disproel.

® 6 6 06 6 6 & 6 &6 o ©o 0o o0 o o
4 Basandose en los montos asignados en los contratos, no el nUmero de empresas.



Informe de observacion electoral Il

Primera vuelta presidencial Colombia 2022

e L"'::.""";.

* Al £
|ORGANIZACION ELFCTORAL |
e

REGISTRADURIA

NACIONAL DEL ESTADO CIVIL

COMPONENTES CONTRATO DE SERVICIOS
INTEGRALES

PRESUPUESTO

Inscripcion de ciudadanos

76.756.170.549

Inscripcion de candidatos

4.498.073.297

Firmas 3.827.620.945
Jurados 14.632.633.342
Kit electoral 330.555.572.176

Biometria Tipo A

4.150.000.000

Biometria Tipo B

225.725.520.000

Infovotantes 14.727.971.739
Testigos 9.640.384.797
APP delegados de puesto 3.366.247.712
Preconteo 140.435.115.000
Escrutinio 148.687.802.660

Digitalizacion E-14

141.849.775.000

Digitalizacién E-11

52.471.460.000

Comunicaciones

58.793.992.428

Infraestructura y seguridad

10.000.000.000

TOTAL | 1.240.118.339.645

Captura de pantalla 1tomada del documento: Condiciones adicionales al proyecto de pliego de
condiciones proceso de seleccion abreviada No. 006 de 2021 - RNEC.

El dia de las elecciones, por ejemplo, la empresa que tiene que ejecutar la mayoria de
tareas, junto con la RNEC, es Disproel, pues ese dia se encarga de la logistica de las
elecciones y del preconteo. Como veremos mas adelante, Disproel esta conformado por
varias empresas, siendo la mas importante Thomas Greg & Sons, y sus multiples filiales.

Indra, por otro lado, tiene la tarea de entregar al Consejo Nacional Electoral (CNE) el sof-
tware que sera utilizado en la comisidn escrutadora del nivel nacional. Programa cuyos
derechos pasaran a ser propiedad del Estado, lo que no sucede en el caso de Disproel.
Este segundo software de escrutinio, solo lo usan las y los magistrados del CNE una vez
reciban la informacién de las comisiones escrutadoras del nivel departamental, lo que
sucede dias o semanas después del dia de las elecciones.

Ademas, Indra también debe proveer los servidores que guardaran las bases de datos
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con la informacién del escrutinio nacional y esta obligado contractualmente a brindar
asesoria sobre el uso del software por un periodo de tres anos. Asesoria que termina
justo antes de las préximas elecciones, por lo cual suponemos que debera ser contrata-
da de nuevo para el siguiente certamen de orden nacional.

1.2 El multiverso de los contratistas. El submundo de
la tercerizacion

Ahora bien, a pesar de que Disproel e Indra son las dos grandes contratistas de la RNEC,
en lo que a las elecciones de 2022 se refiere, no son las Unicas empresas que estan rela-
cionadas con los comicios. Un ejemplo de ello, que ampliaremos en el siguiente capitulo,
es la auditoria externa contratada con JAHV McGregor.

Otro ejemplo relevante es el de la copia forense que se hacen los mas de 2700 computa-
dores usados durante el escrutinio de base (ubicados en comisiones auxiliares/zonales,
municipales y departamentales). Esta copia, que se inicié posterior a las elecciones para
Congreso, el 4 de abril en Bogota (donde estuvimos presentes) y en Barranquilla, es
fundamental para guardar pruebas digitales en caso de investigaciones posteriores. La
copia forense la hizo la empresa DasebComputo?®, y fue contratada por el Grupo ASD que
pertenece ala UT Disproel. Sin embargo, y a pesar de su papel importante, la empresa ni
siquiera aparece en el acta de inicio® y s6lo se hace referencia a Disproel.

Foto propia 1. Tomada el 4 de abril de 2022 en Bogota durante el inicio del proceso de la copia forense
de los computadores de las comisiones escrutadoras que duraria dos o tres semanas.

® © 6 6 6 6 o o o o o o o o o
5 http:/dasebcomputo.com/

6 Acta de Inicio - Generacion de copias Forenses de discos duros y borrado seguro de equipos
de escrutinio utilizados en las elecciones de Congreso de la Republica celebradas el 13 de marzo
de 2022, 4 de abril del 2022.
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En este apartado les presentamos todas las empresas de las que tuvimos conocimien-
to durante la observacion técnica que fueron subcontratadas por empresas de la UT
Disproel o por Indra para desarrollar funciones concretas en lo que se refiere a las elec-
ciones de 2022. Por supuesto, este listado no pretende ser completo, pues al tratarse
en muchos casos de tercerizaciones realizadas por privados, es dificil seguir la pista de
quiénes hacen qué y para quién en lo que tiene que ver con la preparacién y el desarrollo
de las elecciones.

Este mapeo es un esfuerzo para hacer mas transparentes las elecciones en Colombia
y. sobre todo, para visibilizar a las muchas empresas que tienen en sus manos algunos
de los procedimientos mas importantes para una democracia. El sistema electoral co-
lombiano es muy complejo, ahora se suma la dificultad de entender las tecnologias apli-
cadas al proceso electoral y, segun vimos en la observacién técnica, también debemos
empezar a desentrafar de forma detallada cémo y hasta qué nivel funciona la contrata-
cion y subcontratacion respecto a las elecciones. Este es nuestro pequefo aporte para
la comprension de este tema.

Escrutinio Base

(Zonal, Municipal, Departamental)

SRS
~<DISPROEL >

7o
H{INVOTE@SA -
L. centro de Operaciones Thomas Greg & Sons Limited L con y seguridad
de Seguridad (50C) (Guernsey, paraiso fiscal) (Web Divulgacion)
48 %*
Grupo ASD 7,50 %
Thomas Greg & Sons (Col) Seguridad Movil de Col
- / 15 % (Grupo Thomas) & % L —
! Colombia Telecomunicaciones ) l‘30I31|3 fo Fetl'l“sje
: e los computadores
L.patacenter principal (Movistar) 4,7 % P
PO FEE ) Thomas Processing & Systems | Otros (Securid, Opesa, Thomas)
~M% 10%
_ -
\ czmfica
({1 JAHV McGregor S.AS. L. Apoyo Infraestructura

Auditoria VAEEIT

contratada por la RNEC

* Los porcentajes representan la participacion en la UT definida en el contrato

Grafico 1. Elaboracion propia. Mapa de subcontratista y auditor de Disproel para las elecciones de
2022. Los porcentajes de las empresas que hacen parte de Disproel dan cuenta de su participacion en
la Unién temporal. Los subcontratistas no hacen parte de la UT pero si cumplen funciones para ellos.
En rojo la empresa auditora de este contrato.

1
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Escrutinio Nacional

(CNE)

OecPro

SECURITY PROFESSMOMALS

L. auditoria de codigo

{1 JAHV McGregor S.A.S.

L. Auditoria
contratada por la RNEC

(estatica y dinamica)

sia-

(Sucursal de Indra)

L. auditoria de codigo

~N indra

(Empresa espaiiola)
amazon = prres
(Cloud Front y AWS) BT! ASD
L.cony Hosting web L.patacenter principal L. patacenter Back up
(Divulgacion) (Zona Franca Bogota) (Bogota)

Grafico 2. Elaboracion propia. Mapa de subcontratistas y auditores de Indra para las elecciones de
2022.

Finalmente, quisiéramos senalar otro elemento que pone en evidencia la incidencia que
tienen las empresas privadas en el proceso electoral y, posiblemente, entre sus encar-
gados dentro del Estado. Nos referimos al paso de las personas exempleadas de las
empresas contratadas que pasan a ser funcionarias del Estado. Un ejemplo, es el caso
del actual Gerente de Informatica de la RNEC quien de forma previa trabajé para Indra
y Thomas Greg & Sons Colombia, respectivamente, cémo gerente de operaciones y ge-
rente general’.

1.3 Descripcion basica de funcionamiento e
interrelacion entre los dos software de escrutinios

A partir de la informacién recopilada durante la observacién técnica a las elecciones
legislativas y presidenciales podemos presentar un esquema basico del funcionamiento
e interrelacion entre los dos software de escrutinios. Para entender en general cémo
funciona el escrutinio en Colombia les recomendamos acceder a la entrada ;Cémo y
con qué se cuenta tu voto? publicada en la pagina web de Karisma.

El software base de Disproel se instala localmente en los computadores de cada una de

® 6 6 6 06 6 06 0 ¢ ¢ o © o o o
7 Funcién Pudblica. Hoja de vida del gerente de Informacién de la Registraduria Nacional del

Estado Civil (2022). Disponible en: https:/www.funcionpublica.gov.co/web/sigep/hdv/-/direc-
torio/S888038-5396-4/view
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las comisiones escrutadoras, de niveles zonal/auxiliar, municipal y departamental, para
que sea usado por sus integrantes. El programa se utiliza, entre otras funciones, para
digitalizar los formularios E14 de claveros y digitar los resultados consignados en estos
formularios cuando se trata de las comisiones zonales y auxiliares, el primer nivel de la
piramide. En los otros niveles en el software se consolida la informacién de las comisio-
nes escrutadoras previas y en todas las comisiones se usa para generar los totales de
cada comisién (Grafico 1. Modelo piramidal del escrutinio para el conteo oficial).

Escrutinio
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resultados

indra

Software web
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Grafico 3. Elaboracion propia. Modelo piramidal del escrutinio para el conteo oficial.

Estas comisiones, a su vez, generan tres nuevos documentos en donde se consigna
los resultados finales: el E24, alli estan los totales por cada mesa; el E26, donde estan
los totales de la comision; y el Acta general de escrutinio ~AGE-, donde se registran las
diferentes actividades realizadas por la comisidn. La informacién de resultados mesa a
mesa, junto con los E14 escaneados y las copias de las actas E24, E26 y AGE son envia-
dos via internet (usando un canal controlado por el proveedor) al software de control y
seguimiento web.

En el siguiente nivel de la piramide, las comisiones municipales, se alimentan de los
resultados de las comisiones del nivel anterior, los cuales se le hacen llegar a través
de medios 6pticos (CD). Las comisiones municipales, a su vez, también entregan la in-
formacioén que generan, actas E24, E26 y AGE, a las comisiones departamentales. Y no
debe olvidarse que, en cada nivel, las comisiones reciben las reclamaciones de partidos
sobre los respectivos conteos. Estas reclamaciones y su solucidon quedan registradas
en el AGE. Como las comisiones de primer nivel, las comisiones municipales y departa-
mentales también envian su informacién al sistema web de control y seguimiento.
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Finalmente, entre el nivel departamental y nacional del escrutinio, tenemos un cambio
de tecnologia y de proveedor al final de la piramide, pasamos del sistema de Disproel a
la nueva implementacién desarrollada por Indra. Sabemos que cada comisién departa-
mental envia su informacién en un CD a la comision escrutadora de orden nacional para
que ingrese la informacion alli contenida a un software que sera propiedad del Estado.

A partir de la informacién que compartieron y de la que conociamos, pudimos estable-
cer un esquema basico de los diferentes componentes del sistema:

Sistema de Escrutinio Base

(Conteo)

<4 Publicacion — Acceso

resultados i e publico

(RNEC, Entes de control, auditores, etc.)

Aplicacion Front End Aplicacion Front End

Aplicacion Web Back End

Departamental

Bases de Datos
(Oracle)

rFrmoXITWV=—0

Bases de Datos
Municipal

FmOoXVYW=0

Sistemas Operativos

Sistemas Operativos

Augxiliar / Zonal
Hardware
Hardware

(Servidores y equipos)
, Software Base Software Web Software Web
(codigo fuente privado) de controly seguimiento de divulgacion

Instalado localmente en 2700 computadores
+impresoras y escaneres

Grafico 4. Elaboracion propia. Sistema de escrutinio base y componentes adicionales provistos por
Disproel.

También sabemos que el modelo del software de Indra para el escrutinio nacional es
sustancialmente diferente del de Disproel usado en las demas comisiones escrutadoras.
Este no es un software que se instale localmente, es una aplicacién web disponible en
un servidor remoto con un acceso configurado de forma tal que solo los computadores
de la comisién escrutadora de orden nacional puedan acceder a todas las funcionalida-
des. Ademas, dependiendo de su rol en el sistema, las comisiones observadoras tienen
accesos parciales para hacer seguimiento o descargar informacién masiva (organismos
de control y partidos) o para simplemente conocer el avance del escrutinio (misiones de
observacion y publico general). Es decir, que mientras uno es un programa local instala-
do en los equipos de las comisiones escrutadoras zonales, municipales y departamen-
tales, el otro es un sitio web al que debe conectarse la comisién escrutadora nacional.

La comision nacional esta integrada por los magistrados del CNE que tienen la dltima
palabra en la solucién de reclamaciones y son quienes al final del proceso acreditan a
los ganadores y generan los documentos definitivos del proceso electoral para ser pu-
blicados.
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Es importante recordar que el “software” no se debe entender sélo como un programa
que se ejecuta sino en un sentido amplio como todo el sistema que permite funcionar a
ese programa, incluyendo como lo muestran los esquemas mas adelante los servidores,
la configuracion de una red interna, el sistema operativo con los archivos, las bases de
datos y, finalmente, el programa con su cdédigo fuente. Estas otras partes del sistema
estan desarrolladas, administradas y bajo el control de empresas contratistas en las
cuales el Estado ha depositado su confianza.

Sistema de Escrutinio Nacional

(Conteo)
-V -/
Aplicacion Web / Front End — ———
o dc EEE Usuarios
Aplicacion Web [ Back End m
& spring Admin
@ Swagger =vJava boot icacia
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Bases de Datos Admin I n dfﬂ
~li—
. mongo = (Desde Bogotd)
|
LI
Sistemas Operativos Admin
{:Linux?) " 05
| / contratos X

Admin (7)

T 1 =
Maquinis Virtuales J
|

¥ - w sauso

. Hardware Acceso BT! - ASD

(servidores, red, equipos, Je.) Fisico (patacenter) (Datacenter)
Zona Franca Bog. Bog.

Grafico 5. Elaboracién propia. Sistema de escrutinio nacional de Indra.

2. Las auditorias al sistema
electoral colombiano,
herramientas claves para
garantizarlaintegridady el
secreto del voto cuando hay
tecnologia

Las auditorias técnicas e independientes a los sistemas informaticos son el mecanismo
que permite evaluar y mejorar el funcionamiento de los mismos. Si, ademas, son publi-
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cas, se aporta a la transparencia del sistemaé&.

Su principal justificacién es que dado que la mayoria de las personas no cuentan con
los conocimientos y capacidades técnicas que le permitan evaluar cémo funciona el
software o el hardware de un sistema, ya que, por ejemplo, no conocen los lenguajes de
programacion o la forma como se relacionan los diferentes componentes de una plata-
forma tecnolégica, es necesario que expertos hagan las debidas revisiones e informen
a otros como funciona y qué debilidades tiene un sistema. Y si queremos fortalecer la
conflanza y aportar al control ciudadano, estas auditorias deben ser publicas.

Cuando hablamos de elecciones, el tema se vuelve crucial. Si hay tecnologia que me-
dia entre el voto depositado en una urna y el resultado, la ciudadania tiene el derecho
a conocer de forma precisa y detallada qué papel juega la tecnologia en el proceso y si
es posible que su voto no sea tenido en cuenta o que sea alterado su sentido, debido a
vulnerabilidades o funcionamiento anormal en el sistema tecnolégico que intermedia.

Para el caso colombiano, algunos de los software que se utilizan tienen la tarea de ayudar
durante el escrutinio. Es decir, a través de estos programas se realiza el conteo, la conso-
lidacidon de los votos y se gestionan las reclamaciones. Es mas, también permiten hacer la
declaracién del ganador y producir los actos de nombramiento. Es completamente natu-
ral, entonces, que en Colombia se requiera una auditoria que sea técnica, independiente y
publica’ sobre los software de escrutinio y del proceso electoral en general.

® 6 6 6 6 6 6 6 o o o o o o o
8 Durante los Ultimos 20 afos se ha producido suficiente literatura por organizaciones expertas en la

materia que nos permite hablar de unos estandares internacionales respecto de la incorporacién de tecno-
logia en procesos electorales. Asi se deriva del anélisis de documentos como los siguientes:

De organizaciones intergubernamentales:

Consejo de Europa: Certification of e-voting systems Guidelines for developing processes that confirm
compliance with prescribed requirements and standards -2011- o Legal, operational and technical stan-
dards for e-voting -2004-

La Organizacién para la Seguridad y la Cooperacién en Europa (OSCE): Handbook For the Observation of
New Voting Technologies -2013-, Election Observation Handbook -2010-

El Programa de las Naciones Unidas para el Desarrollo (UNDP); Electoral Results Management Systems
-2016-.

También por actores regionales:

Consejo Nacional de Investigaciones Cientificas y Técnicas (CONICET) en Argentina: Andlisis de factibilidad
en la implementacién de tecnologia en diferentes aspectos y etapas del proceso electoral -2017-

La Misién de Observacion Electoral (MOE) en Colombia: Implementacién del voto electrénico en Colombia
-2014-

Organizacién de los Estados Americanos (OEA): Tecnologias aplicadas al ciclo electoral -2014-.

De otras organizaciones sin animo de lucro de fuera de América Latina:

Instituto Internacional para la Democracia y Asistencia Electoral (IDEA), Introducing Electronic Voting: Es-
sential Considerations -2011-, Certification of ICT's in elections -2014-, International Electoral Standards
Guidelines for reviewing the legal framework of elections -2002-

La Fundacién Internacional para los Sistemas Electorales (IFES) Electronic Voting & Counting Technologies
A Guide to Conducting Feasibility Studies -2011-. Junto con NDI Implementing and Overseeing Electronic
Voting and Counting Technologies -2013-.

El Centro Carter. Developing a Methodology for Observing Electronic Voting -2007-, Handbook on Obser-
ving Electronic Voting -2021-.

Mas recientemente se debe mencionar la guia del Commonwealth para ciberseguridad “Cybersecurity for
Elections: A Commonwealth Guide on Best Practice”

9 Es necesario sefalar que cuando se publica una auditoria de este tipo se puede ocultar ciertos detalles
técnicos o ciertas vulnerabilidades cuyo conocimiento no aportarian mucho a la ciudadania y que podrian
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A continuacion les presentamos toda la informacién que tenemos sobre las auditorias
en curso respecto de los software de escrutinio utilizados en las elecciones presiden-
ciales y legislativas de 2022.

Antes, una aclaracién, como sefalamos al inicio de este documento, una auditoria es
una revision detallada y completa de un sistema informacional buscando determinar si
éste es confiable, seguro, si realiza exclusivamente las operaciones y funciones para las
cuales fue disefado y si garantiza la integridad en el procesamiento de toda la informa-
cién™. Ademas, toda auditoria requiere de diferentes experticias, de un plazo de tiempo
considerable y de acceso completo a los sistemas y sus documentos correspondientes.
Por lo tanto, a pesar de que la RNEC sefala que hay varias auditorias, no estamos se-
guros de las calidades de las mismas, pues no tuvimos acceso a ellas. Lo explicamos a
continuacion:

2.1Laobservacion técnica alas elecciones
presidenciales en Colombiade 2022

A principios de mayo de 2022, personas del equipo de trabajo de Karisma fueron acre-
ditadas como auditoras por la gerencia informatica de la RNEC. Este proceso, que fue
posible gracias a la MOE, nos permitié tener acceso a los simulacros de preconteo y
escrutinio, a las presentaciones del software de seleccidn de las personas jurados, a las
sesiones de congelamiento de los software que seran utilizados para las presidenciales
y a la presentacion de la arquitectura del proceso electoral.

Para este proceso también fueron acreditadas personas de la MOE, de la Escuela de
veeduria ciudadana electoral en Colombia (ESVECOL) y personas auditoras de partidos
politicos (Equipo por Colombia y del Pacto Histérico). Estas Gltimas, segln el correo en
el que fuimos acreditadas por la RNEC y lo que vimos durante la observacién.

Ahora bien, durante los simulacros a los que asistimos coincidimos con varias misiones
internacionales de observacion electoral, entre las que estaban: la de la Organizacion
de los Estados Americanos (OEA), la del Carter Center, la de la Unién Europea (UE) y una
misién técnica internacional con miembros de organizaciones internacionales como
CAPEL o Transparencia Electoral. Debemos aclarar que desconocemos las condiciones
concretas de observacion de estos actores internacionales.

De igual forma, funcionarios de Procuraduria y Contraloria hicieron parte de algunos de
los eventos o simulacros, y, durante la etapa final del calendario de pruebas, también
hicieron presencia personas identificadas como auditoras de JAHV McGregor.

facilitar un ataque.

10 Misién de Observacion Electoral y K-LAB.protocolo de auditoria para el software de escrutinio Elec-
ciones Colombia 2018. Disponible en: https:/www.moe.org.co/publicacion/propuesta-moe-protoco-

lo-de-auditoria/
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Ahora bien, a pesar de que la RNEC, nos acredité como auditores y no como observado-
res, y que en efecto tuvimos un acceso privilegiado a informacion de las elecciones y los
softwares, desde Karisma no consideramos este proceso como una auditoria, pues la
informacién que recibimos es parcial y solo tuvimos acceso limitado a la parte funcional
de los software, es decir, a la parte visible de las aplicaciones. El acceso al cédigo de
Indra se limité a dos observaciones de media hora sin poder tomar copia de él, a pesar
de que se componia de 1535 archivos. En el caso de Indra tampoco pudimos ver otras
partes del sistema cémo las bases de datos que usan o los servidores que alojan la in-
formacion. Tampoco se nos facilitaron ambientes de pruebas ni se nos permitié plantear
posibles escenarios de vulnerabilidades para realizar las respectivas comprobaciones
de seguridad, integridad o disponibilidad del sistema. En el caso de los sistemas de Dis-
proel, que gestiona el sistema de base del conteo y el preconteo, no tuvimos ningun ac-
ceso al codigo de escrutinio o al sistema, ni siquiera a sus documentos de presentacion,
sélo pudimos asistir a los simulacros y congelamientos donde fueron dieron respuesta
a algunas de nuestras preguntas.

De igual forma, todos los eventos y simulacros eran controlados por la RNEC y sus con-
tratistas. No nos fue permitido entrar a ciertos espacios y muchas preguntas realizadas
no fueron contestadas, sino que se indicaba que la informacidn pedida solo se entrega-
ria en respuesta a una peticion escrita. Mas grave aun, durante el simulacro de precon-
teo, ante interacciones con las personas auditoras de JAHV McGregor, desde la Geren-
cia Informatica de la RNEC se nos sefalé que durante los eventos no podiamos hacer
preguntas. Nada de esto hubiera podido pasar en una auditoria.

También queremos hacer énfasis, como lo sefialamos al inicio, el hecho de que durante
el ejercicio que se ensefé el cédigo del software de Disproel, se exigi6 como condicién
para participar a las personas acreditadas (incluidas misiones internacionales y los au-
ditores de partidos) dejar sus celulares en apagados en una caja y firmar un contrato de
confidencialidad de toda la informacién relacionada con Disproel (condiciones que con-
sideramos contrarias a una veeduria ciudadanay por las cual decidimos no participar en
el evento). La decisién de la RNEC se fundamenté en su interés de proteger los derechos
de propiedad intelectual de la empresa, aun a pesar de que afectaba el derecho funda-
mental al acceso a la informacién y la participacién de la ciudadania.

Si bien, reconocemos que nos fue permitido hacer nuestra observacion técnica, que tuvi-
mos acceso a informacién por parte de la RNEC y las empresas contratadas para suminis-
trar el software de escrutinio y preconteo, y que fruto de ello pudimos explicar elementos
del sistema y de las tecnologias utilizadas a las misiones electorales, medios de comu-
nicacion, a los partidos que lo solicitaron y realizar este tipo de informes, hacemos un
llamado a la Registraduria a seguir trabajando para que cada vez haya mas trans-
parencia que facilite el control de la ciudadania y a que se seiale el proceso del que
hicimos parte no como una auditoria, sino como una observacion técnica externa.
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2.2 La auditoria externa de JAHV McGregor a
Disproel e Indra

La empresa JAHV McGregor fue contratada, desde 2021, por la RNEC para realizar una
auditoria externa que incluye el software de escrutinio de Disproel. Esto se hizo me-
diante el contrato 088 de 2021, firmado el 10 de noviembre. En 2022, el 10 de marzo, 3
dias antes de las elecciones legislativas, se firmé la Adicion y Otro Si 01 al contrato 088y
se sumo la tarea de auditar el software de Indra. De forma tal que la auditoria de McGre-
gor se convirtié en la mas importante respecto de los softwares de elecciones.

MACIONAL DEL ESTADO CIVIL

ADICION Y OTROSI No. 01 AL CONTRATO ELECTRONICO DE PRESTACION DE SERVICIOS No. 088
DE 2021, SUSCRITO ENTRE LA REGISTRADURIA NACIONAL DEL ESTADO CIVIL Y JAHY MACGREGOR
3.AS,

LP NTES

Entre LA REGISTRADURIA NACIONAL DEL ESTADO CIVIL, idenfificada con NIT. 899.999.040-4,
representada para efectos de lo presente adicién y otrosi por la doctora SABRINA CAJIAQ
CABRERA., mayor de edad, domiciiada en Bogotd D.C., identificada con la Cédula de
Ciudadania MNo. 52.113.311 expedida en Bogota D.C, en su calidad de Gerente Adminisirativa
y Financiera nombrada segdn Resolucion No. 4643 del 30 de junio de 2020 y obrando en
virlud de la facultad consegrada por el articulo primere de la Resolucidn No. 8641 del 20 de
diciembre de 2007, aclorada mediante Resolucién Mo. 0792 del 20 de febrero de 2008,
articulo 6°, por la cual el Representante Legal de la Registraduria Nacional del Estado Civil,
delega en el Gerente Administrativo y Financiero la focultad para suscribir los coniratos v
demas actos inherentes a lo actividad contractuel, desce una cuantia superior de frescienlos
[300) salarios minimos legales mensuales vigentes y quien en adelante se denominara LA
REGISTRADURIA y JAHV MCGREGOR $5.A.S., sociedad legamente constituida, de acuerdo al
Certificado de Existencia y Representacion Legal, expedido por la Cémara de Comercio de
Bogotd, identificada con Nit No. 800.121.6465-9, representada legalmente por MARIBEL
QUIROGA CASTILLO, maycr de edad. domiciioda y residente en Bogotda D.C.,
identificada con la Cédula de Ciudadania No. 52.110.636 de Bogotd D.C.. quien en
adelante se denominard EL CONTRATISTA.

1. ID| S

1). Que el 17 de noviembre se suscribid el confrato de prestacién de servicios No. 088 de 2021,
cuyo cbjeto consiste en “Contratar la prestacién del servicio de auditorio extermna para los
procesos electorales a llevarse a cabo en los anos 2021 y 2022, de conformidad con los
requerimientos y especificaciones descritos en el Anexo Técnico, el pliego electrdnico de
la seleccion abreviada No. 008 de 2021, su adenda, la propuesta presentada por el
coniratisia y las condiciones adicionales. los cuales forman parte integral del contrato
electronico.” 2). Que el valor del confrate se pactd por una suma de DIFZ MIL OCHOCIENTOS
CINCUENTA Y SIETE MILLOMNES DE PESOS ($10.857.000.000) M/L, incluido IVA. 3). Que el
término de ejecucion se pactéd por 08 meses, contados a parlir de suscripcion del acta de
inicio y compromiso de confidencialidad, previo aprobacién de la garantia tnica, es decir, el
18 de noviembre del 2021. 4). Que mediante oficic Gl 304 del 24 de febrero del 2022 los
supervisores del contrato solicitaron a la Gerente Administrativa y Financiera de la
Registraduria Nacional del Estado Civil autorizacion para suscribir Adicién y Ofresi No. 01 al
Confrato de prestacion de servicios No. 088 de 2021, en razén que: “(...) JUSTIFICACION
JURIDICA: Los arliculos 13, 32 v 40 de lo Ley B0 de 1993 consagran la auvtonomia de la voluntad como
principio fundamental aplicable a la contrafacién astatal, la cual implica, de cara a las modificaciones a

\ros coniratos, que pueden ser llevadas o cabo con &l Unico limite de gue no vuineren normas
%ﬂ\\lN Pdgina 1 de 28
OHCINA JURDICA- GRUPD CONTRATO
Avenido Collg 24 Mo, 51-50 teldfonas ( 2202880 - C.P. 111321 - Bogetd
www registrodwio gov.ce

............. .
DELSIBLD XS

Captura de pantalla 2. Adicién y Otrosi al contrato electrénico de prestacion de servicios No 088 de
2021 entre la Registraduria y MacGregor para auditar a Indra.
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REGISTRADURIA

NACKYMAL DEL ESTADO CIVIL

CONDICIONES ADICIONALES AL CONTRATO DE PRESTACION DE SERVICIOS ELECTRONICO Ne. [} 8
DE 2021 1

|.  PARTES CONTRATANTES

Enire LA REGISTRADURIA MACIONAL DEL ESTADO CIVIL, idenfificada con MNIT. 897.997.040-4,
reprasentada pora efectos del conlrate por la doctora SABRINA CAJIAO CABRERA. mayor de
adad, domiciliada en Bogotd D.C.. identificada con la Cédula de Ciudadania No. 52.113.311
de Bogotd D.C.. nombrade como Gerente Adminkstrativa y Financiera segon Resolucién No.
4443 del 30 de junio de 2020 y obrando en virllud de la facultod consagrada per el articulo
primera de la Resclucion No. 8441 del 20 de diciembre de 2007, aclarada medianie Resolucion
Mo, 0792 del 20 de febrero de 2008, articulo &°, por la cual el Represeniante Legal de la
Registraduria Nacional del Estado Civil. delega en el Gerente Adminisirative v Financiers la
facultad parg suscribir los contratos y demas actos inherentes a la aciividad contractual,
desde una cuantia superior de frescientos (300] salarios minimas legales mensuales vigenies y
quien en adelante se denominard LA REGISTRADURIA v JAHV MCGREGOR 5.A.5., sociedad
legalmente constituida, de ecuerdo al Cerfificado de Edstencia v Representacicn Legal,
expedide por la Cémara de Comercio de Bogold, idenfificada con Nit No. 800.121.665-9,
representada legoimente para efectos del presente confrato por MARIBEL QUIROGA CASTILLO,
mayer de edad, domiciioda y residente en Bogeta D.C.. idenfificada con la Cedula de
Ciudadania Mo. 52.110.636 de Bogotd D.C. quien en adelante se denominard EL
CONTRATISTA.
Il. CONSIDERACIONES

1. Que la Regislraduria Nacional del Estads Civil (RNEC) es la principal insiifucion electoral y de
identificacian del Estado colombiano y, en esa medida. uno de los pilares de la democracia
colombiana. Ella le presia o fodo el pais dos grandes servicios gue son definitorios del proceso
demacrdtico: identificar a sus cludadenos, una condicion indispensable para el ejercicio de los
derechos polificos y la civdadanio; y organizar las elecciones. en las gue los cludadanos
pueden ejercer efectivamente esos derechos. 2. Que adicionalmenle, sobre la misidn legal de
Ja RNEC cabe precisar dos aspectos. H primero es que, aungue el rol que la ley le oforga a la
entidad frente al proceso electoral es garantizar su fransparencia vy, pard comseguido, le
impone ser neutral frente a los octores gue participan en el sistema demacralico, no ocume lo
mismio en relacion con el propic modelo democrdtico. 3. Que por el conirario, la ley ordena
que lo RMEC debe “confribuir al forfalecimiento de fa democracia” y “promover la
participacion social en la cual se requiera ia expresion de la voluntad popular™: con lo cual, le
asigno una posicién a fover del modelo democrdtico y el estimulo de lo parficipacion
electoral. Por esa razén, en el préximo cualrienio, la enlidod asumird la lucha condra el
abstencionismo como una de sus prioridodes sstratégicos. 4. Que el segundo aspecto es que
Ja misién ofiginal de lo entidad ha sufiido fransformaciones en cuante a la amplitud de sus
responsabilidades, en virtud del avance tecnolagico. Un ejemplo es lo relative a la dispesicion,
seguridad y confiabildad de la informacién que lo RNEC debe garantizar. B infenso o excesivo
desarrollo reciente de la sociedad de datos ha hecho que la enfided esté a la vanguardia en
maiera de manejo y disponibilicdad de lo informacion. 5. Gue la RNEC, en aras de forfalecer la

Paging 1 cde ¥

Oficina Ju Grupo de Contratos.

Avenida Calle 26 No, 51-50 Piso 5 Teléfand (091) 2202880 - Ext. 1502 C.P. 111321 - Bogotd
www reqisiraduria. Q0. oo

LA REGISTRADURIR
DELSIGLO XX1—

Captura de pantalla 3. Contrato electrénico de prestacion de servicios entre la Registraduria y
MacGregor para auditar a Disproel.

Al menos en los contratos, las auditorias de McGregor lucen sélidas y completas, inclu-
yendo pruebas en distintos niveles, exigiendo a las personas encargadas de la audito-
ria, hacer trabajo de campo y asistir a los simulacros. Ademas, los contratos requieren
recomendaciones concretas por etapas y seguimiento de las mismas. A continuacién,
les presentamos los elementos de las auditorias sefalados en los contratos que estan
relacionados con los sistemas. No incluimos los otros componentes a cargo de Disproel,
por ejemplo, los de recursos humanos.
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Disproel Indra
Pruebas basicas de seguridad Auditoria de Procesos.
Pruebas generales a los equipos. Auditoria de Seguridad.
Pruebas con acceso de Auditoria de Software.
administrador. Auditoria de Cdédigo Fuente.
Pruebas con acceso del usuario Auditoria de Infraestructura
del sistema. tecnoldgica y Bases de datos
Pruebas de Funcionalidad Auditoria de Hardware.
Realizar pruebas al software. Auditoria de cumplimiento de
Reportes generados por el todos los extremos del contrato
sistema. 105-2021y al componente
Simulacidn de escrutinio. técnico anexo 1del documento de
Consideraciones generales del contratacion.
software.
Pruebas de Efectividad
Pruebas con conocimiento nulo
del entorno.
Pruebas con conocimiento medio
del entorno.
Pruebas con conocimiento
completo del entorno.

Tabla 1. Elaboracion propia. Cuadro comparativo entre las auditorias de sistema de McGregor a Disproel e Indra.

Ahora bien, estas auditorias tienen un limitante muy importante. A pesar de que son
técnicas e independientes -en el sentido que no las realizan empresas bajo el control
de Indra o Disproel-, no son publicas. En ambos casos toda la informacién de las audi-
torias esta resguardada por cldusulas de confidencialidad que aplican a JAHV McGregor
SAS. Ademas, la RNEC se ha mostrado renuente a publicarlas o entregarlas. Durante la
observacion técnica se las pedimos verbalmente en varias ocasiones, peticién que tam-
bién realizaron los partidos, pero la respuesta siempre fue que se soliciten por escrito.
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1.3.1.1.CONFIDENCIALIDAD DE LA INFORMACION

El contratista se compromete a no utilizar la informacion entregada por la
Registraduria Nacional del Estado Civil y sus Contratistas, para ningun tipo de
actividades diferentes al cumplimiento del objeto del presente estudio, para lo
cual se suscribiré el respectivo acuerdo de confidencialidad, conforme a la Ley
1581, Ley de Proteccion De Datos Personales y Ley 1273 de 2009.

Captura de pantalla 4. Clausulas de confidencialidad incluida en el documento Anexo Componente
Técnico de la Auditoria externa del contrato 088 de 2021

1.7. CONFIDENCIALIDAD DE LA INFORMACION

Fl contralista no podrd ulilizar, disponer, copiar, ransmitir, divulgar, difundir g ninguna
olra institucién o persona, ni antes, ni duranie, ni después de la prestacion del servicio, fa
informacién relacionada en este proceso. debiendo ser considerada la misma como de
estricta y absoluta confidencialidad.

El contratista se compromete a no utilizar la informacion enlregada por la Registraduria
Nacional del Estado Civil v su Coniratista INDRA S.A., para ningun fipe de actividades
diferentes al cumplimiente del ubjeto del presente estudio, para lo cuadl s suscribira el
respectivo acuerdo de confidencialidad, conforme a la Ley 1581, Ley de Proteccién De
Datos Personales y Ley 1273 de 2009.

Captura de pantalla 5. Clausula de Confidencialidad de la informacién incluida en el documento
Adicion y Otro Si 01 al contrato 088 de 2021.

Por lo anterior, ni el CNE, ni los partidos, ni las misiones de observacién, ni la ciudadania
han tenido acceso, en principio, a las auditorias. Es mas, en muchos casos ni se tenia
conocimiento de que existan y, por lo tanto, no cumplen su principal funcién que es
transparentar la tecnologia y el escrutinio generando confianza en el proceso.

2.3. Una auditoria documental. Lo que sabemos de la
auditoria de McGregor al software de Indra

A Karisma le fue entregada, por una fuente confiable, una versién preliminar de la audi-
toria de McGregor al software de Indra. Como lo sefialamos antes, dicha auditoria esta
compuesta por pruebas o fases. La Ultima de ellas corresponde a la “Auditoria de cum-
plimiento de todos los extremos del contrato 105-2021y al componente técnico anexo
1 del documento de contratacion”, este fue el apartado del que tuvimos conocimiento.
Si bien personas de Indra nos informaron que hubo otro informe mas técnico y mas ex-
tenso de McGregor, no tuvimos acceso a él.
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Titulo: Informe De Cumplimiento De La Solucién Informatica Para El Escrutinio General Del Consejo
Nacional Electoral Contrato 105 INDRA 2021

INFORME DE CUMPLIMIENTO DE LA SOLUCION INFORMATICA PARA EL ESCRUTINIO
GENERAL DEL CONSEJO NACIONAL ELECTORAL CONTRATO 105 INDRA 2021

Informe De Cumplimiento De La Solucién Informatica Para El Escrutinio General
Del Consejo Nacional Electoral Contrato 105 INDRA 2021

1. Arquitectura del software
e Funcionalidad
e Mobdulos del Software
e Tecnologias utilizadas
2. Infraestructura tecnolégica
e Datacenter principal
e Topologias
e Diagramas de conexion
e Inventario de servidores
3. Seguridad informatica
e SOC
e Gestion de incidentes
4. Seguridad del Software
e Analisis de riesgos
e Lector de huellas
e Pruebasde cargay estrés
e Pruebas de seguridad al cédigo
5. Simulacro de Escrutinio Comisién Escrutadora Nacional “Elecciones
Congreso de la Republica”

04-04-2022

Referencia:

Fecha de entrega
dd-mm-aaaa

Gerencia de Informatica

DeErpen Bt Registraduria delegada en lo electoral
Autor (es): Lider de Seguridad de la Informacién
CARLOS JULIO DIAZ
Gerente de Auditoria
Revisé:
Lider de implementacion del software en RNEC
Nombre: Andrea Rosas
Carlos Julio Diaz
Gerente de proyecto
Aprobé: Firmas

Captura de pantalla 6. del documento Informe de la solucion informatica para el escrutinio general del Consejo
Nacional Electoral. Contrato 105 INDRA 2021.

Ahora bien, el documento, de 108 paginas, esta fechado el 4 de abril de 2022, es decir,
que es posterior a las votaciones para el legislativo, que se llevaron a cabo el 13 de mar-
zo. Cabe aclarar que este software fue entregado para custodia en una fecha posterior,
el 8 de abril, por tanto, este informe se entregé dias antes de que Indra presentara el
software definitivo para ser utilizado por el CNE en los escrutinios nacionales, proceso
que efectivamente comenzé mucho después de la fecha de las elecciones legislativas.
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FIECCIONES

NACIOMNAL DEL ESTADO CIVIL
2022
MEMORANDO
Gl - 0563
Bogota D.C., 04 de abril de 2022
Para: Contratista INDRA COLOMBIA S.A.S, Auditores de los Partidos o Movimientos

Politicos y Grupos Significativos de Ciudadanos debidamente acreditados ante
la Gerencia de Informatica para el Escrutinio Nacional, Consejo Nacional
Electoral, Procuraduria General de Nacion y Auditoria Externa.

De: GERENTE DE INFORMATICA
REGISTRADOR DELEGADO EN LO ELECTORAL

Asunto: Lineamientos para el procedimiento de registro y custodia de software
programas fuentes y ejecutables “Elecciones Congreso de la Replblica” por
parte de la firma Indra Colombia S.A.S

Reciban un cordial saludo.

En cumplimiento al cronograma de actividades establecidos para las Elecciones de
Congreso de la Replblica y lo estipulado en el contrato No. 105 de 2021, la Registraduria
MNacional del Estado Civil ha programado la realizacion del procedimiento de registro vy
custodia de las soluciones informéaticas contratadas (software que contienen los programas
fuentes y ejecutables) a utilizar en el componente del Escrutinio Nacional, al cual
extendemos la invitacion y acomparniamiento.

La Procuraduria General de la Nacion, actuara como garante en la entrega del software por
parte del Contratista INDRA COLOMBIA S.A.S, con el fin de avalar el procedimiento que
bajo una accion judicial o administrativa se pueda tomar como evidencia, garantizando que
el software en custodia es el utilizado en el Escrutinio Nacional para el proceso electoral de
Congreso de la Republica.

Este procedimiento se realizara el viernes 8 de abril de 2022 a las 09:00 a.m. lugar: Casa
Matriz de Bogota: Calle 93 No. 16-25 piso 4 Bogota D.C. atendiendo el Iinsﬁmiento anexo.
4

Cordialmente, : Vi 1o

Captura de pantalla 7. Memorando GI-0563 de 2022 de la RNEC.

El texto estd dividido en cinco partes: arquitectura del software, infraestructura tec-
noldgica, seguridad informatica, seguridad de software y simulacro de escrutinio para
elecciones del Congreso. No obstante, debemos sefalar que al final del documento (pa-
gina 107) se dice que, de los resultados que deben ser validados, solo se habia llevado a
cabo el correspondiente a la verificacién del contrato 105 de 2021.
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Nacional Electoral Contrato 105 INDRA 2021

Titulo: Informe De Cumplimiento De La Solucién Informatica Para El Escrutinio General Del Consejo

Validacion realizada

Resultados

Auditoria de procesos.

Auditoria de Seguridad.

Auditoria de Software.

Auditoria de Cédigo fuente.

Auditoria de Infraestructura
tecnolégica y Bases de datos.
Auditoria de Hardware.

Plg EO =

o

Estas auditorias alin se encuentran pendientes por ejecutar,
debido a que se requiere coordinacién entre la interventoria
del contrato 105 por parte de RNEC y el proveedor INDRA
Sistemas SA Colombia. De todas forma se aclara, que se espera
llevarlas a cabo antes de que el Software de Escrutinio para la
Comisién Escrutadora Nacional entre en produccién para las
elecciones de Congreso de la Reptiblica.

Validacion realizada

Resultados

7. Auditoria de cumplimiento de todos los
extremos del contrato 105-2021 y al
componente técnico anexo 1 del
documento de contratacién.

Se llevo a cabo auditoria de cumplimiento el 01 de abril de
2022, que incluyo los siguientes aspectos clave: Arquitectura
del software, Infraestructura tecnolégica, Seguridad
informatica.

Captura de pantalla 8. Documento Informe de la solucién informatica para el escrutinio general del
Consejo Nacional Electoral. Contrato 105 INDRA 2021.

Establecido los limites del documento de auditorias, tanto temporales como de alcance,
debemos sefalar varios puntos que resultan preocupantes del documento entregado
de la auditoria al software de escrutinio nacional de Indra. Aclaramos, los comentarios
se refieren al documento y no al sistema que dice auditar:

. La auditoria no refleja ni un solo hallazgo, tampoco ofrece ninguna recomenda-
cion a pesar de que se refiere a la arquitectura del software, a la infraestructura
tecnolégica y a la seguridad informatica. Esto resulta sumamente inusual en un
sistema de la magnitud del software de escrutinio nacional.

. La metodologia, pruebas y soportes a los que se hace referencia en el documento
son, casi por completo, documentales. Es decir, que las verificaciones que se rea-
lizaron fueran llevadas a cabo a partir de la lectura de las guias, manuales y demas
documentacién entregada por Indra. Si bien es importante la revisién documental,
era absolutamente necesario trabajo de campo extenso, asi solo se tratara de ve-
rificar si se habia cumplido con un contrato previo. Pero no parece haber sido asi.

. El alcance de la auditoria de McGregor, en lo que corresponde a este informe, pa-
rece haberse limitado a tres momentos, en los cuales se obtuvo toda la informa-
cion del documento: 1) Simulacro de Escrutinio Comisién Escrutadora Nacional
“Elecciones Congreso de la Republica”, evento publico, realizado el 30 de marzo de
2022; 2) La Auditoria de cumplimiento: Arquitectura del software, Infraestructura
tecnoldgica, Seguridad informatica, que se realizé por una videollamada el 1 de
abril de 2021y 3) A una visita sin fecha especifica a uno de los Data Center de In-
dra. De nuevo, debido el tamafo del sistema y su complejidad, surgen dudas sobre

25



<K+LAB> [&itma

SEGURIDAD DIGITAL Y PRIVACIDAD

la profundidad de la investigacién

. La auditoria contiene afirmaciones muy generales y poco sustentadas y suele
mencionar “Se evidencid”, cuando se refiere a verificaciones documentales. Para
tomar sélo un ejemplo, el informe se refiere al uso de firewalls “de Ultima genera-
cion” “del fabricante PFsense” y que “son virtual appliance”. PFSense es un sof-
tware con funcidn de firewall que existe en version de codigo abierto que se puede
instalar en en una maquina virtual. No es “un fabricante” (el desarrollador se llama
Rubicon Communications / Netgate) y el hecho de decir que es de “Ultima gene-
racion” no tiene mucho sentido. Lo importante seria asegurarse que la version
instalada es la ultima con todas las actualizaciones de seguridad y también audi-
tar su configuracién (lo que se llama las reglas del firewall), pero no hay ninguna
mencién al respecto.

. La auditoria tomé menos de 1 mes (se ejecutd entre el 7 de marzo y el 1 de abril
2022) y la realizé un equipo de 4 personas: una auditora de infraestructura, una
auditora de base de datos, una auditora de software y una auditora lider. No pare-
ciera haber personas encargadas de la auditoria de procesos ni de la seguridad ni
de hardware, algo que echamos de menos.

. Las pruebas técnicas referenciadas por la auditoria fueron realizadas por Indra y
no por el equipo auditor. En general para estas pruebas se usaron las herramientas
que Indra definié: incluyendo chequeos automatizados para la revision del cédigo
fuente y las pruebas de carga y estrés. La auditoria no requirié pruebas adiciona-
les ni realizé pruebas técnicas por si misma.
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1 RESUMEN EJECUTIVO

Este documento corresponde al informe detallado sobre el resultado de la auditoria externa que
tiene como fin evaluar el grado de eficiencia, efectividad, los controles, la administracion de los
riesgos, examen critico y sistematico del software de escrutinios del orden nacional que realiza
el CNE, para las elecciones de Congreso de la Republica y formula presidencial a realizarse en el
afio 2022, mediante la ejecucién de pruebas, evaluaciones, trabajo de campo de auditores
especializados, para el contrato 105 de 2021 suscrito entre la Registraduria Nacional del Estado
Civil y la compafiia INDRA Sistemas SA Colombia, reduciendo el riesgo y aprovechamiento de
vulnerabilidades por externos.

En el marco del contrato 088 de 2021, la auditoria externa se ejecutd entre el 7 de marzoy el 1
de abril 2022, a través de la cual se aplicaron los instrumentos de recoleccién de informacion
disefiados, los cuales son: Acta de instalacién, Guias de cumplimiento, Formato Reporte Resumen
y Formato de evidencias, en ellos se registran los resultados de todas las actividades de la
auditoria conforme a lo planeado. Asi mismo, los resultados se presentan en los informes de
auditoria.

Una vez ejecutadas las auditorias relacionadas en el presente informe y planeadas en
articulacién con la implementacién del Software para la Comisidn Escrutadora Nacional, no se
identificaron hallazgos-por parte de la auditoria externa, situaciones que hubiesen puesto en
riesgo su-normal funcionamiento, sin embargo, se debe continuar con un monitoreo constante
de la plataforma tecnoldgica implementada para garantizar el cumplimiento de los objetivos del
software.

Captura de pantalla 9. Documento Informe de la solucién informatica para el escrutinio general del
Consejo Nacional Electoral. Contrato 105 INDRA 2021.

Dicho todo lo anterior, queremos destacar parte del contenido de la auditoria que es
innovador o que refleja aspectos positivos del sistema, como el monitoreo del sistema
de Indra por un SOC (Centro operativo de seguridad) o la presencia de un Centro de
emergencia de ciberseguridad propio de Indra (CSIRT interno).

Ademas, reiteramos, en alguna de las reuniones de observacion se nos mencioné que
McGregor hizo pruebas adicionales que dieron lugar a otro informe, sobre ese informe
no tenemos ningun otro indicio o conocimiento.
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2.4. Las preocupaciones que nos deja el ejercicio
de observacion del codigo fuente del software de
Disproel sobre el alcance de la auditoria de McGregor

Como ya lo explicamos en la introduccion de este documento, decidimos no participar
del ejercicio en que se mostro el cédigo fuente del software de Disproel dos dias antes
de la primera vuelta para las elecciones presidenciales. La decisidon se toma debido a
que el requisito de confidencialidad, impuesto para participar, atenta contra nuestra
naturaleza de veedores de la sociedad civil. En dicho evento estaban presentes audi-
tores de partidos, representantes de la Mision Electoral de la OEA y de la Auditoria de
McGregor. Todos, sin excepcion, debian firmar el contrato de confidencialidad con el que
la RNEC buscaba proteger la propiedad intelectual de Disproel.

Teniendo en cuenta lo anterior, surge la duda de las limitantes de la auditoria de McGre-
gor, toda vez que para hacer el trabajo para el cual lo contraté la misma RNEC -auditar
a Disproel-, también esta obligado a firmar un contrato de confidencialidad si quiere
revisar el codigo, lo que desvirtua del todo su labor de auditor.

¢Coémo es posible que se hagan hallazgos o recomendaciones, si quiera que se escriba un
informe de auditoria, si el auditor no puede usar la informacién que recibié del auditado?
No tenemos respuesta a esta preocupacion, pues, al igual que todo lo que tiene que
ver con Disproel, este es otro misterio. Ademas, como ya lo mostramos, la auditoria de
McGregor es confidencial. Es decir, la informacién sobre Disproel esta resguardada bajo
un doble candado juridico y vigilada por la Registraduria.

Por otro lado, hasta el momento no sabemos si el cédigo fuente del escrutinio base le
ha sido mostrado en otro momento a McGregor. Esperamos que asi sea, pues el alcance
de los ejercicios de simulacros para observadores, que son por naturaleza y tiempos
mas limitados, es a todas luces insuficiente para revisar el cédigo fuente del software
de escrutinio de Disproel.

Una vez mas, no solo este tipo de situaciones hace imperativo que para préximas elec-
ciones se contrate una auditoria técnica, independiente y publica, ademas obliga a
cuestionar que la propiedad intelectual de la empresa operadora de las elecciones se
constituya en principal barrera para el control y la transparencia del proceso electoral.

Si este problema es grave respecto de quienes hacemos observacion electoral, es mas
grave sila auditoria que hay esta sometida contractualmente ala RNEC y, ademas, como
tememos, se les impone también restricciones con el objetivo de proteger la propiedad
intelectual de la empresa a quien debe auditar.
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2.5 Las otras dos auditorias al software de indrayla
auditoriainternacional para el CNE que no fue

A continuacién abordaremos de forma breve las otras auditorias al software de Indra de
las gue hemos tenido conocimiento de forma directa o indirecta. Antes de continuar,
queremos sefalar que, respecto de Disproel, no hemos sabido de auditorias diferentes
a la de McGregor.

El dia 24 de mayo de 2022, durante el Taller del Software de Escrutinio Nacional, organi-
zado por la Gerencia de Informatica de la RNEC, evento en el cual se resolvieron dudas
de las personas asistentes, se nos informé que, respecto del software provisto por In-
dra, existen tres auditorias:

. La Auditoria de JAHV McGregor SAS. Se trata de auditoria externa, pero no pu-
blica. Respecto a ella nos referimos en el capitulo anterior. Incluye una auditoria
de cumplimiento de la cual tuvimos acceso a un informe y una auditoria técnica a
la cual no tuvimos acceso.

. La Auditoria de SIA. Auditoria interna a cargo de SIA, una compania pertenecien-
te a la empresa Indra y especializada en ciberseguridad. Segun nos conté Indra,
SIA esta encargada de realizar la auditoria de cédigo. Esta auditoria no es publica
y estaba estipulada en el contrato 015 de 2021 a cargo de Indra.

. El acompanamiento de SecPro. Ademas de la auditoria interna el contrato origi-
nal de Indra sefalaba que se debia contar con el “acompafnamiento” de una insti-
tucién de educacion superior. Al respecto, el Registrador Vega expresé en enero™,
gue la Universidad Nacional de Colombia (UNAL), seria la encargada del acom-
panamiento. No obstante, Karisma consulté por derecho de peticién a la UNAL,
que nos informé que no tenia conocimiento alguno de dicho contrato. Pos-
terior a eso, funcionarios de Indra en una reunién de la Registraduria, nos in-
formaron que la institucion que haria el acompanamiento seria la Universi-
dad Abierta y a Distancia (UNAD). Una vez mas por escrito y en respuesta a un
nuevo derecho de peticién que presentamos a la UNAD, ésta neg6 estar impli-
cada. Luego de esto Indra, de nuevo en otra reuniéon con la Registraduria al
ser cuestionada sobre la auditoria, comentd que la estaba realizando SecPro.
En el proceso de veeduria pudimos establecer que Indra solici-
t6 un cambio en el contrato original. El Registrador hizo el cambio el 22
de marzo para aceptar que no fuera una institucion de educacién su-
perior la que hiciera el acompanamiento sino una empresa privada®™.
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11 Blu Radio. ¢El software para elecciones tendra auditoria? La Registraduria responde a dudas de la MOE.
Disponible en: https:/www.bluradio.com/nacion/el-software-para-elecciones-tendra-auditoria-registra-
duria-responde-a-dudas-de-la-moe

12 La Silla Vacia. En plena crisis el Registrador le quité dientes a la auditoria de las elecciones. Disponible
en: https:/www.lasillavacia.com/historias/silla-nacional/en-plena-crisis-el-registrador-le-quito-dientes-
a-la-auditoria-de-las-elecciones/

29


https://www.bluradio.com/nacion/el-software-para-elecciones-tendra-auditoria-registraduria-responde-a-dudas-de-la-moe
https://www.bluradio.com/nacion/el-software-para-elecciones-tendra-auditoria-registraduria-responde-a-dudas-de-la-moe
https://www.lasillavacia.com/historias/silla-nacional/en-plena-crisis-el-registrador-le-quito-dientes-a-la-auditoria-de-las-elecciones/
https://www.lasillavacia.com/historias/silla-nacional/en-plena-crisis-el-registrador-le-quito-dientes-a-la-auditoria-de-las-elecciones/

<K+LAB> [&itma

SEGURIDAD DIGITAL Y PRIVACIDAD

Segun la pagina oficial de (SecPro)®, la firma cuenta con 25 aflos de experiencia en
temas relacionados con ciberseguridad y que entre sus clientes se encuentran la
RNEC, Indray Thomas Greg & Sons. Segun nos informaron desde Indra, la auditoria
de SecPro consiste en la realizacion de pruebas de cddigo estaticas y dinamicas.

La fallida auditoria internacional. Finalmente, queremos hacer un comentario so-
bre la auditoria internacional que solicitd el CNE después de las elecciones legislativas.
Como es sabido, el CNE es la entidad encargada de realizar el escrutinio a nivel nacional,
es decir la consolidacion final de votos, y de declarar al ganador de las elecciones. Desde
este afno, el CNE contara con el software de Indra para cumplir esta funcion. Este sof-
tware, nuevo, les fue entregado apenas al iniciar el escrutinio de su nivel y cuenta con
el acompanamiento del contratista (Indra) que opera el software. No obstante, el CNE
sigue sin tener las capacidades técnicas para entender el funcionamiento del software,
la interaccion entre los programas de Indra y Disproel o el funcionamiento del software
de los niveles inferiores (como nos lo manifestaron directamente algunos funcionarios
del CNE).

Por esta razén, sumado a que la observacidon que hacen las misiones electorales y los
partidos no es una auditoria, y que las contratadas por RNEC o no son publicas o no
son demostradamente independientes, el CNE solicitdé al gobierno que se le asignara
presupuesto para contratar otra auditoria, pero esta vez una internacional. Aunque el
principal propdsito fuera dar confianza, tendria ademas la finalidad de garantizar al CNE
suindependencia respecto de la RNEC y de los contratistas, y esperariamos -eso si- que
ademas su informe fuera publico (lo que nunca se confirma).

Adicionalmente, porlo que entendemos de las declaraciones publicas, se pretendia que
la auditoria fuera mas alla de Indra para que el CNE pudiera controlar, entender vy vigilar
el programa de Disproel, que aunque es la parte controlada por la RNEC, al ser la Co-
misiéon Escrutadora de Nivel Nacional, lo que pase con el software de Disproel también
interesa al CNE. Actualmente, desconocemos si el CNR tiene acceso a la auditoria del
sistema de Disproel.

En suma, el CNE requeria de esta auditoria para poder transparentar el sistema y ge-
nerar confianza respaldados por una empresa internacional con trayectoria en el tema.
No obstante, y a pesar de que el gobierno giré los recursos a la RNEC para contratar la
auditoria internacional el 2 de mayo (los recursos no fueron girados al CNE, pues no
cuenta con capacidad de ejecutar presupuesto), esta auditoria no se realizara, ya que
se desistié de la misma el 24 de mayo de 2022.

Las razones para desistir son varias. En primer lugar, los tiempos eran demasiado cortos
y era dificil que una empresa aceptara una tarea titdnica como una auditoria a un sis-
tema tan complejo y con tantos actores. Ese parece ser el caso de la empresa alemana,
Dermalog™, que fue anunciada por el periodista Daniel Coronell como la seleccionada,
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13 Pé&gina oficial de Security Professionals (SecPro). Disponible en: https://secpro.co/

14 Pagina Oficial de Dermalog. Disponible en: https:/www.dermalog.com/es/
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pero que de forma posterior se supo que rechazdé la oferta®. En el caso de la otra empre-
sa que fue anunciada como seleccionada’, la costarricense, DATASYS", se desconoce
las razones finales que llevaron a su no contrataciéon, pero es posible que se deba al
corto tiempo o a problemas al interior del CNE.

En segundo lugar, para actores como la Procuraduria General de la Nacién, no era nece-
sario contratar una auditoria internacional™. Segun se conocié en medios de comunica-
cién, la Procuraduria considera que al ya existir la auditoria del JAHV McGregor SAS (a
pesar de que nadie conoce su version completa y final) hacer una nueva podria significar
incurrir en doble contratacién. Aungue pueda sonar razonable, valdria la pena reflexio-
nar si esto realmente es asi, pues a pesar del afan es posible establecer que la auditoria
planteada tenia calidades diferentes a las existente: la solicitaba un actor distinto (CNE)
y la requeria para restablecer la confianza en el proceso electoral colombiano. Lamen-
tablemente, la carencia de disefio constitucional del CNE, que lo somete a depender
de la contratacién de la RNEC, logré poner en duda si este primero podia contratar otra
auditoria sin violar la ley.

Al final, no habra auditoria internacional, ni existe una auditoria independiente, técnica
y publica para las elecciones de 2022. A pesar de que pululan auditorias, contratadas
aqui y alla por la RNEC vy las personas contratistas, estas no sirven para dar confianza
electoral. Las auditorias existentes no garantizan que la tecnologia incorporada respete
el principio de integridad del voto, pues no sabemos en qué consisten, no hay informa-
cion publica sobre el tema, no se permite controles ciudadanosy, portanto, no se puede
explicar cémo funciona el sistema. Ademas, tampoco parece estar a disposicién para la
autoridad encarnada en el CNE.

3. Hallazgos de la observacion
técnicade Fundacion Karisma

Para las presidenciales, Karisma continué realizando observacion técnica de las elec-
ciones en compania de la MOE. En este capitulo final queremos explicar qué cambios se
implementaron entre las elecciones legislativas y presidenciales.
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15 W Radio. Firma Dermalog no aceptd hacer la auditoria internacional al software electoral. Disponible en:

https:/www.wradio.com.co/2022/05/18/firma-dermalog-no-acepto-hacer-la-auditoria-internacio-
nal-al-software-electoral/

16 El Tiempo. Datasys Group seré la firma que auditara el software de elecciones.Disponible en: https:/
www.eltiempo.com/elecciones-2022/actualidad-electoral/elecciones-2022-datasys-group-es-la-nue-
va-firma-auditora-674235

17 Pé&gina oficial Datasys. Disponible en: https:/datasys.la/

18 El Colombiano. Auditoria internacional no auditara votos en el pais. Disponible en: https:/www.elcolom-
biano.com/politica/elecciones-2022/auditoria-internacional-no-vigilara-votos-en-el-pais-GL17585399
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3.1Los otros softwares de elecciones 2022

A pesar de que los debates publicos se centran en los software de escrutinio para las
elecciones de 2022 se utilizan o utilizaran otros programas o apps diferentes para el
proceso electoral. Esto pasa, por ejemplo, con el software de eleccién de jurados de
votacidn, o el software de registro de testigos electorales, entre otros. Todos ellos a car-
go de Disproel. Aqui presentamos algunos de los software que hemos podido observar
durante este ejercicio:

3.11 El software de jurados de votacion

Los jurados de votacidon se eligen mediante un software programado para seleccionar
personas y asignarles las mesas de votacion, a partir de las bases de datos que entrega
la RNEC y de su lugar de residencia y trabajo. Los listados que se cargan al software se
componen a partir de la informacién que entregan las empresas sobre sus empleados a
la RNEC. Los partidos politicos también entregan listados de personas para ser jurados
de votacion. Igualmente, Instituciones educativas, incluidas universidades entregan
también listados tanto de docentes como de estudiantes que pueden ser selecciona-
dos como jurados de votacion.

Dado el revuelo que causé la composicidon de las mesas de votacion para las legislativas,
para las presidenciales la RNEC cambi6 el codigo de su programa seleccionador. El an-
terior criterio imperante daba preferencia a los y las profesores y estudiantes. Ademas,
se intentdé dar descanso a las personas que habian sido designadas como jurados en
ocasiones previas. Asi lo explicé la RNEC, el 5 de mayo, durante la “Presentacidon técnica
sobre el Software de Jurados de Votacién a implementarse para la elecciéon de Presi-
dente y Vicepresidente de la Republica de Colombia”.

Los cambios implementados en el cddigo para las presidenciales generaron que se prio-
rice a las personas miembros de distintos partidos en las mesas y se hizo énfasis en que
el sistema de reparto no permite que la mayoria de los jurados de una mesa pertenez-
can a la misma filiacion politica. Los siguientes criterios prioritarios para la seleccién
son los de ciudadanos que trabajen para empresas privadas o mixtas, luego las perso-
nas empleadas de empresas publicas, el cuarto criterio son docentes y, finalmente, la
comunidad de estudiantes universitarios. Siendo lo ideal que quede un jurado por cada
criterio por mesa.

Otra novedad, respecto del software de seleccidn de jurados, es que por solicitud de los
partidos, el dia de la presentacion de las modificaciones, se congeld y puso bajo custo-
dia el codigo fuente. No obstante, esta operacion presentd una irregularidad protube-
rante: el congelamiento fue posterior al uso de software. El cédigo de un programa se
congela con dos fines: garantizar que el sistema que se utilice sea el mismo que se puso
en custodiay que, en caso de un juicio, sea posible consultar de forma forense la versién
que se uso del sistema para saber si habia irregularidades.

En este caso, el congelamiento fue posterior, pues la solicitud se hizo el dia que fue
ensefnado el codigo y el programa se empezaba a usar el dia siguiente en la manana. De
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forma tal, que no existe certeza que el cédigo que se congeld sea el mismo que el que
se uso, pues es posible que se hayan hecho cambios que no constan.

3.1.2 Las aplicaciones de delgados y testigos

Desde antes de las elecciones para el legislativo la RNEC anuncié que pondria en mar-
cha dos aplicaciones: la de personas delegadas y la de jurados. La primera app tiene
como objetivo permitir organizar a los delegados de la registraduria en los puestos de
votacién. Los delegados de puesto son las personas encargadas de armar y distribuir
en las mesas de votacidn, las urnas y cubiculos. La aplicacién de testigos facilitaba a las
personas inscritas por los partidos que pudieran obtener su credencial via la app para
poder identificarse como testigos electorales el dia de las votaciones y los dias poste-
riores en las comisiones escrutadoras para desarrollar su labor. El desarrollo de estas
apps fue contratado a Disproel. Sin embargo, las aplicaciones no estaban listas y no
fueron usadas para las elecciones legislativas.

El pasado 21 de mayo de 2022, durante el segundo dia del simulacro nacional de escru-
tinio para las presidenciales, una persona funcionaria de la registraduria nos sefalé que
la app de delegados estaba siendo probada ese dia. Sobre dicha prueba, no nos habian
dado ninguna informacién. Sin embargo, en el Google Play en efecto se encontraba dis-
ponible la mencionada aplicacion desde el 9 de marzo con el nombre: Gestién y Control
de Puestos™ y su ultima actualizacion es del 26 de mayo de 2022.
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19 https://play.google.com/store/apps/details?id=com.rnecdelegados.app
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Sistema de Gestidn y Control de Puestos, es una aplicacidn que permite realizar la verificacion constante y en tiempo real
de la evolucion de la jornada de votaciones en Colombia.

Esta aplicacion cuenta con datos actualizados constantemente de los puestos de votacion a nivel nacional, y permite la
comunicacion continua con el Mivel Central de la Registraduria Nacional.

Actualizacion
26 may 2022

Captura de pantalla 10 de Google Play desde donde se permite instalar la aplicacién Gestion y Control
de Puestos.

Acerca de la aplicacién, en Google Play se sefiala que la misma permitira “realizar la ve-
rificacidon constante y en tiempo real de la evolucién de los puestos de votacion” ya que
cuenta con comunicacién continua con la RNEC. Y entre las funcionalidades esta la de
recibir directrices directas en el nivel central. No obstante desconocemos si la app sera
usada en primera vuelta a presidenciales, pero el hecho de que la puntuacién en el Play
Store es de 1.9 y que los comentarios son sumamente negativos preocupa.
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Proceso Testigos Electorales, es una aplicacion que permite gestionar el proceso de registro y postulacion de Testigos
Electorales por parte de los partidos, movimientos y/o organizaciones politicas a nivel nacional y en el exterior, para el
cumplimiento de sus funciones durante la jornada electoral.

Esta aplicacion registra y nombra aquellas personas que velaran para que la jornada electoral se lleve a cabo de manera
correcta, observando que los votantes ejerzan su derecho libremente. En la misma se pueden generar distintos formatos...

Actualizacion
19 may 2022

Captura de pantalla 11 de Google Play desde donde se permite instalar la aplicacion Proceso Testigos
Electorales.

3.1.3 Los cambios en el preconteo

Entre las elecciones legislativas y presidenciales se implementaron cambios para el
proceso de preconteo. Esta decision parece ser una respuesta al revuelo que se generé
por las diferencias entre resultados del preconteo y lo que va del proceso de escrutinio
en las elecciones del 13 de marzo.
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El preconteo es un proceso con finalidad informativa, que no genera efectos juridicos,
es decir que no declara ganadores, y que se tramita por un sistema totalmente diferente
del medio por el cual se realiza el escrutinio. Por ejemplo, la empresa Indra no tiene nin-
gun rol en este proceso, sino que es Disproel la encargada del preconteo.

Ahora bien, el preconteo de forma simplificada funciona asi: en primer lugar, desde los
puestos de votacion se transmiten los resultados registrados por los jurados de vota-
cion en los E14 de transmisién. La transmisién se realiza por via telefénica a unos ope-
radores en una Central de Recepcién Telefénica (CRT). La persona que recibe la llamada
en la Central transcribe los resultados que le dictan por teléfono en un Formato de Re-
cepcidn Telefénica (FRT). Luego estos formatos son digitalizados y su informacion es
verificada antes de ser incluida en la base de datos central. Finalmente, los datos que
estan ya verificados en la base de datos son tomados para generar los boletines infor-
mativos con los resultados parciales que se conocen la misma tarde de los comicios.

LINEA DE OPERACION GENERAL DEL COMPONENTE DE PRECONTEO
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Captura de pantalla 12. tomada del Memorando Gl - 782 del 5 de mayo de la Registraduria Nacional
del Estado Civil

Los cambios implementados son los siguientes:

. Se implementé un sistema de doble confirmacion/digitacion durante el pro-
ceso de transmision telefonica. Para las presidenciales, durante el primer paso
del preconteo, la llamada del puesto de votacién a los Centros de Recepcion Tele-
fénica, se cambié el protocolo de forma tal que debe hacerse una doble confirma-
cién: tanto al enviar las cifras como al recibirlas, los encargados deben confirmar
en voz alta la cifra transmitida y recibida.

. Se cambiaron los formularios de registro de la transmision. Para la transmi-
sién de datos voz a voz, mediante una llamada telefénica, se usan Formatos de
Recepcion Telefénica en los que se registran los datos y que posteriormente se-
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ran digitalizados y procesados. Para esta ocasion se agregé un cédigo nuevo al
formulario el cual permite identificar tanto a quien envié la informacién. Anterior-
mente solo se identificaba a quien la recibe, ahora se identificardn ambas partes.

. Se depuraron las listas de personas que realizan la transmision voz a voz.
Durante el simulacro de preconteo para presidenciales nos fue informado por un
funcionario de seguridad de Disproel, que para esta ocasion se excluyeron a las
personas posiblemente implicadas en irregularidades en las legislativas, y para las
personas seleccionadas para este trabajo de transmisién de informacién de los
resultados via telefdnica se revisaron antecedentes penales y disciplinarios, se
hicieron pruebas de poligrafo al azar, e incluso, se usaron personas de encubier-
to durante las capacitaciones y se revisaron las publicaciones en redes sociales.
También, se sefal6 que Disproel - via la empresa Thomas Greg Seguridad Integral
- cuenta con contacto directo con la policia. Este sistema llamé nuestra atencion
pues consideramos que resulta excesivo y representa un riesgo para la intimidad y
el derecho a la participacién politica de quienes trabajan para el contratista.

3.2 Problemas que persisten. Hallazgos sobre los
software de escrutinio

Con base en las observaciones realizadas esencialmente durante los meses de marzoy
mayo, alertamos de forma preliminar sobre algunos puntos débiles del software:

3.2.1. No hay garantias en los software que busquen evitar acce-
sos indebidos y modificaciones desde los servidores

Cdémo lo muestran los esquemas simplificados que acompanian este documento, los
sistemas de Disproel e Indra son bastante complejos y aunque solo pudimos observar la
punta de la punta del iceberg (de la pirdmide en este caso), no encontramos garantias
de que el software se disefi6 de tal forma que quede registro de cuando alguien acceda
directamente al sistema de archivos o a la base de datos que contiene los resultados
y cuando los modifique. El historial de modificaciones del software (los “logs”) que se
nos mostroé -que es un requisito del contrato- sélo incluye modificaciones que se hacen
desde el Front End de la aplicacién y desde perfiles de tipo “usuario”, no de los cambios
en los niveles “mas bajos” del sistema.

Si bien el sistema calcula una huella digital (hash) de la base de datos cada vez que
cierra y abre una sesién desde la aplicacién, lo que permite una verificacion manual a
posteriori, la verificacién es opcional. Consideramos que esta verificacion deberia ser
automatica, lo que detectaria en todos los casos una modificacién de los resultados
hecha directamente desde la base de datos. Esta observacion la reiteramos ala RNEC y
a Indra el dia del simulacro del 23 de mayo de 2022.
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3.2.2. El sistema no cuenta con un sistema que verifique que la
informacion que sale del nivel departamental del escrutinio es la
misma que entra al nivel nacional

Si bien el sistema genera el “hash” de los archivos que se almacenan en los CD que van
de comisién a comisidn y en particular de los que van de las comisiones de nivel depar-
tamental a la de nivel nacional, nos informaron que no existen procesos de verificaciéon
automatizados o manuales que aseguren que los archivos que se entran al nivel supe-
rior de las comisiones no hayan sido alterados.

Cémo lo muestran los esquemas simplificados que acompanan este documento, y en
particular la grafica 1, el proceso de escrutinio tiene varios niveles: auxiliar, municipal,
departamental, nacional. Cada nivel produce resultados que se almacenan en discos
dpticos (para un total de mas de 2700 CD) que se transportan y se entran en el nivel
siguiente. El ultimo nivel se hace con 32 CD y tiene un cambio de empresa contratista
(de Disproel a Indra).

Por lo tanto, pensando en la integridad de los datos es fundamental que el sistema in-
cluya -en cada uno de estos niveles- procesos manuales y automatizados que permitan
garantizar que lo que entra en el nivel superior, al software de Indra, es lo mismo que lo
que salié del nivel departamental, del software de Disproel. Es decir, que nadie hubiera
modificado los datos del CD “en el camino”. Esto efectivamente se puede hacer con me-
canismos de verificacion de huella digital de los archivos, el hash.

3.2.3 Persisten los problemas con los calendarios para la obser-
vacion

Durante el proceso de observaciéon previo a las elecciones presidenciales, durante el
mes de mayo, fuimos testigos de que los problemas con los calendarios contintan. Si
bien, parece hubo un esfuerzo desde la RNEC para incluirnos en todos los eventos y
esta vez no fuimos separados de partidos, misiones internacionales y entes de control,
algunos practicas siguen generando problemas:

. Se programa con poco tiempo pruebas o simulacros. El dia 5 de mayo se llevo a
cabo un evento para explicar los cambios del software de jurados. Dicho evento
fue avisado ese mismo dia, dando un plazo muy corto a las personas acreditadas
para asistir. Tanto fue asi, que en respuesta a la invitacién de la RNEC, algunos au-
ditores de partidos dejaron por escrito su inconformidad con dicha practica que
les impidié participar del evento.

. Se programaron eventos simultaneos. El dia 20 de mayo se realizaron en simul-
taneo dos eventos: el congelamiento del software de jurados y el primer dia del
simulacro nacional de escrutinio para presidenciales. Esto generd que al evento
de custodia del cédigo no asistieron los entes de control, pues se encontraban en
el simulacro nacional, y que en principio el auditor de McGregor no participara. Sin
embargo, a mitad del proceso, el auditor se presenté.

. En ocasiones no habia claridad sobre el lugar donde se realizarian las pruebas o si-
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mulacros. Para las presidenciales fue comun que en los correos que se informaba
de una prueba no se especificara el lugar y la hora, sino que se pidiera a los audi-
tores que se pusieran en contacto con los encargados de la Gerencia Informatica
de RNEC. La falta de claridad también generd, por ejemplo, que para el Gltimo dia
del simulacro nacional de escrutinio se dieran dos direcciones de realizacion o que
para la prueba de la solucidén informatica para consulados se informaba que seria
en Barranquilla el dia anterior a su realizacidn. Esta falta de claridad y secretismo
entorpece la planeacién de la planificacién de una buena observaciéon ciudadana.

3.2.4 Persiste la vulnerabilidad que senalamos

En la version no publica de nuestro informe anterior que fue remitida tan solo a la RNEC
y a MinTIC, se mencionaba una doble vulnerabilidad que pudimos detectar en una de las
primeras (y cortas) observaciones del cédigo fuente del software de Indra.

Segun hemos podido establecer durante la veeduria del mes de mayo, en realidad esta
vulnerabilidad se hereda del software de Disproel en la que esta también presente. Aun-
que es importante corregirla, durante una reunién/taller organizada el 24 de mayo en
la sede de la RNEC pudimos observar el cédigo fuente y constatar que la vulnerabilidad
no ha sido corregida.

3.2.5 El sellado del cadigo fuente o el “juego de los post it”

Hay un proceso extrano y previsto en los contratos de los software, que consiste en
custodiar el cédigo fuente de cada programa, previendo investigacion posterior. Para
hacerlo el cédigo se comprime y luego se resguarda con una contrasefna de hasta 30
caracteres. Dicha contraseia es repartida en varios pedazos, cada uno elegido por un
actor diferente y apuntado en unos post it que se guardan en un sobre. El propdsito que
se argumenta desde la RNEC para este procedimiento de custodia es poder hacer ana-
lisis del cddigo fuente en caso de una posible investigacion posterior. Sin embargo, el
hecho de afnadirle un cifra a este proceso parece tener como verdadera funcién sellar o
impedir el acceso al codigo fuente propiedad intelectual de Disproel. Este proceso, que
ya se habia utilizado en elecciones previas, se extendié también al software desarrolla-
do por Indra. Desde nuestro punto de vista los cddigos fuente usados en las elecciones
deberian ser publicos y las auditorias al mismo también. Para darse cuenta de como se
hace esto, dejamos aqui un extracto del Memorando de la custodia de uno de los sof-
tware de Disproel, a la cual asistimos el 17 de mayo:

El contratista debera proveer en medio magnético el cédigo fuente y ejecuta-
bles, el cual debera estar protegido por una contrasefia compuesta minimo de
30 caracteres. La contrasefa sera digitada en el siguiente orden:

- Hasta seis (6) caracteres Registraduria Nacional del Estado Civil

« Hasta seis (6) caracteres por el Proveedor

« Hasta seis (6) caracteres por cada uno de los auditores de los partidos y/o mo-
vimientos politicos inscritos para elecciones de Presidente y Vicepresidente de
la Republica debidamente acreditados que participen

en la diligencia.

- Hasta seis (6) caracteres por parte de la Procuraduria General de la Nacién.
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+ Los seis caracteres podran ser nUmeros o letras o caracteres especiales, pero
no podran contener espacios en blanco

« La Procuraduria General de la Nacién verificara que, al momento de digitar la
contrasena, ésta contenga hasta seis (6) caracteres y que, a su vez, éstos hayan
sido escritos, debidamente marcados, indicando el nimero de orden de digita-
ciéon e introducidos en un sobre. Una vez se compruebe el funcionamiento de la
contrasefa, el sobre se sellara y rotulara.?

El riesgo de este proceso es que si hay errores en las contrasefas anotadas por una de
las cinco personas en uno de los post-its, o si se mezcla el orden, el software quedara
cifrado y sellado para siempre, lo que imposibilita una investigacion en el futuro. De
hecho, el dia que se congeld el software de jurados de votacién, se intentd hacer una
verificacién de la contrasefia para descifrar el cédigo, por parte de un auditor de Ma-
cGregor, resultd infructuoso en varias ocasiones. Finalmente, fue necesario repetir el
procedimiento de custodia para lograr verificar la clave de cifrado y descifrado y corre-
gir errores en dos de los cinco post it. El proceso de verificar la clave de descifrado nos
parece indispensable, lastimosamente, no se hizo de esta forma en las otras custodias
a las cuales asistimos, ya que, por lo general, no esta previsto en el protocolo.

La metodologia de los post it para realizar el cifrado conlleva un riesgo muy alto ya que
podria hacer que las fuentes de los softwares no estén disponibles para investigaciones
posteriores. Este riesgo también lo sefialamos tanto a la RNEC, como a Indray a la audi-
toria externa MacGregor en el ultimo congelamiento de software al que asistimos, el del
programa de Indra realizado el 25 de mayo. En esta ocasion, la verificacion de la contra-
sefia no se hizo por un tercero de confianza, con base en los post it (situacion cercana a
lo que pasaria en caso de investigacidn posterior), sino haciendo que cada persona que
eligié un pedazo de la clave volviera a digitar su pedazo de contrasena.

4. Recomendaciones paralas
proximas elecciones

Teniendo en cuenta todos los elementos hasta aqui descritos, consideramos que para
ofrecer mejores garantias para la observacidn técnica de los software de escrutinios en
las elecciones presidenciales, la Registraduria y el CNE deben:

21 Registraduria Nacional del Estado Civil. Memorando GI-0869 de 20222. Lineamientos para
el procedimiento de registro y custodia de software programas fuentes y ejecutables Solucién
Informatica y Logistica para la Designacion de Jurados de Votacién “Elecciones Presidente y
Vicepresidente de la Republica 2022
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4.1 Reconocer que lo que hacen los “auditores”
de partidos y misiones de observacion es una
observacion, no una auditoria

Aclarar que el papel de las personas auditoras de los partidos y las misiones de obser-
vacién que acompafan y siguen los aspectos técnicos de la preparacién del sistema de
escrutinio -en la manera en la que se han desarrollado- son ejercicios de observaciéon y
no auditorias técnicas. Delimitar el alcance que tienen estos ejercicios ayuda a no ge-
nerar falsas expectativas, ni crear confusiéon sobre las funciones y alcances que pueden
tener los “auditores de partidos” y las misiones de observacion. Conocer el alcance de
los ejercicios facilita la tarea de observacién.

4.2 Publicar el calendario definitivo de las pruebas,
implementacion, ejercicios de simulacrosy
ejercicios de observacion completo que se llevarana
cabo durante los simulacros previos a cada proceso
electoral con suficiente antelacion

El calendario deberia incluir fecha, hora, lugar, participantes, tema y metodologia de
cada ejercicio. De forma tal que los observadores puedan preparar cada actividad.
Idealmente, se deberia suministrar informacién previa adicional dependiendo del tipo
de observacidon. Adjuntar presentaciones sobre la infraestructura o componentes tec-
nolégicos a revisar, documentacion sobre desarrollo, pruebas técnicas o informes de
auditoria, manuales de usuario o guias de prueba que puedan ser relevantes para los
ejercicios.

Tener la informacion de forma oportuna garantiza que se puedan hacer comentarios
previos, que se prepare la participaciéon de los interesados y facilita que se pueda pro-
fundizar en los temas de interés durante los ejercicios de observacion.

4.3 En todas las reuniones y ejercicios deben estar
quienes puedan responder preguntas técnicas

La RNEC debe asegurarse de que quienes acompanen los ejercicios de observacion téc-
nica sean las mismas personas responsables directas de dichas areas tanto en su enti-
dad como en la de los contratistas, y que cuenten con la informacién y el conocimiento
técnico suficiente para responder a preguntas especializadas. Mas importante aun, con
la disposicién de responder, de forma tal que se evite posponer las respuestas. Ademas,
es deseable que en este tipo de ejercicios no sélo participe la RNEC sino también el CNE
y los entes de control.

Responder pronto y tener un mecanismo para dar respuestas rapidas a las misiones de
observacién, entes de control y partidos es importante. Los simulacros tienen como ob-
jetivo revisar la integridad del voto y debe servir también para transparentar el proceso,
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es decir, dar garantias a la ciudadania. La respuesta comun de solicitar informacion por
escrito por los canales regulares desconoce el sentido de dichas actividades, muestra
poca preparacion y desconoce el derecho al acceso a la informacion.

4.4 La RNEC debe fomentar que el accesoala
informaciony eventos de observacionseadela
misma calidad, alcance y oportunidad respecto de
todos los software y todos los contratistas

Disproel, Indra, MacGregor y todos los contratistas de RNEC para las elecciones, en se-
gunda vuelta o futuras, deben facilitar el conocimiento a profundidad de los sistemas
y tareas que desempenan. Se debe evitar efectuar ejercicios paralelos que dificulten la
participacién de los diferentes actores interesados. Y, sobre todo, se debe evitar condi-
cionar el acceso a informacidon mediante clausulas o contratos de confidencialidad que
protejan los intereses de los privados y limiten los derechos de la ciudadania.

4.5 La observacion técnica no puede limitarse auna
observacion de funcionalidad

La transparencia durante la etapa de simulacros debe aumentar para permitir que se
mejore la confianza en el proceso, por tanto, los partidos y las misiones de observacion
deben tener mas acceso a la tecnologia para entenderla. Se deben mejorar los ejercicios
de acceso al cédigo fuente, permitiendo revisarlo por completo, con el suficiente tiem-
poy garantizando a las misiones de observacion estar al tanto de cada modificacién que
se haga en las etapas finales de su implementacion. Solo de esta forma la verificacién y
registro tendria un verdadero sentido. Ademas, se deberia tener acceso a una descrip-
cion detallada de todas las capas y componentes del sistema.

4.6 Es necesario una auditoria independiente,
técnicay publica

La mejor forma de generar confianza en un sistema electoral, al que cada vez se incor-
pora mas tecnologia, es tener mas y mejores actividades de seguimiento y control ciu-
dadano de diferente indole. Para que éstas puedan ayudar a responder a narrativas de
fraude durante las elecciones, de modo que entendamos mejor cémo funciona la tec-
nologia, es necesario contar con una auditoria independiente, técnica y publica. La mis-
ma debe ser contratada con tiempo suficiente para tener acceso privilegiado a todos los
niveles y actores del sistema, debe extenderse en el tiempo hasta que se publiquen los
resultados de las elecciones y sus hallazgos deben darse a conocer.
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4.7 La Registraduria deberia publicar los informes
de las auditorias que ha contratado paralos
software de Disproel e INDRA

Ante la ausencia de una auditoria técnica, independiente y publica, dirigida a dar tran-
quilidad y construir confianza entre el electorado, la Registraduria deberia publicar los
informes que conoce. Si bien entendemos que algunas partes de los informes que con-
tengan detalles sensibles (desde el punto de vista de la seguridad digital) sean confi-
denciales, el resto de los informes de auditoria deben ser publicos, de otra forma no es
posible generar confianza en el sistema.

Por otro lado, no solo es necesario entregar los informes de auditoria a los observadores
acreditados, también se deberian hacer ejercicios que permitan entender las metodo-
logias usadas, los problemas identificados y las respuestas dadas a los requerimientos.
Estos ejercicios deberian mantenerse incluso cuando se cuente con una auditoria téc-
nica, independiente y publica.

4.8 La Registraduria deberia suprimir el proceso de
cifrado de las fuentes del software

Como ya lo hemos mencionado, varias veces, los cédigo fuente de los softwares elec-
torales deberian ser publicos. La necesidad de transparencia y confianza en un proceso
electoral nacional asi lo demanda. En todos los procesos relacionados con las eleccio-
nes deberia primar el interés publico por encima de unos intereses privados basados en
los derechos patrimoniales derivados de la propiedad intelectual.

En este sentido, cifrary sellar el cédigo fuente de estos softwares no tiene sentido. Ade-
mas, el proceso cdmo se hace hoy supone altos riesgos de que estas fuentes no se puedan
descifrar en un futuro, impidiendo el acceso a ellas en caso de una futura investigacion.
Finalmente, si se llegara a decidir que los cédigos deben quedarse no publicos y estar
resguardados, es una prioridad suprimir el peligroso proceso de cifrado de los softwares
mediante una clave partida en muchas partes y digitada por muchas personas.

4.9 La propiedad intelectual no puede seruna
barrera parala observacion electoral, mucho menos
para ejercicios de auditoria técnica, independientey
publica.

Los derechos econdmicos de los privados no pueden convertirse en una barrera para
acceder a informacidén relacionada con las elecciones. Si bien el proceso electoral esta
tercerizado, eso no implica que les pertenece a los contratistas, sino a la ciudadania.
La RNEC deberia garantizar la rendicidon de cuentas, la integridad y secreto del voto, el
acceso a informaciény la libertad de expresion. Todavia hay mucho espacio para que la
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Registraduria mejore este aspecto.

Ademas, desde ya advertimos que, en caso de que se contrate una auditoria indepen-
diente técnicay publica para futuras elecciones, esta no debera estar limitada en pro de
proteger la propiedad intelectual de los contratistas auditados.

410 Recomendacion general. Es necesario una
reforma en el Organismo Electoral

Finalmente, queremos hacer una recomendacion general respecto de la estructura
constitucional del Organismo Electoral. El Organismo Electoral requiere un redisefio que
responda a los desafios de la tecnologia que aumentan a medida que se implementan
mecanismos mas complejos como el voto electrénico y la autenticaciéon biométrica??,
algo en lo que el pais estd empenado desde hace ya algunos anos.

La situacién que hemos vivido en 2022 se ha podido manejar porque el proceso sigue
teniendo completa trazabilidad fisica, sin ella los ejemplos que ofrece el profesor lan
Brown en la Guia de “Ciberseguridad para las elecciones” del Commonwealth? mues-
tran un panorama mas complicado.

El Organismo Electoral colombiano debe ajustarse a esta nueva realidad y entre otras
cosas garantizar que tiene, mantiene y desarrolla la capacidad técnica necesaria para
operar y controlar la tecnologia, incluso si la subcontrata. Aunque haria falta una revi-
sion mas detallada, se puede afirmar que en la medida en que la Registraduria opera el
proceso electoral y ejecuta un importante presupuesto ha desarrollado algunas capa-
cidades para entender la tecnologia, sin embargo la situacién del CNE es muy distinta.

En relacién con el CNE, como tiene la obligacidén constitucional de vigilar las elecciones,
deberia contar con una autonomia financiera, por ejemplo, para contratar su propia au-
ditoria, requiere ademas del equipo y capacidades para comprender a detalle todos los
tipos de tecnologias que hacen parte de las elecciones. De lo contrario su labor estara
limitada y no podra dar las explicaciones que debe dar.

Conclusion

Desde Karisma creemos que es importante que las misiones electorales internacionales
y la nacional, los organismos de control, la propia Registraduria y el CNE presten aten-

® 6 6 6 06 6 06 0 ¢ ¢ o © o o o
22 Revisar “Cybersecurity for Elections A Commonwealth Guide on Best Practice” del Com-

monwealth Secretariat disponible en: https:/production-new-commonwealth-files.s3.eu-
west-2.amazonaws.com/s3fs-public/documents/Cybersecurity_for_Elections_PDF_0.pdf?-
Versionld=VzFA_VIHTR_q._SEJbDsVF.ErLR5|_QMH

23 ibidem
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cién especial a la forma como se incorpora la tecnologia al proceso electoral. El hecho
de que la tecnologia comience a mediar entre el voto y el resultado no implica necesa-
riamente mayor transparencia en el escrutinio como quedé ejemplificado en la senten-
cia de 2018 del Consejo de Estado en el caso del partido MIRA?4,

La incorporacion de tecnologia dificulta el monitoreo y comprension del proceso de con-
teo y consolidacion de los resultados de las votaciones a la ciudadania, ya que a la especi-
ficidad de los procedimientos del sistema electoral colombiano, se suma la necesidad de
contar con conocimientos técnicos especificos para entender cdémo funcionan los hard-
ware o software que sean incorporados al proceso electoral. Dado que no todas las per-
sonas cuentan con la preparacion y conocimientos necesarios para auditar un software,
entonces, no cualquiera puede supervisar y controlar que el escrutinio funcione bien.

Es por esta razon, por la necesidad de que el uso de las tecnologias no dificulte la partici-
paciény el control de la ciudadania, que desde la Fundacién Karisma estamos interesadas
en explicary observar la incorporacion de la tecnologia al proceso electoral. Sin embargo,
esta labor serd incompleta sin una auditoria independiente, técnica y publica que expli-
que, evalle y ayude a mejorar el sistema electoral y las tecnologias usadas en él.

Creemos que tener una auditoria técnica, independiente y publica es la mejor garan-
tia para revisar la integridad del voto en unas elecciones y fortalecer la transparencia.
Bien adelantada, esta auditoria construye confianza en la ciudadania, los partidos y las
misiones de observacion, por lo cual no puede no hacerse o hacerse mal. Ademas, una
auditoria de calidad es el mayor respaldo técnico para la Organizacion electoral, lasti-
mosamente para las elecciones de 2022 no fue posible.

Por otro lado, también es muy importante fortalecer otros aspectos de la transparencia
del proceso electoral que puedan aportar a la construccién de confianza. La existencia
de auditorias internas o propias del organismo electoral pueden ser transparentadas
para aportar en ese sentido. Publicar los informes, cuando no hay una auditoria técnica,
independiente y publica, seria un buen ejercicio para dinamizar el control ciudadano en
estas elecciones, pero, ademas, deberia ser una practica permanente en la medida en
que se anima a tener mas ojos vigilantes.

Finalmente, las veedurias ciudadanas, las misiones de observacion, los “auditores” de
los partidos que atienden la etapa de simulacro cumplen un importante rol en la cons-
truccion de confianza. Por lo tanto, su labor debe beneficiarse con mejores y mas ejer-
cicios de transparencia que incluyen mas datos, y mas acceso que les permita entender
y explicar mejor el proceso electoral. Por supuesto, el Estado debe priorizar los intere-
ses publicos sobre los privados y abstenerse de imponer medidas restrictivas como las
clausulas o contratos de confidencialidad que limiten los ejercicios de veeduria.

En todo caso, para Karisma la garantia de control y transparencia que en 2022 permite

® 6 6 6 06 6 06 0 ¢ ¢ o © o o o
24 Consejo Estado. Sentencia del 8 de febrero de 2018. Radicado nimero: 1001-03-28-00-2014-00117-

00. Disponible en: https:/www.consejodeestado.gov.co/documentos/boletines/PDF/11001-03-28-000-
2014-00117-00%20(1).pdf
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dar un parte de tranquilidad es que hay completa trazabilidad fisica del proceso que
permite a cualquiera, incluido el CNE, revisar y establecer lo sucedido durante las elec-
ciones. Esta caracteristica se confirma como esencial para la confianza en un proceso
electoral a pesar de que requiera de tiempo y paciencia, pues la comprobaciéon debe
hacerse manualmente.

Esperamos que para las proximas elecciones, la Registraduria y sus contratistas nos
permitan hacer un acompanamiento técnico mas completo y que las recomendaciones
y hallazgos aqui presentados sean debidamente atendidos. En especial en todo lo refe-
rente a una auditoria independiente, técnica y publica.
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