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PLATAFORMAS INSEGURAS,

EL CASO DE

IMEICOLOMBIA.COM.CO

esde hace tiempo el gobierno colombiano, como otros en la region, ha

tratado de controlar el problema del robo de celulares con una estra-

tegia que pretende hacer inGtil cualquier celular robado o perdido. La

idea es que, si le roban el celular, usted pueda bloquearlo de tal for-
ma que quien lo haya robado no pueda revenderlo y usar una nueva tarjeta SIM
en dicho celular robado (claro, atn asi puede venderse por piezas). Dado que el
sistema involucra la creacion de bases de datos de suscriptores moviles a nivel
nacional y su intercambio, es importante plantearnos ;como se hace?, ;qué tan
seguro es? y scuanto cuidado han puesto en proteger los datos de quienes con-
sultan la plataforma?

Aunque el sistema general contra el hurto de celulares es tan enredado que, por
ahora, no hay espacio para explicarlo todo, decidimos empezar revisando el sitio
imeicolombia.com.co, que es una parte de este sistema. Y, como ya se habia an-
ticipado en su relanzamiento, las conclusiones no son muy alentadoras.’

* Este articulo es el primero de una serie que Karisma inicia para acer-
car a las personas aspectos técnicos de Internet que les permita
entender mejor como proteger su intimidad en linea y comprender la
importancia de la seguridad digital. En esta nueva serie de Fundacion
Karisma el analisis se envia a las autoridades involucradas antes de
la publicacion para facilitar el mejoramiento de su gestion y, cuando
corresponda, se incluye informacién que no forma parte de la version
piblica.
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EL SITIO
IMEICOLOMBIA.COM.CO

Imeicolombia.com.co es un sitio web desarrollado en el marco de la estrategia de
gobierno contra el hurto de celulares para permitir a la ciudadania consultar si el
namero de identificacion de su equipo (International Mobile Station Equipment
Identity, IMEI) tiene reporte de hurto y/o extravio, por tanto, aparece inscrito en
un registro pablico —Ila base de datos negativa— donde estan todos los IMEI
declarados por las mismas personas como robados o perdidos. Este sitio permi-
te verificar a quien adquiera un teléfono celular que el dispositivo no es producto
de un robo. Si el nimero aparece en el registro, el dispositivo ha sido reportado.

Este sitio ha sido ampliamente promovido por el gobierno. Se ha recomendado
en los sitios web de la Comision de Regulacion de Comunicaciones (CRC)?, del
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC)? e in-
cluso desde la Presidencia de la Repablica* y la Palicia Nacional®. El nuevo Codigo
de Policia hace obligatoria la consulta de la base de datos negativa por parte de
las personas usuarias de celulares cuando necesiten comprar, alquilar, usar, dis-
tribuir, almacenar o vender un equipo (Articulo 95), ademas de sancionar a quien
no cumpla estas obligaciones.®

Aunque el robo de celulares es un tema sensible para el pais, dejar desprotegidos
los nimeros IMEI que se ingresan en la plataforma para consulta es también
preocupante. Por ejemplo, dado que, como veremos, la pagina no cuenta con se-
guridad suficiente, los nimeros IMEI consultados que no aparezcan como repor-
tados pueden ser capturados por personas inescrupulosas para ser duplicados y
usados en equipos robados. En Colombia hay millones de equipos clonados sin
que la persona legitimamente duena lo sepa.” Si se establece que el equipo ha
sido clonado, el riesgo de que sea bloqueado persiste aunque quien sea su dueno
no sepa nada del asunto. Es como si por la ciudad rodara un carro robado que no
nos pertenece, pero que muestra las mismas placas del nuestro. La informacion
que provee imeicolombia.com.co o cualquier otro sitio futuro donde se pueda
consultar la base de datos negativa de celulares debe ser protegida, pues, si ban-
das de ladrones tienen acceso al intercambio de datos que se hace alli, pueden
apropiarse de la lista de IMEI legitimos para consulta y clonarlos.
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Una mirada superficial del sitio deja muchos interrogantes. Por ejemplo, no es
claro quién es su responsable, ni se ofrece a quien lo visita las politicas de pri-
vacidad y seguridad de la informacion. Pero fuimos mas alla y decidimos hacer
una investigacion y un analisis técnico para mirar mejor los detalles del sitio.
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El analisis puso en evidencia que no solo hace falta informacion en el sitio web,
sino que existen fallas de seguridad. Este documento busca presentar las fa-
llas identificadas y ofrecer algunas recomendaciones con el objetivo de permitir
mejorar la transparencia, seguridad y confianza en este proceso y plantear asi
temas que puedan ser considerados en iniciativas similares que se lleguen a im-
plementar a futuro.

En el anexo se encontraran los detalles y justificaciones técnicas del analisis. Los
métodos y programas usados son todos /ibres?, por lo cual la experiencia es re-
producible e invitamos a cualquier persona a hacerlo. Los datos encontrados son
todos pablicos, ademas de que los métodos utilizados son pasivos y no intrusi-
vos: solo se analizaron los flujos de entrada vy salida desde nuestro computador
(es decir, no hemos utilizado para este analisis ninguna metodologia de hackeo®).
Hemos documentado la experiencia paso a paso, pues consideramos importante
que cualquier persona pueda cuidar de su propia seguridad digital, tomar este
caso como un ejemplo v repetir el método de analisis con otros sitios donde
comparte sus datos personales para indagar sobre su fiabilidad.

¢IMEICOLOMBIA.COM.CO
ES UN SITIO CONFIABLE?

Consulta PiblicaSTRM ~ x

wwuw.imeicolombia.com.co/Consult: == | @ || Buscar e $ @y 0 @v =

Al visitar el sitio web
www.imeicolombia.com.
co se entra a esta pagina:

Acceso a usuarios piiblicos

IMEI A CONSULTAR

S
‘ (introduzca el texto de la imagen superior)
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Lo primero que llama la atencion es que no hay ninguna identificacion del Estado
o alguna sena institucional que brinde confianza. Solo se encuentra la referencia
“Srtm — Sistema de Registro de Terminal Mévil” que deja mas interrogantes que
aclaraciones. Abajo, en letra muy pequena, se puede leer “©E| Corte Inglés”, lo
que despista todavia mas. ;Qué tiene que ver El Corte Inglés —Ia tienda espano-
la por departamentos— con este sistema?

Una persona especialista con conocimientos sobre la regulacion del sector podria
deducir que probablemente la sucursal informatica de El Corte Inglés esta encar-
gada por el Estado o los operadores de telecomunicaciones del pais de gestionar
este sitio web v, quizas, la base de datos correspondiente (lo que parece ser el
caso). Pero, ¢como podria la persona comin llegar a esta conclusion si no hay
nada que lo diga expresamente?

La pagina cuenta con un “Aviso legal” que, sin embargo, no sirve para nada, pues
al hacer clic sobre el enlace no aparece ninguna informacion, no se abre ventana
alguna. Para entender por qué la ausencia de accion en este caso, revisamos el
“codigo fuente” de la pagina[1]. El resultado es que no estamos ante una falla
temporal de funcionamiento (por ejemplo, que la pagina enlazada esté caida),
sino que en realidad el enlace esta programado para que simplemente la pagina
se desplace hacia arriba y no enlaza a ninguna parte.

Mas alla del uso que en este caso concreto se le da al IMEI en el sitio que esta-
mos analizando, hay que tener en cuenta su valor para identificar e individualizar
a una persona, especialmente cuando esta asociado con otros datos persona-
les. Segun un concepto no vinculante de la Delegatura de Proteccion de Datos
referido por funcionarios del Ministerio de las TIC, el IMEI no es considerado un
dato personal en Colombia. Al respecto, consideramos que en el contexto de la
politica de registro de celulares, precisamente, el sistema hace que el IMEI sea
un dato que puede individualizar a las personas, por tanto, debe ser considerado
un dato personal. A diferencia de la posicion del gobierno —que en esto sigue la
opinion de Singapur—, Fundacion Karisma cree que esta base de datos gestiona
datos personales —en consonancia con la situacion en Europa vy en sintonia con
los estandares de la OCDE.

Mientras mas informacion buscamos, mas dudas aparecen. ;Como estar segu-
ros de que este sitio es legitimo, que no es un sitio falsificado, destinado, por

ejemplo, al phishing de los IMEI?
\\ \
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Hicimos otra revision. Consultamos la informacion que recibe el navegador web
(en este caso utilizamos Firefox), haciendo clic en la “i” de informacion que apa-
rece al inicio de la barra de direccion, justo antes del “www", y el mensaje que
recibimos es “Conexion no segura”. Esto esta muy lejos de poder tranquilizarnos.
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Informacion de la pagina - http://www.imeicolombia.com.co/ConsultaPublic

General Medios Permisos | = ¢l Ll Cabeceras

Identidad del sitio web - 0
Sitio web: www.imeicolombia.com.co AI buscar mas Informa_

Propietario: Este sitio web no proporciona informacién sobre su duefio. cion en el navegador, dapa-
Verificado por:  No especificado rece IO siguiente:

Privacidad e historial
;Se havisitado este sitio web

n No
anteriormente?
;Este sitio esta almacenando informacion si Ver cookies
(cookies) en este equipo? S — st
;Se han gquardado contrasenas de este _
< g No Ver contrasenas guardadas

sitio web?

Detalles técnicos
Conexién sin cifrar

Elsitio web www.imeicolombia.com.co no admite cifrado para la pagina que esta
viendo.

La informacién enviada por Internet sin cifrar puede ser vista por otras personas.

Esto significa que el sitio no admite un protocolo seguro y cifrado como HTTPS;
es decir, no permite asegurar una autenticacion del sitio (comprobar qué sitio se
visita y a quién pertenece) ni ofrece confidencialidad de los datos enviados (este
punto se analiza con mas detalles a continuacion).

Segln funcionarios del Ministerio de las TIC, los lineamientos oficiales sobre Go-
bierno en Linea obligan a las entidades del Estado a implementar el protocolo
HTTPS en sus sitios web. Sin embargo, este deber no se extiende explicitamente
a terceros particulares en el cumplimiento de obligaciones contractuales con el
Estado. A pesar de ello, creemos que se debe exigir al administrador de imeico-
lombia.com.co el uso HTTPS pues no ser entidad oficial no puede servir de excu-
sa para no emplear medidas técnicas estandar de seguridad. Debe considerarse
incluir estas obligaciones en los contratos que se firman con terceros para este
tipo de gestiones.

En suma, hasta aca, quien llegue al sitio no tiene ninguna indicacion seria sobre
la legitimidad del mismo.




Aln nos queda una altima posibilidad para obtener informacion sobre el sitio: el
registro del dominio.

En internet, los dominios (en este caso, “imeicolombia.com.co”) son registrados
oficialmente ante registradores acreditados v, generalmente, se puede obtener
cierta informacion sobre quién hace el registro. En Colombia, los sitios termina-
dos en “co” (que es al que pertenece el “com.co”) estan bajo la responsabilidad
del MinTIC, que delegd esta gestion a la empresa .CO Internet SAS, una entidad
de caracter privado que, por contrato de concesion con el Estado colombiano,
tiene la responsabilidad de administracion del dominio.™

Para obtener informacion sobre el dominio “imei.colombia.com.co” se puede re-
visar el registro del “co” en este enlace™ o correr el comando Linux “whois imei-
colombia.com.co"[2].

Se usaron los dos métodos y el resultado es muy interesante. Resulta que los re-
gistros para imeicolombia.com.co estan protegidos. Es decir, que quien controla
el sitio opt6 por usar un servicio de intermediacion, en este caso, el de la empresa
australiana PrivacyProtect.org, que oculta los datos reales del registro cuando se
hace la consulta publica. Como se explica en el sitio de la empresa:

Cuando activa Privacy Protection en un nombre de dominio, nosotros reempla-
zamos todos los detalles de contacto publicos con informacion alternativa. Asi,
cuando se hace una consulta WHOIS, se muestran nimeros de teléfono, direc-

ciones fisicas y electronicas alternativas. USTED SIGUE SIENDO EL PROPIETARIO
EL DOMINIO Y TIENE COMPLETO CONTROL SOBRE EL (Traduccién nuestra).?

Dicho de otra manera, quienes tienen el control sobre el dominio “imeicolom-
bia.com.co” quieren proteger su privacidad. Aunque valoramos su intimidad, nos
gustaria que también protegieran la nuestra. Indagar como se protegen nuestros
datos en este sitio web es precisamente uno de los objetivos de este articulo.
Hasta ahora, y a pesar de nuestra investigacion, no sabemos mucho sobre imei-
colombia.com.co vy lo que conocemos no nos permite tener nada de confianza.

Hablando de confianza, vale la pena indicar que la extension .com del dominio de
este sitio web hace referencia a una actividad comercial. Como no parece que el
proposito de este servicio sea comercial, la referencia es al menos inconveniente
para generar tranquilidad en el pablico.

Lo siguiente que se puede hacer es un analisis técnico de los flujos que entran
y salen de nuestro computador, para saber como y a donde van nuestros datos

cuando completamos el formulario.
\\ \
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:DONDE
ESTAN MIS DATOS?

Para esta parte del analisis usamos varios complementos del navegador Firefox
y un programa de analisis de flujo de datos. El primer complemento es la exten-
sion FlagFox, que permite conocer la ubicacion del servidor web que alberga el
sitio web que visitamos, ademas de algunos detalles mas."® Es sencilla de usar y
muy practica.

Para el sitio de imeicolombia.com.co, se observa el icono de la
bandera de Argentina, que supuestamente corresponde a la
ubicacion del servidor web de “imei.colombia.com.co” y sumi-

nistra la direccion IP del servidor: 200.31.19.83.

Consulta Piblica STRM
B ¥ v @& @

Nombre del dominio: www.imeicolombia.com.co
Direccién IP: 200.31.19.83

Ubicacion del servidor: Argentina

Nacionalidad del dominio: Colombia

RFo9E

(Introduzca el texto de la imagen superior)
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Pero lo que realmente nos interesa es saber a donde van nuestros datos, en este
caso nuestro IMEI o nimero que identifica nuestro equipo, pues se trata de un
dato sensible, que, como explicamos antes, si es duplicado en un terminal robado
puede generarnos perjuicios. Para obtener esa informacion, hicimos una consul-
ta de IMEI llenando el formulario del sitio con un namero ficticio. El resultado es
el siguiente:
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El resultado es

el siguiente:

€ | @ | www.imeicolombia.com.co/ConsultaPublicalMEl/Consulta | € | | Buscar

Consulta Publica Base de Datos Negativa Colombia

4 volver
Resultado de la consulta
IMEI Reportado en BDA Negativa

013770007034158 El IMEI no se encuentra registrado en la Base de Datos Negativa

Durante este experimento, simultaneamente analizamos los flujos de datos que
salen y entran de nuestro navegador con la extension Live HTTP Headers™y con
el programa Wireshark™.

El resultado nos muestra[3] que los datos del formulario son enviados a un ser-
vidor web con direccion IP que es la misma que nos presentd FlagFox, o sea,
200.31.19.83. Para saber hacia donde van nuestros datos tenemos que deter-
minar a quién pertenece esta direccion IP: ;al MinTIC, a la CRC, a los operadores,
o a El Corte Inglés?

La informacion sobre los flujos de datos que hemos analizado con la extension y
el programa mencionados se puede obtener también en ciertos sitios web que
proveen servicios de WHOIS de IP, con la extension FlagFox ya mencionada o
mediante el comando whois ejecutado en un terminal Linux. En nuestro caso,
usamos el tercer método[4]. El resultado nos muestra que esta IP pertenece a la
empresa IMPSAT Colombia, con sede en Bogota. Sin embargo, las coordenadas
del servicio técnico que aparecen en la respuesta muestran una direccion en Ar-
gentina, que es el mismo pais al que apunta FlagFox.

Entonces, todo parece indicar que el servidor web del sitio —y muy probable-
mente la base de datos correspondiente— esta en un centro de datos de la em-
presa IMPSAT situado en Argentina. Es también lo que indica cuando consulta-
mos la base iptonation[5], que provee correspondencia entre las IP de internet y
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los paises. Sin embargo, no puede saberse con certeza si la base de datos con
los IMEI esta en Argentina o Colombia porque la localizacion de un servidor web
con su direccion IP no es completamente confiable, el servidor de base de datos
no esta obligatoriamente en el mismo datacenter, y ademas, IMPSAT tiene su-
cursales y centros de datos en ambos paises.
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En resumidas cuentas, esta parte de la investigacion nos ha llevado a lo siguiente:

= La direccion IP del servidor web del sitio “imeicolombia.com.co”, que es
también la direccion IP a la que son enviados los IMEI, es la direccion
200.31.19.83.

= Elservidor web del sitio “imeicolombia.com.co” esta en un centro de datos
de la empresa IMPSAT, lo que implica, a priori, un segundo nivel de terce-
rizacion. Es decir, parece que la gestion del servidor web “imeicolombia.
com.co” —y muy probablemente de Ia base de datos correspondiente—
esta legalmente a cargo de El Corte Inglés, en su sucursal informatica, que
a su vez parece que confio su almacenamiento a la empresa IMPSAT.

= El servidor web del sitio “imeicolombia.com.co” esta situado en Argentina
y/0 en Colombia, en un centro de datos de la empresa IMPSAT, y el contac-
to técnico para la gestion de este servidor esta basado en Argentina.

Quien lea este articulo se preguntara por qué insistimos tanto en la cuestion del
pais donde esta ubicado el servidor web y probablemente la base de datos co-
rrespondiente, que incluye la base de datos negativa. (Generalmente, el servidor
web vy el servidor de base de datos suelen estar en el mismo centro de datos
por razones logisticas, de arquitectura técnica y de tiempo de respuesta (y de
todas formas los datos pasan por el servidor web). Aunque es discutible, muchas
empresas consideran que la ley que se aplica a la gestion de datos personales
es la del pais donde esta ubicada la base de datos. Por tanto, aunque estemos
hablando de datos sujetos a la ley colombiana, si estan albergados en Argentina,
puede que haya dudas sobre qué ley aplicar.

En todo caso, habria que preguntarse si es necesario hacer un analisis mas pro-
fundo, pues, de acuerdo con la ley colombiana, las transferencias de datos a pai-
ses que no proporcionen niveles adecuados de proteccion de datos estan prohi-
bidas, con algunas excepciones como la existencia de consentimiento expreso o
datos médicos por razones de salud o datos bancarios.' Por eso es importante
revisar el nivel de proteccion de datos que ofrece Argentina, particularmente si
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el servicio esta patrocinado por el Estado colombiano en una estrategia amplia
sobre hurto de celulares. Esto resulta ain mas relevante si consideramos que el
nuevo Codigo de Policia, en su articulo 95, paragrafo 2, impone a las personas la
obligacion de consultar esta base de datos para evitar adquirir o alquilar teléfo-
nos celulares; de no hacerlo, se prevén sanciones que incluye multa y destruccion
del equipo.

De otra parte, si como ya dijimos El Corte Inglés esta adelantando una tarea en
nombre del gobierno colombiano, esperamos que tenga disposiciones contrac-
tuales que protejan los datos e impongan obligaciones en su administracion. Si
El Corte Inglés tiene contratos con otras entidades para cumplir su funcion, se
requiere analizar las condiciones en que esas empresas lo hacen.

¢ES WWW.IMEICOLOMBIA.COM.CO

UN SITIO SEGURO
PARA LOS DATOS

QUE TRANSMITIMOS
A TRAVES DE EL?

Como vimos en la primera parte de
este analisis, el navegador nos mos-
tro la siguiente alerta de seguridad:

Conexidon sin cifrar

El sitio web www.imeicolombia.com.co no admite cifrado para la pagina que esta
viendo.

La inFormacién enviada por Internet sin cifrar puede ser vista por okras personas.

W :
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Esto significa que la primera pagina del sitio usa el protocolo HTTP, que no per-
mite autenticacion de la pagina ni el cifrado de los datos transmitidos.

A

Para comprobar si también los datos del formulario son enviados de forma in-
segura, buscamos en las capturas de flujo de datos de nuestro equipo. La (mas
global) de Wireshark{3] como la captura HTTP hecha con Live HTTP Headers[6]
demuestran que los datos son enviados mediante el protocolo HTTP, que no es
seguro.

Una revision mas detallada nos permite establecer que tiene otras caracteris-
ticas que la hacen vulnerable a ataques de baja complejidad. Esta informacion
forma parte de la version del articulo que se enviara a las autoridades, pero no la
desplegamos aca para evitar ofrecer a posibles criminales la informacion exacta
de tales vulnerabilidades.

LA JOYA DE LA CORONA:

EL ENIGMA DE LAHORA

En resumen, no solo la transferencia es insegura porque no usa el protocolo re-
comendado para seguridad HTTPS, sino que, ademas, el servidor es potencial-
mente vulnerable a ataques de baja complejidad.

Un indice débil para determinar la zona geografica de un servidor puede ser la
hora en que funciona, puesto que nos da la indicacion del huso horario. En el caso
gue examinamos, el servidor mostro un horario de alrededor de las 3:46 con fe-
cha el 15 de junio, que se puede observar, por ejemplo, en sus respuestas HTTP.
Esto corresponde a 5 horas mas del horario en que el analisis fue realizado.

Frente a esta situacion hay dos posibilidades:

= Elservidor esta situado en Reikiavik, Nuakchott o Dakar'’, lo que seria muy
sorprendente respecto a lo visto previamente, ademas de que plantearia
otra serie de preguntas, o




= El servidor no esta en la hora correcta, lo que demostraria una falta de
rigor en su gestion y plantea también asuntos de seguridad digital. La mas
simple de todas es que cuando un servidor es atacado lo primero que se
hace es mirar los registros o /ogs. Si estos archivos no estan en la hora
correcta, quien haga el analisis tendra problemas para establecer la crono-
logia del ataque y documentarlo.

A pesar de los numerosos puntos negativos ya mencionados, se puede esta-
blecer al menos un punto positivo del sitio: no encontramos rastros de terceros
como empresas de publicidad, analytics, etc. Este detalle no es menor, pues sig-
nifica que se estan cuidando de no permitir —o mejor, buscan evitar— el rastreo
o tracking, por ejemplo, a través de cookies externos. Con esto se estaria evitando
el riesgo de transmision de datos a estas empresas externas.

RECOMENDACIONES
PARA LA GESTION DE

IMEICOLOMBIA.COM.CO

Con el fin de permitir mayor transparencia, seguridad y confianza a este proceso,
presentamos las siguientes recomendaciones:

= Cambiar la presentacion grafica del sitio de modo que se ofrezca claridad
sobre el hecho de que es un sitio gestionado por privados en el marco de
una campana de gobierno y en desarrollo de una obligacion legal. La pagi-
na de imeicolombia.com.co no tiene informacion sobre el responsable del
sitio o la justificacion del mismo. Sin embargo, si se consulta la normativi-
dad sobre la politica contra el hurto de celulares es posible establecer que
la pagina resulta de una obligacion legal que se impone a los operadores de
telefonia celular y que pueden cumplir contratando a un tercero.

= Reconsiderar la posicion oficial sobre la calificacion del IMEI como un dato
no personal teniendo en cuenta los datos que asocian las bases de datos
positivas del sistema de registro de celulares.

= Ser transparente sobre el tipo de gestion de datos que se hace y describir
la forma como se protegen. Para esto, es necesario desplegar mas infor-
macion en el sitio, en particular redactar y publicar los textos correspon-
dientes a la parte de "Aviso Legal”. Como minimo, se debe explicar quién

W :
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es la entidad responsable del tratamiento, quién gestiona el sitio y quién
almacena los datos, con indicacion de los paises correspondientes. De otra
parte, deben desarrollarse las obligaciones legales de la Ley de Proteccion
de Datos colombiana. Esto obligara, al menos, a evaluar si estan cumplien-
do con la misma.
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= Si hay contratos de tercerizacion de nivel 1y 2, es necesario asegurarse
gue cada uno contengan las clausulas de confidencialidad necesarias.

= Reemplazar el protocolo HTTP, que no es seguro, por el protocolo HTTPS
que permitira una autenticacion del sitio web y la confidencialidad de los
datos transmitidos.

= Modificar el dominio para que la extension no sea .com, que hace referen-
cia a un sistema comercial.

= Configurar el servidor web a la hora correcta (ntpdate).

El servicio prestado por “imeicolombia.com.co” no es uno cualquiera. El compro-
miso que el gobierno tiene con la ciudadania lo obliga a cuidar sus datos, sobre
todo, considerando el papel que esta base de datos adquiere de acuerdo con el
articulo 95, numeral 1, paragrafo 2 del nuevo Cadigo de Policia.

Antes de publicar este informe se envio a algunas autoridades para solicitar re-
troalimentacion, evidenciar el trabajo que hicimos vy dar espacio para hacer co-
rrecciones antes de su publicacion. Antes de publicar este informe Fundacion
Karisma sostuvo una reunion con funcionarios de Ministerio de las Tecnologias
de la Informacion y las Comunicaciones (MINTIC) y de la Comision de Regulacion
de Comunicaciones (CRC) en la que se explico el analisis y se comentaron algunos
temas presentados por nosotros como problematicos en el informe. Después de
esa reunion, el gobierno indicd que enviaria algunas explicaciones técnicas. A la
fecha, no se han recibido estas explicaciones, sin embargo algunos puntos del in-
forme se modificaron y las recomendaciones se ampliaron con base en el dialogo
sostenido en esa reunion.

Fundacion Karisma reconoce que el proposito de imeicolombia.com.co es posi-
tivo y legitimo pero sostiene que la forma como se implementa debe ser cuida-
dosa y responsable y que, especialmente, siendo parte de una politica nacional
los estandares de proteccion a los derechos de suscriptores debe ser cuidadosos
(privacidad, libertad de expresion, de movimiento, de asociacion, etcétera), sin
importar si son adelantados por entes privados o no.

Esperamos que esta investigacion sirva para mejorar ese proceso y continuare-
mos analizando los otros eslabones del sistema teniendo en cuenta que esta es
la pieza pablica, la que tiene el sitio web a disposicion de las personas. Dado que
el resto de la arquitectura no es piblica, su analisis es mas complejo.
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[1] Andlisis del enlace “Aviso legal”

Mediante un examen del cédigo fuente (HTML y Javascript) de la pagina (para verlo:
Ctrl + U con Firefox), se puede encontrar que es la linea siguiente la que maneja este
enlace:

<a class="hpie" title="Aviso legal” href="#">AVISO LEGAL</a>

Esta linea muestra que el resultado de la accion de hacer clic en "Aviso legal” es
solo subir la pagina hacia arriba (href="#"), lo que no produce nada en nuestro caso
porque es una pagina pequena. Nada muestra que haya un enlace hacia una pagina
de informacion. Si lo tuviera, el codigo HTML seria algo similar a:

<a class="hpie" title="Aviso legal” href="InformacionLegal/">AVISO LEGAL</a>

VAVAVAVAVAVAVAVAVAVAVAVAVAVAVAV

[2] Resultado de una consulta sobre el dominio “imeicolombia.com.co”

La primera parte del resultado del comando “whois imeicolombia.com.co” ejecuta-
da en una terminal Linux, muestra la siguiente informacion:

Domain Name:
Domain ID:
Sponsoring Registrar:

Sponsoring Registrar IANA ID:

Registrar URL
(registration services):
Domain Status:
Registrant ID:

Registrant Name:
Registrant Organization:
Registrant Address1:
Registrant Address2:
Registrant City:
Registrant Postal Code:
Registrant Country:
Registrant Country Code:
Registrant Phone Number:
Registrant Email:

Domain Registration Date:
Domain Expiration Date:

Domain Last Updated Date:

IMEICOLOMBIA.COM.CO

D26156972-CO

CENTRAL COMERCIALIZADORA DE INTERNET S.AS
88888

http:/mi.com.co/
clientTransferProhibited
PP-SP-001

Domain Admin
PrivacyProtect.org
ID#10760, PO Box 16

Note - All Postal Malils Rejected, visit Privacyprotect.org
Nobby Beach

QLD 4218

Australia

AU

+45.36946676
contact@privacyprotect.org

Wed Dec 14 14:15:50 GMT 2011
Tue Dec 13 23:59:59 GMT 2016
Thu Dec 29 09:11:00 GMT 2011
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[3] Servidor destinatario del envio del nidmero IMEI

Una blasqueda del IMEI consultado en el formulario (013770007034158), en la cap-
tura de flujo que hicimos con el programa WireShark, nos lleva a este extracto de
query que resalta el envio del IMEI y del captcha hacia la direccién IP: 200.13.19.83:
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Wireshark - Packet 1669 - Capture Wireshark IMEIColombia

» Frame 1669: 650 bytes on wire (5200 bits), 650 bytes captured (5200 bits) on interface @
» Ethernet II, Src: HonHaiPr_bf:88:25 (40:b8:9a:bT:88:25), Dst: Technico_Be:66:73 (58:23:8c:0e:66:73)
Internet Protocol Version 4, Src: 192.168.0.36, Dst: 200.31.19.83

» Transmission Control Protocol, Src Port: 43988 (43908), Dst Port: 8@ (808), Seq: 1, Ack: 1, Len: 584

4
w» HTML Form URL Encoded: applications/x-www-Torm-urlencoded

w» Form item: "IMEI" = "@13770007934158"
Key: IMEI
Value: B137700870834158

- Form item: "j_captcha_response" = "RFSE"
Key: j_captcha_response

[4] PropietariodelalP 200.13.19.83

La respuesta al comando “whois 200.13.19.83" nos permite

mentos:

inetnum: 200.31.19.0/25

status: reallocated

owner: Impsat Colombia - Datacenter
ownerid: CO-ICDA-LACNIC z
responsible:  Gloria Cuestas

address: Diagonal 126, 67-19,
address: - - Santa Fe de Bogota - DC
country: Co

phone: +57 16119000 []

owner-c: IMC

tech-c NEAS

abuse-c: NEA5

created: 20070615

changed: 20070615

inetnum-up:  200.31.16/21

inetnum-up: ~ 200.31.0/19

nic-hdl: MC

person: Impsat Colombia

e-mail: ip-col@GBLX.NET.AR
address: Diagonal, 126, 67-19
address: 11001000 - Santa Fe de Bogota -
country: Co

phone: +57 1 433-5968 ]
created: 20081020

changed: 20081020

obtener estos ele-
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nic-hdl: NEA5

person: Jorge Lam

e-mail: DL-NP&I-IP-Latam@LEVEL3.COM
address: Alferez Pareja, 256,

address: 1107 - Capital Federal - BA
country: AR

phone: +54 1151706000 []

created: 20030710

changed: 20130423

Resalta que la empresa Impsat Colombia en Bogota es la propietaria y que el con-
tacto técnico esta en Argentina.

[5] Respuestaa unainterrogacion de la base jptonation

What is ip2nation? —

ip2nation is a free MySQL database that offers a quick way to map an IP to a country. The
database is optimized to ensure fast lookups and is based on information from ARIN, APNIC,
RIPE etc. You may download the database using the link to the left.

How accurate is ip2nation?

It is hard to say how accurate ip2nation is. The database is based primarily on registration data
(i.e. the location stated by the holder of each IP range). We estimate that the accuracy is around
98-99°% for a randomly generated IP, but it may be higher or lower depending on your visitor base.
Please feel free to test the database using the form below.

200.31.19.83 ||ChatkIP|

Argentina

[6] El envio del nimero IMEI se hace mediante el protocolo HTTP, que no cifra los
datos en transito.
Esta parte de la captura HTTP, realizada con Live HTTP Headers, muestra que el n-
mero IMEI es enviado mediante el protocolo HTTP (método POST), que no cifra los
datos en transito.

http:/www.imeicolombia.com.co/ConsultaPublicalMEI/Consulta

POST /ConsultaPublicalMEl/Consulta HTTP/1.1

Host: www.imeicolombia.com.co

[.]

Content-Type: application/x-www-form-urlencoded
Content-Length: 45
IMEI=0137700070341588&j_captcha_response=T1LQS
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6. LeyNo. 1801 de 2016, articulos 95. Disponible en http:/es.presidencia.gov.co/nor-
mativa/normativa/LEY%201801%20DEL%2029%20DE%20JULI0%20DE%202016.
pdf.

7. El andlisis que refleja esta situacion puede leerse en CRC. (2016). Revision de las
condiciones y criterios para la identificacion de equipos terminales méviles: etapa de
control. Disponible en https:/crcom.gov.co/uploads/images/files/Doc_soporte
Etapa_Control_publicar_180516.pdf.

8. Cuando hablamos de programas libres nos referimos a aquellos que cumplen las
4 libertades del software, a saber: (1) uso, (2) estudio y modificacion, (3) redistri-
bucion del original, y (&) redistribucién de las modificaciones. La disponibilidad de
dicho software facilita su utilizacion por cualquier persona, por tanto, permite la re-
plicacion de los analisis que se presentan en este reporte sin que exista una barrera
adicional por la disponibilidad de las herramientas utilizadas.

9.  Hackear es una expresion que identifica una ética que consiste en propiciar el ac-
ceso a la tecnologia para empoderar a las personas. Luego se entendié como la
actividad de encontrar vulnerabilidades en sistemas de informacion pero con laidea
de reportarlas y repararlas. Finalmente, se empezod a usar en el sentido de buscar
vulnerabilidades en sistemas de informacion y aprovecharlas en forma ilicita. Para
Karisma, la expresion correcta cuando se hackea para hacer dano es la de crackeary,
por tanto, decir hackear en ese sentido es incorrecto. Sin embargo, no es este el uso
que se ha popularizado. Para facilitar la comprension de este documento hemos
decidido usar el término hackearen el sentido de crackear, aunque somos conscien-
tes de que es solo uno de los sentidos de esa palabra.

10. Se puede indagar sobre este organismo en su propia sitio web, especialmente, en
http:/www.cointernet.com.co/responsabilidad-global/gobernanza.
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11.

12.

13.

14.

15.

16.

17.

La informacion descrita en el texto puede consultarse en http:/www.whois.co/
whois-gui/.

When you enable Privacy Protection on a domain name, we replace all your publicly
visible contact details with alternate contact information so that when a WHOIS
query is performed on the domain, an alternate mailing address, email address
and phone number are displayed. YOU RETAIN FULL OWNERSHIP OF THE DOMAIN
AND HAVE COMPLETE CONTROL OF IT. V/éase la seccion “Sobre Privacy Protect” en
http:/privacyprotect.org/about-privacyprotection/.

La informacion sobre FlagFox puede consultarse en el siguiente enlace: https:/
addons.mozilla.org/en-US/firefox/addon/flagfox/.

La informacion sobre Live HTTP Headers se puede consultar en el siguiente enlace:
https:/addons.mozilla.org/en-US/firefox/addon/live-http-headers/.

La informacion sobre el programa Wireshark se puede consultar en el siguiente en-
lace: https:/www.wireshark.org.

Ley No. 1581 de 2012. Disponible en http:/www.secretariasenado.gov.co/senado/
basedoc/ley/_1581/_2012.html#26.

Para consultar esta informacion se puede ingresar al siguiente enlace: http:/24ti-
mezones.com/reloj_hora_exacta.php.
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