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Introduccion

En marzo de 2016, el Departamento de Planeacion Nacional (DNP) anuncid que
Colombia entraria en “la revolucion de los datos” de la mano de una politica
publica que desarrollaria esta entidad y que seria presentada a principios de
2017.1

Con este documento pretendemos dar una mirada a las justificaciones y ra-
zones que llevan a los gobiernos a implementar politicas de big data y a los
beneficios que ven en esta herramienta y repasamos algunos riesgos que se ha
identificado en su uso. Esto con el objetivo especifico de servir de insumo para
el desarrollo de la politica anunciada y de propiciar una discusion entre el sec-
tor publico, la sociedad civil y las demds partes interesadas en el tema.

En la primera parte, se revisa el origen normativo de la politica publica de big
data en Colombia, asi como algunos avances institucionales que ya hay en la
materia. Seguidamente, repasamos y analizamos algunos aspectos de las po-
liticas publicas de big data implementadas en Estados Unidos, Reino Unido,
Australia y Corea, que son las que han inspirado a nuestras entidades publicas
para encontrar en ellas (i) qué entienden por big data, (ii) como lo justificaron,
y (iii) qué riesgos identificaron en su implementacién. Al finalizar el analisis
ofrecemos algunas conclusiones y recomendaciones para alimentar el proceso
de construccion de la politica nacional.


https://www.dnp.gov.co/Paginas/Big-Data-Colombia-entra-en-la-revoluci%C3%B3n-de-los-datos-.aspx

Big data en el sector oficial en Colombia

El articulo 45 del Plan Nacional de Desarrollo (PND) es la unica norma que men-
ciona big data.? Dice que el Ministerio de las Tecnologias de la Informacion y las
Comunicaciones (Ministerio TIC) definira estdndares, modelos, lineamientos y
normas técnicas para la incorporacion de la TIC, que serdn aplicados a la

Interoperabilidad de datos como base para la estructuracion de la
estrategia que sobre la captura, almacenamiento, procesamiento,
analisis y publicacion de grandes volumenes de datos (big data) for-
mule el Departamento Nacional de Planeacion.

Es decir, mientras el Ministerio TIC dara lineamientos para poner en marcha la
interoperabilidad necesaria al interior del Estado que permita implementar la
estrategia, el DNP planteara la politica de big data.

El Ministerio TIC va avanzando en sus obligaciones y ya public6 una primera
version de lo que sera la politica derivada del mencionado articulo 45 en lo que
se refiere a autenticacion electrdnica, carpeta ciudadana e interoperabilidad.?
EI DNP esta trabajando en su politica de big data sin que se conozca aun ningun
documento publico al momento de escribir este analisis.

A pesar de que no hay una politica publica, el sector publico ha hecho algu-
nos pilotos a partir del big data. El Departamento Administrativo Nacional de
Estadistica (DANE) ha venido realizando varios pilotos sobre uso de big data
y estadisticas oficiales que ha incorporado en sus estrategias. Concretamente,
el DANE planea utilizar el big data, principalmente, en dos lineas de trabajo:
el monitoreo de los Objetivos de Desarrollo Sostenible y el Censo Nacional de
Poblacion y Vivienda.


http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=61933

El DANE también ha realizado ejercicios exploratorios de fuentes no tradicio-
nales. Esto hace referencia al uso de datos no estadisticos como CDR, informa-
cion de redes sociales, etc. Dentro de estos ejercicios se cuentan: (i) CeluPop,
un proyecto que generaria estadisticas sociodemograficas a partir del uso de
celulares, y (ii) la utilizacion de big data para “el calculo de la relacion de la tasa
de consumo de suelo urbano y la tasa de crecimiento de poblacion, mediante el
uso de imagenes de sensores remotos”. Vale sefialar que este dltimo proyecto
fue presentado al grupo de trabajo global de la Organizacion de las Naciones
Unidas (ONU) en big data para estadisticas oficiales.* Por su parte, el Ministerio
de Hacienda junto con el DNP desarrollaron una metodologia a partir de datos
de Google Trends, que analiza la frecuencia de términos de busqueda para in-
ferir actividad econdmica en ciertos sectores y obtener indicadores mas rapido
que a través de las estadisticas tradicionales.®

Estos desarrollos estan relacionados con y alentados por la vision de big data
que impulsa la ONU, el Banco Mundial y la Comision Econémica para América
Latina, a la que haremos referencia también en este documento y que se iden-
tifica con la Revolucion de los Datos y el mejoramiento del monitoreo de las
sociedades para la consecucion de los Objetivos de Desarrollo SostenibleS, Big

Data para el Desarrollo’, y el papel destacado de las agencias de estadistica en
el tema.®

En términos institucionales y con el fin de conseguir la creacion de esa politica
publica, el Gobierno Nacional proyecta el impulso de los llamados Centros de
Excelencia y Apropiacion (CEA), formados por una alianza entre el gobierno, el
sector privado y la academia. El objetivo de estos CEA es el apoyo en la creacion
de una politica publica sobre big data, obtener soluciones problematicas de in-
terés publico y privado, contribuir a la competitividad y al posicionamiento de
una cultura de innovacion e investigacion aplicada y capitalizar el analisis de
datos en sectores estratégicos.

A la fecha, se cuenta con un Centro de Excelencia y Apropiacién, llamado CAO-
BA, que cuenta con el apoyo del Ministerio TIC y de Colciencias, aunado a la
participacion del Grupo Nutresa, Bancolombia, Universidad ICESI, Universidad
EAFIT, Universidad de los Andes, IBM, EMC, SAS, el Cluster Creatic como aliado
estratégico, y la Universidad Javeriana, que es la entidad ejecutora del CEA.


https://www.dane.gov.co/files/rendicion_cuentas/Informe%20Rendicion%20de%20cuentas%202015.pdf
https://www.dane.gov.co/files/rendicion_cuentas/Informe%20Rendicion%20de%20cuentas%202015.pdf
https://www.dane.gov.co/files/rendicion_cuentas/Informe%20Rendicion%20de%20cuentas%202015.pdf
http://www.minhacienda.gov.co/HomeMinhacienda/ShowProperty?nodeId=%2FOCS%2FMIG_15924604.PDF%2F%2FidcPrimaryFile&revision=latestreleased
http://www.un.org/en/ecosoc/about/mdg.shtml
http://www.unglobalpulse.org/sites/default/files/BigDataforDevelopment-UNGlobalPulseJune2012.pdf
http://www.unglobalpulse.org/sites/default/files/BigDataforDevelopment-UNGlobalPulseJune2012.pdf
http://datapopalliance.org/wp-content/uploads/2016/05/Data-Pop-Alliance-LAC-NSO-ES.pdf

Big data, lo que Colombia aprende de EEUU,
Reino Unido, Australia y Corea

En una reunion que tuvo la Fundacion Karisma con el DNP, se menciono que
para la elaboracion de la politica colombiana se estaban observando los ejem-
plos de EEUU, Australia, Reino Unido y Corea. Cada uno de estos paises ha desa-
rrollado una estrategia, en las que se pueden identificar desde qué concepto de
big data parten, qué razones hay para realizar una politica dedicada al tema y
cuales son los riesgos que supone el uso de esta herramienta.

Aunque no haya un consenso sobre el significado y limites del concepto, en los
documentos que recogen la politica publica se define de una u otra forma big
data. En EEUU, por ejemplo, el reporte Big Data: Seizing Opportunities, Preser-
ving Values menciona que se trata de la “[c]reciente habilidad tecnoldgica de
capturar, combinar, y procesar grandes volumenes, y variedades de datos”.’
En Reino Unido se hace referencia a la ubicuidad de los datos, el volumen de
las bases que los contienen, el crecimiento en la produccién y los nuevos ori-
genes de los datos como caracteristicas de big data.® Australia'* y Corea'?, por
su parte, ademas de estas caracteristicas, relacionan las especiales capacidades
de analisis y procesamiento de los datos. Estas técnicas y metodologias dife-
rencian el big data de los métodos tradicionales, pues enfrenta la dificultad de
analizar el gran volumen y variedad de datos.

En el articulo 45 del PND se define el big data como “la captura, almacenamien-
to, procesamiento, andlisis y publicacion de grandes volumenes de datos”. De
esta forma, recoge los elementos mas generales de la forma como se ha limita-
do el concepto.

El big data normalmente se identifica con el manejo de grandes volumenes de
datos, que se producen rapidamente y que, a diferencia de los datos usados tra-


https://www.whitehouse.gov/sites/default/files/docs/big_data_privacy_report_may_1_2014.pdf
https://www.whitehouse.gov/sites/default/files/docs/big_data_privacy_report_may_1_2014.pdf
http://www.rss.org.uk/Images/PDF/influencing-change/2016/rss-report-opps-and-ethics-of-big-data-feb-2016.pdf
https://www.oaic.gov.au/engage-with-us/consultations/guide-to-big-data-and-the-australian-privacy-principles/consultation-draft-guide-to-big-data-and-the-australian-privacy-principles
http://spanish.korea.net/NewsFocus/Policies/view?articleId=114888

dicionalmente, permiten trabajarlos en diferentes formatos y con estructuras
variadas.’® En relacion con el big data para el desarrollo, se ha entendido que el
concepto debe pasar de considerar la definicion clasica de volumen, velocidad
y variedad como constituyentes del concepto de big data a hablar de crumbs
(migajas), capacidades y comunidad.'* Crumbs o migajas hace referencia a que
el big data hace uso de datos producidos por la interaccion con plataformas
o dispositivos digitales que no tenian como propdsito principal generar esos
datos. Son rastros individuales e interconectados de acciones humanas que re-
cogen los dispositivos digitales.

Capacidades o big data analytics son las habilidades y métodos para producir y
analizar los nuevos tipos de datos, por ejemplo, visualizacidn, aprendizaje au-
tomatica estadistico (statistical machine learning), o algoritmos. Se trata de las
capacidades necesarias para buscar nuevas perspectivas (insights) en los datos.
Finalmente, se sefiala que hay una comunidad variada de actores relacionados
con la produccion y andlisis de los datos, o las migajas que potencialmente in-
volucra a todo el mundo.

Justificaciones de las politicas sobre big data

Las declaraciones publicas por parte de representantes del Estado y del gobier-
no colombiano dejan ver un conjunto amplio de justificaciones en favor del big
data. Por ejemplo, el director del DNP ha dicho que:

El objetivo de usar big data en el Estado es hacer un mejor uso de un activo gi-
gantesco que ya tiene el Estado y que esta subutilizado: sus datos. La estrategia
de big data debe construirse sobre una buena infraestructura de datos de ca-
lidad, abiertos, y en donde los diferentes entes estatales tengan acceso a datos
producidos por otras entidades.®

En ese mismo anuncio se confia en que el big data ayude a mejorar las bases
para la toma de decisiones que permitan la creacion de estrategias publicas
mas solidas, crear valor para la ciberseguridad, la internet de las cosas, mejorar
la creacion de negocios, optimizar los negocios existentes, permitir la formula-
cion de politicas publicas mas asertivas, hacer presupuestos informados, poder
conocer la opinion de la ciudadania con precision y en cuestion de horas, etc.

Otras supuesta aplicaciones benéficas del big data segun el gobierno, incluyen
la gestion del agua, pues permitird optimizar el recaudo y generar esquemas de
ahorro. También la movilidad en el andlisis de los patrones de desplazamiento
de la poblacion con el fin de mejoran la movilidad y la seguridad ciudadana.
En el sector salud, se menciona que la analitica permitird una mejor utilizacion
de los datos existentes, ademdas de que optimizaria el uso de los recursos del


http://datapopalliance.org/wp-content/uploads/2015/11/Big-Data-Official-Statistics-FINAL.pdf
https://www.dnp.gov.co/Paginas/Big-Data-Colombia-entra-en-la-revoluci%C3%B3n-de-los-datos-.aspx

Estado. En cuanto a educacion, se habla de evaluacidon de la rentabilidad de la
inversion por andlisis en cadena. Finalmente, en el tema de la gestion de resi-
duos solidos se observan posibles beneficios en el analisis del volumen y tipo de
desechos por zonas, y en el aprovechamiento que se les estaria dando.

Con base en lo anterior, se deduce que la posicion oficial sobre los beneficios
de crear una politica de big data es, en el mejor de los casos, muy amplia toda-
via. La caracteristica que mejor la describe hasta ahora es confusa y el reto del
DNP sera superar esta situacion para evitar que esto afecte negativamente su
resultado. Sin conocer documentos publicos que muestren la ruta de la futura
politica de big data en Colombia, podemos visualizarla a través de los paises
que se han mencionado como referencia: Reino Unido, Australia, EEUU y Corea,

En los paises referencia, los gobiernos justifican en forma muy diversa las poli-
ticas de big data en el sector publico. Las principales son:

1. Mejorar los procesos de toma de decisiones

Se considera que big data permite usar la enorme cantidad de datos
que actualmente se manejan casi en tiempo real e incluso de manera
automatica.

En Australia, por ejemplo, se buscan mejorar las politicas publicas bajo
la idea de que entre mas informacion se maneje, mejores decisiones se
pueden adoptar y mdas pronto se podran predecir los resultados de una
determinada politica incluso antes de que ella sea puesta en marcha.
Adicionalmente, se resalta que permitiria el andlisis en tiempo real, lo
que impactaria en forma importante campos como la salud, el medio
ambiente y los servicios sociales.®

2. Mejorar la eficiencia y productividad en la prestacion de servicios.

Este tema se relaciona con el gasto publico y tiene como trasfondo la
presion que hay sobre los distintos gobiernos a nivel mundial para re-
ducir costos de funcionamiento. Segun las justificaciones de estas po-
liticas, con el uso de big data se puede ahorrar, destinar y aprovechar
mejor los recursos.

En EEUU se menciona como propdsito

[Clonseguir decisiones eficientes en las actuaciones policia-
les para: (i) destinar mejor los recursos: identificar patrones
en la actividad delictiva, y luego distribuir los recursos eco-
nomicos y humanos; (ii) identificar agentes que necesitan
entrenamiento adicional para prevenir el exceso en el uso
de la fuerza.?”


https://www.finance.gov.au/sites/default/files/Big-Data-Strategy.pdf
https://www.whitehouse.gov/sites/default/files/microsites/ostp/2016_0504_data_discrimination.pdf

También se considera que su despliegue

Incrementard la confianza de la comunidad en las fuerzas
policiales, [pues] con la implementacion de la Police Data
Initiative se pretende identificar las politicas que se pueden
mejorar [y] se constituye en un canal de comunicacion para
que la ciudadania pueda manifestar las inconformidades
que tengan con el servicio.’

En Australia se busca mejorar en algunos sectores donde se da una
relacion directa con el incremento de la eficacia en la prestacion de ser-
vicios del Estado y con la mejora en la relacion costo-beneficio. Se men-
ciona que con el big data se busca personalizar y focalizar los servicios
para evitar over-servicing. Esa adaptacion se basa en las necesidades y
los intereses especificos que tengan tanto la comunidad como los indi-
viduos?®. Este mejoramiento tiene para ellos aplicacion en varios cam-
pos: salud, seguridad social (que seria personalizada), y reduccion de
crimenes en el sector publico y privado.

3. Fomentar la transparencia

La creacion de algun portal para la consulta y descarga de bases de da-
tos oficiales en formato estadndar es uno de los primeros pasos que dan

los gobiernos que buscan desarrollar big data.?® Por ejemplo, existen
portales oficiales en Chile, Kenia, Estados Unidos, Reino Unido, Austra-
lia, Canada y Singapur.

Precisamente, en Corea, el big data se concibié como una herramienta
para la implementacion de datos abiertos en el gobierno. Quizda por eso
hay un importante desarrollo en la idea de fortalecer las pequefias y
medianas empresas, asi como la generacion de nuevos empleos.? En
todo caso, entre las justificaciones estan también mejorar los procesos
de toma de decisiones en politica publica, la prestacion de servicios en
el sector publico y el desarrollo de capacidades para el uso de datos en
ciencia.?

4. Mejorar los procesos estadisticos

En Reino Unido se considerd que, si se tienen mejores tecnologias, el
uso del big data puede impactar positivamente en los métodos estadis-
ticos tradicionales, sobre todo, teniendo en cuenta el importante incre-
mento en el volumen de los datos que alimentan las bases de datos.?
Australia también menciona esta tema como uno de los propdsitos de
su estrategia nacional.*


https://www.whitehouse.gov/sites/default/files/microsites/ostp/2016_0504_data_discrimination.pdf
https://www.finance.gov.au/sites/default/files/Big-Data-Strategy.pdf
http://dl.acm.org/citation.cfm?doid=2566590.2500873
http://dl.acm.org/citation.cfm?doid=2566590.2500873
http://blogs.worldbank.org/voices/korea-shows-how-use-big-data-development
http://spanish.korea.net/NewsFocus/Policies/view?articleId=114888
http://www.rss.org.uk/Images/PDF/influencing-change/2016/rss-report-opps-and-ethics-of-big-data-feb-2016.pdf
https://www.finance.gov.au/sites/default/files/Big-Data-Strategy.pdf

Parte de la estrategia de instituciones como la ONU, la Organizacion
para la Cooperacion y el Desarrollo Econémico (OCDE), el Fondo Mone-
tario Internacional y el Banco Mundial consiste en reforzar el lugar de
las oficinas nacionales de estadistica en el desarrollo de big data. Para
Letouzé y Jiitting, los roles de las instituciones u oficinas de estadistica
oficial en el desarrollo de big data son principalmente dos: (i) proveer a
la sociedad conocimiento sobre si misma para que sirva en la toma de
decisiones y la evaluacion de sus politicas; y (ii) proponer un espacio
de deliberacion sobre qué vale la pena medir, como y por qué.?s En este
sentido, el big data se combinaria con las formas de medicion tradicio-
nal con el objetivo de hacer un mejor monitoreo del avance hacia los
Objetivos de Desarrollo Sostenible.?

Riesgos del big data

Los beneficios y opciones de desarrollo que trae el big data son importantes. Sin
embargo, hablar de la recoleccidn, almacenamiento y gestion de datos masivos
no puede hacerse en forma ligera, es necesario analizar los riesgos. Algunos
riesgos que nos interesa resaltar son los riesgos para el derecho a la intimidad,
para la seguridad de los datos y para la dignidad.

Intimidad y proteccion de datos

El derecho fundamental a la intimidad y a la proteccion de datos puede verse
afectado por el big data de diversas formas, pues los resultados del analisis de
datos pueden revelar informacion personal que corresponde a su espacio inti-
mo, sin necesidad ni proporcionalidad alguna.

En este sentido, el riesgo mds directo en este punto es el hecho de que la reco-
pilacion y andlisis de toda clase de datos pueda dar a conocer aspectos de la
esfera intima de una persona como sus habitos, preferencias o su circulo social
y familiar. Para explicar mejor este punto, repasaremos el marco legal colom-
biano sobre proteccidon de datos y lo contrastaremos con el tipo de datos que se
analizan en big data.

La legislacion reconoce la existencia de un tipo particular de informacion o da-
tos llamados personales. Este tipo de datos son los que estan vinculados o que
puedan a asociarse a una persona natural, determinada o determinable.?” El
tratamiento de este tipo de datos puede hacerse contando con el consentimien-
to de la persona a la que se refieren o sin autorizacién en los siguientes casos:

e Cuando la ley permite el tratamiento sin autorizacion;

* Cuando media una solicitud por parte de entidad publica o administra-
tiva en ejercicio de sus funciones;


http://datapopalliance.org/wp-content/uploads/2015/11/Big-Data-Official-Statistics-FINAL.pdf
http://datapopalliance.org/wp-content/uploads/2015/11/Big-Data-Official-Statistics-FINAL.pdf
http://www.undatarevolution.org/wp-content/uploads/2014/12/A-World-That-Counts2.pdf
http://www.undatarevolution.org/wp-content/uploads/2014/12/A-World-That-Counts2.pdf
http://www.undatarevolution.org/wp-content/uploads/2014/12/A-World-That-Counts2.pdf
http://www.undatarevolution.org/wp-content/uploads/2014/12/A-World-That-Counts2.pdf
http://www.undatarevolution.org/wp-content/uploads/2014/12/A-World-That-Counts2.pdf

* Cuando se cuenta con una orden judicial;

* Cuando el dato sea publico, esto es, cuando la ley lo determine asi o
cuando no estd calificado como privado® o semiprivado®;

* Cuando el dato se requiera para fines cientificos, estadisticos o histori-
CoS; 0
* Cuando los datos estén relacionados con el registro civil.

Una categoria especial de datos personales es la de datos sensibles.*® Este tipo
de datos estd definido como aquellos que “afectan la intimidad” o cuyo uso
pueda generar discriminacion de cualquier tipo. La ley enuncia, a modo de
ejemplo, los datos que revelan informacion racial, politica, religiosa o de perte-
nencia a grupos como organizaciones sociales o partidos politicos. También son
datos sensibles los relativos a la salud, la vida sexual y biométricos, como hue-
llas digitales, iris, voz, etc. El tratamiento de estos datos esta prohibido excepto
cuando haya autorizacion, salvo que una ley determine que no se necesite o el
tratamiento tiene finalidad historica, estadistica o cientifica con “supresion de
la identidad de los titulares”, entre otros.3!

Como se ha mencionado anteriormente, el big data tiene que ver con la recopi-
lacion y analisis de grandes volumenes de datos que tienen origenes diversos.
Una tipologia de datos para el big data los clasifica asi:*

» Datos subproducto de las comunicaciones moviles (metadatos de las
comunicaciones), transacciones financieras (uso de tarjetas de crédito),
transporte (GPS) o actividades en linea (cookies o direcciones IP).

» Contenidos digitales que aparecen en redes sociales, por ejemplo.

* Datos de sensores fisicos (medidores “inteligentes”) o remotos (image-
nes satelitales).

Los problemas que plantea el big data para la intimidad, en primer lugar, pasan
por el hecho de que muchos de estos datos, como los metadatos de las comuni-
caciones, son considerados privados por ser de igual valor que el contenido de
la comunicacion.® Por tanto, acceder y utilizar estos requiere de una solicitud
de un fiscal dentro de una investigacion criminal y orden judicial.*

El big data también plantea riesgos para la proteccion de datos. Por ejemplo,
los principios de finalidad y libertad del tratamiento de datos se pueden ver
amenazados. Segun el principio de finalidad, “el tratamiento debe obedecer
a una finalidad legitima de acuerdo con la Constitucion y la Ley, la cual debe
ser informada al titular”.®* Para la Corte Constitucional la finalidad debe ser
constitucionalmente legitima, definida previamente y sin ambigtiedad. E1 uso o
divulgacion de datos para una finalidad diferente a la inicial esta prohibida.


http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=34488
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=34488
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=49981
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=49981
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Esto conecta con el principio de libertad en la medida en que los datos no pue-
den ser tratados para una finalidad que la persona titular no autorizo y de que
tiene derecho a decidir si sus datos pueden estar en una base.

Ya que una caracteristica del big data es que usa datos que no fueron recogidos
para un proposito especifico, o que fueron entregados con un propadsito pero se
analizan para otro, se puede concluir que es imposible pensar que una persona
autorizo el uso de sus datos para las infinitas posibilidades que tedricamente
ofrece el big data. En otras palabras, el consentimiento para el tratamiento de
datos es inefectivo porque no se sabe para qué se puedan o van a usar los datos.

Puede alegarse que, como se anotd anteriormente, el tratamiento de datos per-
sonales, inclusive los sensibles, puede ocurrir por autorizacion de la ley y para
fines estadisticos, histdricos o cientificos. Consideramos que en ambos casos la
limitacion del derecho a la intimidad que implica el uso de datos personales sin
autorizacion de quienes estan relacionados con esos datos debe pasar por un
juicio de necesidad y proporcionalidad, de manera que no cualquier ley permi-
ta el tratamiento sin autorizacion. En ese sentido, la Corte Constitucional sos-
tuvo que la posibilidad de tratamiento de datos sensibles sin autorizacion de la
persona titular debe “estar contenida en una ley, sea conforme a las garantias
que otorga el habeas data, por ejemplo en materia de finalidad, y cumpla las
exigencias del principio de proporcionalidad”.*’

En cuanto al big data para fines estadisticos, la legislacion colombiana impo-
ne el deber de darle uso puramente estadistico a la informacidn que recibe el
DANE cuando hace censos y encuestas. Esto significa que dicha informacion
solo puede darse a conocer a través de “resumenes numéricos” de los que no
pueda extraerse ninguna informacion personal que sirva para fines comercia-
les, tributarios o de investigacion judicial.®® Esto representa una garantia para
quienes suministran informacion al Estado para fines estadisticos y, por tanto,
crea un silo de datos que debe ser respetado, aunque choque contra la preten-
sion del big data de analizar datos provenientes de distintas fuentes.

Anonimizacién de datos

Las herramientas para garantizar que los datos analizados en el big data no
estén directamente relacionados con una persona son insuficientes. Hasta la fe-
cha, no existen mecanismos infalibles para la anonimizacion de la informacion.

Para algunas aplicaciones de big data, recolectar informacion personal de for-
ma desproporcionada parece ser esencial. Por ejemplo, segun la ONU, los me-
tadatos de las comunicaciones moviles pueden ser utiles para la respuesta de


http://www.corteconstitucional.gov.co/relatoria/2011/c-748-11.htm
http://www.corteconstitucional.gov.co/relatoria/2011/c-748-11.htm
http://www.corteconstitucional.gov.co/relatoria/2011/c-748-11.htm
http://www.corteconstitucional.gov.co/relatoria/2011/c-748-11.htm

emergencia en situaciones de desastre, investigacion en salud o el levantamien-
to de datos socioecondémicos.*® Sin embargo, cuando se anonimizan o agregan
datos puede perderse parte de su utilidad, por lo cual parece haber una dicoto-

mia entre intimidad y utilidad de los datos.*

Enrelacion con el problema de discriminacion que puede generar el big data, la
importancia de los datos y la confianza en la realidad que ellos reflejan provo-
can una tension entre el derecho a la intimidad y el acceso a servicios publicos
para la proteccion de otros derechos fundamentales. Por ejemplo, la agregacion
de datos de distintos grupos étnicos oculta desigualdades entre las diferentes
comunidades, lo que puede llevar a representar a dichas comunidades de ma-
nera equivocada (p. ej. como mas saludables).*! Desagregar datos sirve enton-
ces para identificar, monitorear y atender las necesidades de servicios sociales
de estos grupos particulares, sirve para asegurar la prestacion de servicios y
programas vitales para atender estas poblaciones y para que los gobiernos cen-
trales tomen mejores decisiones.

Si la existencia de datos sobre una persona o comunidad es un requisito para
el disfrute de un derecho o la creacién y mantenimiento de politicas publicas
dirigidas a sectores o poblaciones particulares, la anonimizacion va a ser mas
un obstaculo para alcanzar esos servicios publicos que una garantia del de-
recho a la intimidad. Por tanto, los métodos estadisticos tradicionales deben
mantenerse vigentes paralelamente al uso de datos no convencionales propios
del big data, de forma tal que la anonimizacion y la agregacion puedan cumplir
su funcion de proteccion del derecho a la intimidad y los datos conserven cierta
utilidad auxiliar.

En EEUU el riesgo a la intimidad forma parte de lo que llaman “exceso de con-
fianza”, pues admiten que existen métodos tecnoldgicos para proteger la priva-
cidad pero que estdn muy lejos de la perfeccion. Han reconocido que es necesa-
rio instaurar normas sociales y politicas sensibles al tema, ademas de un marco
legal acorde con esa necesidad de proteccion.*” Con una aproximacion muy
practica, EEUU ve como riesgos a la intimidad: (i) la imposibilidad de limitar la
cantidad de datos que se recolecta dado que provienen de fuentes variadas vy,
frecuentemente, de tecnologias con las que no se puede optar no producir los
datos (celulares, internet inaldmbrico en el hogar, etc.)®; y (ii) el alto grado de
dificultad para anonimizar la informacion. Si bien hay esfuerzos para desarro-
llar mejores técnicas para este fin, también es cierto que el trabajo por conse-
guir técnicas de reidentificacion son aun mas fuertes.*

En el Reino Unido también se reconoce que el riesgo a la intimidad estd unido
al cifrado, la anonimizacidn y la vigilancia. Se identifican como problemas que
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se van a intensificar en el futuro,especialmente relacionados con la tecnologia
autonoma y la inteligencia artificial.*

La politica australiana, por su parte, reconoce el riesgo constante a la intimidad.
La dimension del problema supuso que a mayo de 2016 se lanzara una consulta
sobre la guia de principios para big data y privacidad, encaminada a obtener
comentarios del publico. En concreto, una forma de abordar la intimidad se re-
laciona con las normas de proteccion de datos. Si bien los riesgos que corren los
datos siguen siendo los mismos que en el mundo analdgico, el big data obliga a
pensar en unos nuevos. Por ejemplo, los riesgos que se generan en el proceso de
recoleccion de datos, o los que surgen tratandose de los sistemas de transporte
y entrega de datos entre entidades o entre las dependencia de esas entidades.*

Discriminacion y transparencia

Aunque esta estrechamente relacionada con la violacion al derecho a la inti-
midad y la proteccion de datos, el andlisis y la toma de decisiones basada en
ese metodologia puede traer como consecuencia la discriminacion de grupos
particulares.

Este riesgo proviene de dos factores: (i) decisiones automatizadas; y (ii) falta de
transparencia en los algoritmos. Significa que mientras se siga sin saber la for-
ma en que funcionan y la informacion que los alimenta, los casos de discrimi-
nacion se seguiran presentando, pues no hay quién pueda hacer una auditoria
de los algoritmos para encontrar fallas o mejorarlos.

En EEUU este riesgo se relaciona con el de discriminacion pero esta vinculado
directamente con el uso de algoritmos, toda vez que no se sabe ni como funcio-
nan ni cudl es la informacion que los alimenta. No obstante, son los que definen
los parametros del andlisis de datos y pueden llegar a tomar las decisiones. Es
decir, dado que suelen ser cajas cerradas, no se puede hacer un control sobre
ellos ni tampoco es posible rebatir las decisiones que toman.*” Las decisiones
tomadas con algoritmos, que se relacionan con acceso a créditos, vivienda, em-
pleo, etc., son entendidas como de especial importancia para aplicar la transpa-
rencia.*® Por otra parte, asi como se reconoce la existencia de errores en algunos
sistemas, se concluye que otra funcion de la transparencia es permitir mejorar
su funcionamiento por medio de revisiones periddicas que deben exigirles.*

Segun la politica del Reino Unido, la discriminacion es un problema derivado
del funcionamiento de los algoritmos y del hecho de que en ellos se encuentren
inmersos prejuicios personales, de donde surge el riesgo de que en la provision
de servicios la discriminacion sea sistematica. Sobre los algoritmos, las ideas
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de que son perfectos o casi perfectos, y que, por lo menos, son mejores que el
criterio humano puede resultar peligrosas.>®

Los sistemas de toma de decision automaticos o semiautomaticos, donde el al-
goritmo propone una decision o da una puntuacion (scoring) pero la decision
final es humana, no es nuevo. Los bancos, por ejemplo, usan un sistema de
puntuacion nombrado FICO que fue creado en 1956. Sin embargo, la aplica-
cion de estos sistemas algoritmicos a todas las areas de nuestras vidas desde
la publicidad en linea hasta la policia predictiva y los drones, su alimentacion
con volumenes gigantes de datos (big data) e inteligencia artificial (machine
learning) es reciente.

Algunos han identificado ciertos riesgos de la toma decisiones automatizadas,
que han sido retomados por publicaciones estatales.’! La Union Europea enfocé
su anadlisis en los problemas de privacidad (privacy by design)*, mientras que
en EEUU se centraron en los problemas de discriminacion (equal opportuni-
ty by design). En su ultimo informe sobre este asunto, la Casa Blanca asume
que bien concebidos e implementados, los algoritmos podrian permitir ir ha-
cia mas igualdad mientras no presenten riesgos de discriminacién muy altos.5?
Esta afirmacion es llamativa, pues asi como para algunos el riesgo de discrimi-
nacion es muy alto, para otros es posible que una implementacion correcta de
estos métodos pueda reforzar la igualdad, lo que en ultimas demuestra que no
hay consenso sobre el tema.

Crear una politica de big data implica asumir este riesgo e impone la obligacion
de crear métodos para exigir transparencia, concepcion ética y mecanismos
de control que hoy no existen. El tema ha sido discutido también por la socie-
dad civil y en este terreno la organizacion estadounidense Electronic Privacy
Information Center lanzo este afio una campafia para la transparencia de los
algoritmos.>*

La necesidad de ética y transparencia busca evitar que los derechos de una per-
sona se vean disminuidos como producto de una decisidon que no puede cono-
cer ni auditar. Dicho de otra manera, es posible que muchas puertas se cierren
en virtud de los resultados de estos algoritmos y la persona ni siquiera sepa que
estas oportunidades le fueron negadas. Es muy dificil defenderse contra “un

enemigo invisible”.%

Para solucionar estos problemas, la legislacion francesa, por ejemplo, obliga
a que las decisiones tomadas a partir de algoritmos mencionen esta circuns-
tancia y que la persona sepa las reglas que definen ese tratamiento.5 Otros

instrumentos legales como la Ley Suplementaria sobre Proteccion de Datos
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Personales de la Comunidad Econdémica de Estados de Africa Occidental que
incluso prohiben que las decisiones con efectos legales sobre una persona se
originen solamente en el procesamiento automadtico de datos para perfilar y
evaluar ciertos aspectos de su personalidad.5’

Teniendo en cuenta que un algoritmo puede definirse como una sucesion de
reglas y de operaciones aplicadas a datos para resolver un problema, hay tres
puntos esenciales en los que se necesita transparencia:

1. La existencia de un proceso de decision basado sobre un algoritmo y una
puntuacion (scoring)

La transparencia es necesaria en caso, pues muchas veces tanto la re-
coleccion de datos como su tratamiento por algoritmos resultan invisi-
bles para la persona, que solo ve el resultado y a veces ni siquiera eso.

2. Tipos de datos usados para tomar una decision

Hoy, la gran mayoria de los datos no son llenados por las personas en
un formulario de manera activa y consciente, sino que son entregados
de manera pasiva e inconsciente: direccion IP, localizacidn, navegacion
en internet, etc. Ademas, estos datos se intercambian, se venden y se
producen.

3. Procedimientos (técnicos y humanos) de toma de decisiones, presentes en
particular en los algoritmos, el “corazon” de la caja negra

El andlisis de los algoritmos puede ser un trabajo titdnico ya que algu-
nos de ellos pueden tener un nivel de complejidad muy alto (p. ej. uso
de teorias matematicas de alto nivel) o pueden contener hasta miles de
reglas diferentes. Por esto, ademas de exigir reglas de autocontrol (ac-
countability), conviene preguntarse en funcion de los casos a qué nivel
se requiere la transparencia.

En este sentido, se puede pedir transparencia en (i) el proceso de toma de deci-
sion: logica, grandes lineamientos; (ii) los algoritmos: reglas preestablecidas y
construidas automaticamente (machine learning); y (iii) el cédigo fuente, la base
de datos, etc.

También puede tener una parte humana, puesto que muchos procesos de deci-
sion son semiautomaticos. Un algoritmo puede entregar una puntuacion o ele-
mentos de analisis de datos y hasta una propuesta de decision que en ultimas
un humano es el que la toma. En este caso, hay procedimientos, formaciones,
etc., que son elementos en los que la persona se basa para tomar esta decision.
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Igualmente, debe haber transparencia en estos “procedimientos humanos”.
Unas de las recomendaciones del informe de la Casa Blanca es que los algorit-
mos deben incluir mecanismos que faciliten la transparencia, el autocontrol y
la autocorreccion, ademas de la necesidad de desarrollar algoritmos de audito-
ria.>® Ahora bien, considerando el impacto que tiene en la vida de las personas
las decisiones que toman los privados, el informe sefiala que estas reglas tam-
bién pueden aplicarse a ese sector.

Conclusiones y recomendaciones

Pensar en la construccion de una politica publica sobre big data no es una tarea
sencilla. Por eso, en primer lugar, el Gobierno debe propiciar espacios de par-
ticipacion de otros sectores y partes interesadas en este tema. De esta forma,
podran tenerse en cuenta las distintas preocupaciones para que, en ultimas, la
politica sea el producto de una discusién democratica y abierta.

La escasa informacion publica sobre el desarrollo de la politica a cargo del DNP
solamente deja una lista heterogénea de las posibles aplicaciones del big data
en Colombia. Por eso, es recomendable empezar por determinar unos objetivos
claros para el desarrollo de esta politica y un campo de aplicacion restringido
que permita obtener experiencia en la aplicacidn de esta técnica. Asi, se podra
evitar poner injustificadamente en riesgo el derecho a la intimidad y a la pro-
teccion de datos.

En ese mismo sentido, es necesario tener en cuenta que en el sector TIC perio-
dicamente aparecen y abundan temas de moda, como seria el de big data, que
suelen llegar acomparfiados de promesas de progreso, bienestar, desarrollo y
democracia y que se ven frustrados por muchos factores que es mejor reco-
nocer desde el principio. En otras palabras, el big data puede ofrecer muchos
beneficios cuya realizaciéon no esta garantizada sin que se evalien los nuevos
problemas que se enfrentan. Por esta razon, es recomendable no desmontar los
desarrollos actuales en favor del derecho a la intimidad y de la proteccion de
datos con el unico propdsito de permitir la ejecucion de la politica de big data.
Por el contrario, los riesgos que hemos referido antes tienen que servir para
que estas protecciones se mantengan, refuercen y actualicen.
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