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Analisis de aplicaciones en iPhone
El caso de CoronApp-Colombia

En este informe describimos cémo hicimos nuestro primer
Andlisis analisis de una aplicacion en i0S, especificamente de una
version reciente de CoronApp - Colombia, la cual ya habiamos
revisado en una version previa para Android. Este nuevo analisis
en iPhone nos permite extender nuestros analisis para ver que
la aplicacion muestra mejoras en seguridad digital y temas de
privacidad, aunque todavia hay pendientes y falta por hacer'.

CoronApp

Hasta ahora, los informes de anadlisis de aplicaciones para
smartphones y tabletas que hemos publicado desde K+Lab -el
. O ~/ laboratorio de seguridad digital y privacidad de la Fundacién
Karisma- se han centrado en el sistema operativo Android. Hasta hace poco, no
habiamos desarrollado la capacidad para analizar una aplicacion desde un sistema
operativo Apple. La razén de esto es que si el modelo de Apple se enfoca en una
experiencia del usuario agradable y en seguridad y privacidad reforzadas, los
dispositivos Apple -en particular los iPhones- “tienen su capot cerrado y sellado”.
No es facil - para un usuario e incluso para un técnico - “acceder al motor” para
analizar su funcionamiento interno.

A través de este analisis explicamos como la aplicacién CoronApp - Colombia no
es la misma en Android que en iOS. La aplicacion en iOS es mas respetuosa de
la privacidad no solo porque requiere menos permisos, también porque ofrece
mas informacidn. Resalté que los fallos que habiamos revelado en abril fueron
arreglados y que hay permisos que otorgamos a Apple y que nos toco investigar
mas a fondo.

1. Este articulo se basa en andlisis realizados en mayo, junio y agosto 2020 sobre la aplicacién CoronApp -
Colombia instalada en un iPhone 7. Los ejemplos que se citan se refieren en su gran mayoria a los analisis de
agosto, en las versiones 1.0.28 y 1.0.29 de la aplicacién (en caso contrario se menciona explicitamente). Atencién,
la numeracion de las versiones para iPhone y para dispositivos Android es distinta.
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1. Metodologia de analisis, las
parficularidades de Apple

La metodologia que usamos para analizar la aplicacién CoronApp - Colombia en un iPhone se
parece a la que usamos para Android. En particular el analisis dindmico que consiste en revisar
los flujos de datos enviados y recibidos por el teléfono y la aplicaciéon en funcionamiento normal.
Sin embargo, el analisis desde iPhone tiene particularidades: la instalacion del certificado que
permite interceptar el trafico HTTPS es distinta, es mas dificil acceder y analizar el archivo de
instalacion de la aplicacion. En cambio es facil acceder a los logs generados por el teléfono y
estos pueden revelar informacidn interesante.

1.1 Sin salir de la carcel

En Android se puede hacer lo que se conoce cdmo un “root” del dispositivo, desbloquear el
acceso a funcionalidades del sistema operativo a las cuales normalmente no se puede acceder.
Para los dispositivos Apple (como los iPhones e iPads) existe el equivalente, lamado el jailbreak,
literalmente “romper o salir de la carcel”. Hacer un jailbreak permite, por ejemplo, instalar
directamente aplicaciones sin pasar por la tienda de Apple, y por lo tanto instalar aplicaciones
que no estan en la lista autorizada por Apple. Existen varios sitios que proponen herramientas
para realizar el jailbreak de un dispositivo Apple2.

Sin embargo, este proceso puede impedir actualizaciones futuras del dispositivo o perturbar su
funcionamiento. La empresa Apple se opone al jailbreak y la garantia del dispositivo ya no esta
asegurada en caso de hacerlo. Apple lo expresa asi en su sitio web:

“Apple advierte encarecidamente en contra de la instalacion de cualquier software que
piratee iOS. También es importante tener en cuenta que la modificacion no autorizada de
iOS supone una violacion del contrato de licencia de software del usuario final de iOS, por
lo que Apple podria negarse a reparar cualquier iPhone, iPad o iPod touch en el que se
haya instalado software no autorizado.”

2 Por ejemplo éste: https://checkra.in

3 https://support.apple.com/es-es/HT201954
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Aunque hacer un jailbreak del iPhone para
analizar aplicaciones es una via posible, en
linea con nuestra filosofia de que debemos
poder hacer control por vias legitimas de las
tecnologias, decidimos tomar otro camino.
Usamos la herramienta Apple Configura-
tor 24 que permite configurar el teléfono de
manera mas granular a través de lo que se
llama “perfiles”. Los perfiles permiten, por
ejemplo, redirigir el trafico del teléfono para
analizarlo, mediante la configuraciéon de un
servidor proxy; instalarle nuevas autoridades
de certificacién. Ademas Apple Configurator
permite acceder a los logs internos del dis-
positivo a través de su “consola”. La instala-
cion de un perfil en el dispositivo necesita
que este esté en un estado llamado “supervi-
sado™. En caso contrario la instalacion de un
perfil en el dispositivo (desde Apple Configu-
rator o un servidor MDM) no funciona:

o - T

Cancelar Instalar perfil Instalar

iPhone KLab-Analisis
rarlsma
rmado por Sin firmar
Descripcion  Analisis con ZAP

' Error de instalacion
de perfiles

Mas  Este perfil sélo puede instalarse en un
dispositivo supervisado,
OK
Resti

La supervision permanente® de un dispositi-
vo Apple necesita la creacion de una cuenta
Apple Business o School Manager. Sin duda
es una limitacién ya que un individuo sin vin-
culos con una organizacion no puede hacerlo
por cuenta propia. Nosotros lo pudimos ha-
cer creando un perfil para la Fundacion Ka-
risma y supervisando el iPhone que querria-
mos analizar con el Apple ID de esta cuenta:

& Business

Actividad

FUNDACION KARISMA

Cuentas
Funciones

Asignaciones de disp...

4 https://apps.apple.com/es/app/apple-configurator-2/id1037126344?mt=12

5 Apple ofrece la siguiente definicién de un dispositivo supervisado en su sitio web: “Se trata de un dispositivo
con un nivel de gestion mas granular, lo que permite restricciones como desactivar iMessage o Game Center. Un
dispositivo supervisado también proporciona caracteristicas y configuraciones de dispositivo adicionales, como
filtro de contenidos web y la posibilidad de instalar perfiles de configuracién y apps en segundo plano.”, https://

support.apple.com/es-lamr/guide/profile-manager/cad386d5f24/mac Al supervisar un dispositivo, se resetea

completamente.

6 Aparentemente, existe una forma de supervisar el dispositivo de manera temporal y sin tener una cuenta Apple
Business o School manager. No estd documentada por Apple y no la hemos probado porque implicaba borrar el
dispositivo, con sus archivos y su configuracién, por completo.
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Hacer la supervision permanente del dispositivo nos permitié instalar el perfil con la
configuracién adecuada para nuestros analisis, como se detalla mas adelante. Esta cuenta
también nos did acceso a una documentacion para desarrolladores que no esta disponible de
forma abierta en Internet’. Para acceder a los logs internos del teléfono a través de la consola
de Apple Configurator, no es necesario que el dispositivo sea supervisado de manera temporal
0 permanente, como tampoco lo es tener una cuenta Apple Business o School Manager.

Sin embargo, sigue existiendo una limitacion que
tiene que ver con otra particularidad del modelo de
Apple: lo de Apple se enchufa bien con lo de Apple.
El programa “Apple Configurator 2" que es central
para hacer los analisis que hicimos, sélo se distribuye
para MACE. Apple no distribuye versiones para Linux
ni para Windows y las alternativas que hemos visto
son insuficientes para lo que necesitabamos hacer.

Apple Configurator 2
Verslém 2.12.1 (4A20)

; Estructuras instaladas
Hay que mencionar que este no era el caso de la AirTrafficHost (4017.500.5)
version anterior de Apple Configurator, Illamado MobileDevice (1190.100.2.1)

“iPhone Configuration utility” que también estaba
disponible para Windows®. Para hacer una parte de
la configuracion del teléfono y de los analisis usamos

un MAC Mini con el programa Apple Configurator 2. “Todos los derechos reservados”

Copyright @ 2012-2020 Apple Inc.
Todos los derechos reservados.

1.2 Instalacion de la aplicacion: del APK al IPA

En Android, la instalacidn de una aplicacion se hace mediante una archivo APK (Android
Application PacKage). El sistema operativo Android permite hacer la instalacion mediante la
tienda de Google pero también mediante otras tiendas alternativas (APK Mirror, F-Droid,
etc.), que permiten descargar el APK e instalarlo en el dispositivo. Incluso se puede descargar
directamente el APK y hacer manualmente la instalacidn (es necesario tener una configuracion
de seguridad que admita instalar archivos desde otras fuentes, pero es posible).

7 Por ejemplo, sin estar conectado con un Apple Id, no se puede acceder a estos documentos técnicos:
https://developer.apple.com/bug-reporting/profiles-and-logs/?platform=ios

8 Ver por ejemplo la respuesta a la pregunta “We run Windows. Can I Use Apple Configurator?” en el sitio de la
compafiia Simple MDM, especializada en “Mobile Device Management”:
https://simplemdm.com/how-to-enroll-in-mdm-with-apple-configurator-2/

9 Todavia se puede encontrar en Internet (aqui por ejemplo:
https://download.cnet.com/iPhone-Configuration-Utility-for-Windows/3000-20432_4-10969175.html). Sin embargo
el software no estd actualizado desde enero 2013 y desaconsejamos su uso.
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Para los sistemas Apple es distinto. Para instalar una aplicacion en un dispositivo, se debe pasar
por la tienda de Apple, el App Store™. El proceso de instalacién es transparente para el usuario
y él no “ve” el archivo de instalacion. Entonces, que sepamos, no hay manera de acceder a las
versiones anteriores de una aplicacion dada, cémo se puede hacer para Android con algunos
sitios que indexan los APK de las aplicaciones™.

El archivo de instalacidn de una aplicacion Apple tiene una extension que se llama IPA (“iOS App
Store Package”). Tiene un formato que no ha sido liberado por Apple. El Appstore lo descarga
y lo instala directamente. Antes era posible acceder al archivo “.ipa” desde iTunes pero Apple
elimind esta posibilidad.

Sin embargo, hay otras formas. Una, es instalar o actualizar la aplicacion, no desde el teléfono

sino desde Apple Configurator'®. En este caso el archivo IPA se podra encontrar en la siguiente
carpeta cache:

“~/Library/Group Containers/K36BKF7T3D.group.com.apple.configurator/Li-

brary/Caches/Assets/TemporaryItems/MobileApps”*?

Otra forma de acceder al archivo es usar una herramienta como OWASP ZAP™ para capturar el
trafico mientras se instala la aplicacion desde el AppStore. En el caso de CoronApp-Colombia,
aparece esta solicitud hacia el dominio “iosapps.itunes.apple.com” de un archivo IPA cuyo nom-
bre termina por “908847.thinned.dpkg.ipa”:

GET

https:/liosapps.itunes. apple.com/itunes-assets/Purplel24/wv4/be
7717166716521908847.thinned. signed.dpkg.ipal accessKey=
xcA0Cao%2Bsnm%2FBdzdOXeolqlLaejagWbb9%2Fh2RpwMQSLUxO)jdvpHYL KK
ESIGIfNXIG%QBYIxFJWXBkyxElbngWC]UGpT?HVIDRVTGtqukov‘.‘at_Esbzstluw3B7ijoqqr22y7x%2FDNKEDGIfE0XgUrq9KA%3D
%30 HTTP/1.1

Apple-Download-Type: redownload

Accept: ¥+

User-Agent: com.apple.appstored/1.0i05/13.5.1 model/iPhone9,3 hwp/t8010 build/17F80 (6; dt:139) AMS/1
Accept-Language: es-es

Connection: keep-alive

Host: iosapps.itunes. apple.com

10 Salvo si el dispositivo tiene un “jailbreak”, como se menciond anteriormente pero por defecto, la regla definida por
Apple es que: “En el iPhone, iPad y iPod touch, todas las apps se obtienen de App Store (y todas las apps se “aislan”)
para ofrecer los controles mas estrictos.”, https://support.apple.com/es-es/guide/security/sec35dd877d0/1/web/1

11 Por ejemplo, en este sitio: https://apkcombo.com/es-co/

12 En nuestro caso el teléfono se conecta por cable USB al computador que tiene Apple Configurator. También se pue-
de hacer remotamente desde un servidor MDM (Mobile Device Management). Ver aqui:
https://support.apple.com/es-es/guide/apple-business-manager/asm1c1be359d/web

13 https://developer.apple.com/forums/thread/86862

14 Ver mas adelante para la instalacién de la autoridad de certificacion de OWASP ZAP en el dispositivo.
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En esta solicitud del archivo IPA, se pueden observar varias cosas:

la aplicacién ya habia sido instalada (“Apple-Download-Type: redownload”)

la versién del archivo “.ipa” que se descarga es una version “adelgazada” y firmada
(“.thinned.signed”) que sélo contiene la variante de la aplicacion con los elementos
necesarios para nuestro dispositivo' ;

se hace una autenticacion con una clave de acceso (“accessKey=").

En la respuesta, el servidor manda el archivo “.ipa” de la aplicacién CoronApp-Colombia:

‘ |Encahezamiento: Vista Raw |v| |Cuerpo:vista Raw |v| |:||

HTTP/1.1 200 OK
Server: ATS/8.0.8
Date: Sat, 01 Aug 2020 11:23:55 GMT
Content-Type: application/octet-stream
Content-Length: 7650539
X-Responding-Server: massilia_protocol_037:737002003:ms12p01if-qujn03021901.ms.if. apple.com: 8082: 20M16:
c7099bcbclb4
X-Apple-Request-UUID: d376e188-0e96-417b-a6f4-568b3aef3cfa
M-iCLoud-Availability: [B, R, PL]
ETaqg: "15B7A4402F3221B11DEE4AADDSASB204"
X-Apple-M5-Content-Length: 7650539
¥-iCloud-Content-Length: 7650539
X-Apple-Request-UUID: d376e188-0e96-117b-a6f4-568b3aef3cfa
accept-ranges: bytes
x-icloud-versionid: 8a86cc90-d3db-11ea-9511-b8599ff8f19a
Last-Modified: Sat, 01 Aug 2020 09:44:06 GMT
Cache-Control: private
Strict-Transport-Security: max-age=31536000; includeSubDomains;
X-DLB-Upstream: 10.117.103.138:8082
Access-Control-Allow-0Origin: *
Access-Control-Allow-Methods: HEAD, GET, PUT
Access-Control-Allow-Headers: range
Access-Control-Max-Age: 3000
Access-Control-Allow-Credentials: false
Access-Control-Expose-Headers: *
Age: 1428270
‘WWia: https/1.1 usqasd-vp-vst-004.ts. apple.com {(ApacheTrafficServer/8.0.8), https/1.1 usqas4-vp-vfe-009.ts.apple.com (
ApacheTrafficServer!S 0. 8) httpfl 1 usmial-edge-lx-002 ts.apple.com (ApacheTrafficServer/8.0.8), https/1.1 usmial-edge- |

N
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15 “A thinned .ipa is a compressed app bundle that contains only the resources needed to run the app on a specific
device. Bitcode has been recompiled, and additional resources needed by the App Store”,
https://developer.apple.com/forums/thread/46752

“Thinned IPA files for each variant of your app. These files contain assets and binaries for only one variant.”,
https://developer.apple.com/documentation/xcode/reducing_your_app_s_size
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La parte superior muestrala cabecera de las respuestas que incluye metadatos como el tamafio
de este archivo comprimido (7.650.539 oct). En la parte de abajo se puede observar una parte
del contenido de este archivo, no toda es legible pero aparece por ejemplo la inclusién del
framework que usa el protocolo de rastreo de contactos cercanos “Bluetrace”:

“Payload/CoronApp-Colombia.app/Framework/BluetraceCoronapp.

framework”

1.3 Permisos

Los permisos que aparecen al instalar y usar la aplicacion son los siguientes:

0 . .
L J — * — L J —
S = 24 pom. Sin S ¥2%p. m. - i SIM T 06 p. m. -
¢ Atrds  CoronApp-Colombia € Arrds Ubicacién & Atrds Netificaciones
Permitir notificaciones (‘
. MNunca
Ubicacién
. Preguntar la proxima vez = = =
B Bluetooth (‘j — | [
Al usar la app W -
Siri y Buscar —— — —
erT— Siempre Pantalla bloquaata Contm de
Notificaciones notificationes
L] @ L]
Estile de tira
Sonidos [ @
- ©
Mostrar previsualizaciones Sien
Agrupacidn de notificaciones  Aut
L

Incluyendo el de “Siriy Buscar” -que deja algunas preguntas que se discuten mas adelante- esta

version de Coronapp_Colombia para iOS requiere cuatro permisos, muchos menos de los 11 de
la versidn actual para Android, que son los siguientes:

accesos a ubicacion aproximada (ACCESS_COARSE_LOCATION) ;
acceso a ubicacion fina (ACCESS_FINE_LOCATION) ;

acceso al estado y las conecciones de red (ACCESS_NETWORK_STATE) ;
vincular con dispositivos bluetooth (BLUETOOTH),

acceso a los ajustes de bluetooth (BLUETOOTH_ADMIN) ;

hacer llamadas telefonicas (CALL_PHONE) ;

ejecutar un servicio de primer plano (FOREGROUND_SERVICE) ;

tener acceso completo a la red Internet (INTERNET) ;

impedir el teléfono entre en modo de suspension (WAKE_LOCK) ;

verificar de donde se hizo la instalacion, necesario para su integracion con Google Play (BIND_
GET_INSTALL_REFERRER SERVICE),

recibir mensajes de notificacion (RECEIVE).
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La primera conclusion es que la aplicacidn CoronApp-Colombia tiene menos permisos y de
cierta forma esta mas controlada en un entorno Apple que en uno Android. Quizas se deba
a que la tienda de Apple es mas exigente en cuanto a los permisos y la privacidad. Como lo
veremos mas adelante algo similar pasa con la informacién entregada a la persona usuaria,
que es mas completa en la version para iPhone.

En el primer uso de la aplicacion, se ~ [=#* eI (=~ s -
piden las autorizaciones al usuario
de la siguiente manera, para el CoronApp N /p
i e 16 ’ i
accesoalaubicaciony al Bluetooth': Aytdanos | v ]
a recolectar ™ -
JPermitir a "CoronApp=
{ “CoronApp-Colombia” guiere Colombia” utilizar tu
acceder a Bluetooth ubicacion?
1 CorenApp intercambia sefiales de La Apficacidn solicita su ubicacidn para
Blugteoth con teléfonos cercancs qus registrar of lugar en donde registra el
ajacutan Is misma aplicacidn. Estas es1ado actual de salud.
sefiales contienen una identificacidn
andnima, que e5ti emoriptada y cambia
continuamente para garantizar su Permitir al usar la app
: privacidad. °$ IS
Parmitir una vaz
MNo permitir 0K Al la
_ E Mo permitir ).

= Inatiavve Empezar
fJa
-

De hecho, el sistema operativo iOS impone que para cada permiso que se otorga a una aplicacion,
se le pida la autorizacion a la persona usuaria. Y en ciertos casos - como aqui para el permiso
de acceso a la ubicacién - hay mas granularidad y se ofrece mas informacion que en la version
para Android.

En cuanto a la ubicacion hay otra diferencia importante. Aunque no se distingue en el momento
de pedir la autorizacion al usuario, en Android, hay técnicamente dos tipos de permisos de
localizacion que puede usar una aplicacion: la localizacidn gruesa (ACCESS_COARSE_LOCATION)
y la localizacion fina (ACCESS_FINE_LOCATION). Google las describe asi en su sitio web'”:

android.permission.ACCESS_COARSE_LOCATION: Permite que la API utilice Wi-Fi o
datos moviles (0 ambos) para determinar la ubicacion del dispositivo. La API muestra la
ubicacion con una exactitud que equivale aproximadamente a una manzana.
android.permission.ACCESS_FINE_LOCATION:Permite que la API determine la ubicacion
mas precisa posible mediante los proveedores de ubicacion disponibles, incluido el
sistema de posicionamiento global (GPS), asi como Wi-Fi y datos moviles.

16 También se pidi6 una autorizacién para enviar notificaciones con el mensaje siguiente: “CoronApp-Colombia
quiere enviarte notificaciones - Las notificaciones pueden incluir alertas, sonidos, y globos, los cuales se pueden
definir en Configuracion - No Permitir - Permitir”

17 Ver aqui: https://developers.google.com/maps/documentation/android-sdk/location?hl=es-419
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Para Apple, se usa el framework “Core Location” que puede usar indistintamente el GPS, el WIFI,
los datos mdviles, el Bluetooth e incluso otras herramientas del dispositivo (magnetémetro,
barometro) para determinar la ubicaciéon del dispositivo. Esta parte técnica es transparente de
cierta forma. En cambio la autorizacién se enfoca en la posibilidad de una ubicacién permanente,

al usar la aplicacién o puntual®.
*
< ——

Sin embargo, una autorizacién que esta en
iPhone y no en Android es la que tiene que ver

L Sin SIM & 9:05 p. m. -
con “Siriy Buscar”:
£ Atras Siri y Buscar
EN CORONAPP-COLOMBIA
Aprender del uso de esta app O

Permite a Siri aprender como usas CoronApp-Colombia

para realizar sugerencias en las apps

EN LA BUSQUEDA

Mostrar en Buscar O

Sugerir atajos

EN LA PANTALLA BLOQUEADA

Sugerencias de Siri

ias de Atajos en la
CoronApp-Colom

Siri es la inteligencia artificial con funciones de asistente personal con reconocimiento de voz,
para los sistemas operativos de Apple iOS. Esta serie de autorizaciones no se pedian para el uso
inicial de la aplicacion, en cambio las otras si. Tiene que ver con el hecho de proponer al usuario
sugerencias, informacién y atajos relacionados con el uso que se hace de CoronApp-Colombia.
Detras de esto hay también una pregunta importante que tiene que ver con la privacidad:

“;Cuales son los datos relacionados con nuestro uso de CoronApp-Colombia que
Apple colecta cuando esta serie de permisos estan activados?”

18 https://developer.apple.com/documentation/corelocation/requesting_authorization_for_location_services

19 https://es.wikipedia.org/wiki/Siri
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Segun la politica de privacidad de Apple, Siri procesa casi toda su informacion localmente sin
transmitirla a los servidores de Apple. La informacidn que se envia no esta conectada al Apple
ID sino a un nimero aleatorio. En los analisis de flujo no detectamos informacidén enviada a los
servidores de Apple mas alla del uso de la aplicacion CoronApp-Colombia, lo que se analiza en
la parte 2.4 de este informe.

En todos los casos, para aplicaciones que manejan datos personales sensibles incluyendo
informacién de salud como CoronApp-Colombia, nos parece que esta serie de autorizaciones no
deberia darse por omision.

1.4 Una informacion mas detallada en iPhone

Este punto ya apareci6 en la parte previa. Cuando se solicitan los permisos, hay mas detalles
en la informacion entregada desde iPhone. Por ejemplo, volvamos s6lo a mirar la solicitud de
acceso a la ubicacion, comparando una version de CoronApp-Colombia del 19 de agosto en
Android y la de iPhone:

sinsIM =

-(’.\

¢Permitir a "CoronApp-
Colombia” utilizar tu
ubicacion?
La Aplicacién solicita su ubicacién para

registrar el lugar en donde registra el
estado actual de salud.

@ iPermitir a CoronApp acceso a la

ubicacion de este dispositiva?

Permitir al usar la app Rechazar  Permitir

oi

Permitir una vez

No permitir

O

Android

20 https://www.apple.com/privacy/
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Es sorprendente constatar que -ademas de la mejor granularidad de la autorizacién- hay un nivel
de informacién mejor para iPhone: se precisa la finalidad del acceso a la ubicacidn (“registrar el
lugar en donde se registra el estado actual de salud"").

Para el Bluetooth, igual la informacion directamente accesible al usuario es mas detallada.
Por otra parte el “Historial de versiones” de la aplicacién es mas detallado en su versién de

AppStore que en la del Play Store. Por ejemplo los cambios hechos en las versiones recientes
(posteriores a abril) no aparecen en Android y para iPhone si, como se puede observar aqui:

0= il ol D 1028p.m

« @ CoronApp - Colombia
< Detalles
07 de Abril 2020
* Se ajusta el flujo de sintomas ampliando la
cantidad de preguntas y el didlogo del resultado del
diagndstico

10 de Abril 2020
* S mejora el autodiagnastico, se agregan mas

recomencaciongs en cién Reportar los

Sintomas, se agregan nuevas lineas de atencidn, se

mejora el servicio para la visualizacién de cifras

14 de Abril 2020
* Se actualiza el formulario de registro famillar
para identificar solo a los parientes que viven en la

misma ubicacion

Las demds actualizaciones presentan las

respectivas novedades en cada publicacidn

Sin SIM T 10:28 p. m.

{ Atrés

Historial
de versiones

1.0.28

En |a seccion Estatus de movilidad se actualiza
al decreto 1076 de 2020.

1.0.27

En |a seccidn Estatus de movilidad se actualiza
al decreto 990 de 2020

1.0.26

En las seccidn Estatus de movilidad se actualiza
al decreto 878 de 2020.

Sin SIM ¥

{ Atras

1.0.20 ac

Se agrega la funcionalidad Histeria de cercanias,
que permite utilizar el Bluetooth para compartir
con el INS la cercania a otras personas gue
utilizan CoronApp, en los ditimos 21 dias, y saber
si un caso confirmade con COVID-19 tuvo
contacto con otras e identiticar potenciales
cadenas de contagio. Se encuentra desactivada
por defecto y solo se activara para enviar
cuandeo el usuario lo desee. Se agrega
funcionalidad para permitier compartir el nivel
de riego del usuario con otras entidades de
apoyo (ARL, EPS o Empleador), segin
autorizacidn y seleccidn voluntaria del usuario.

1.0.19

En las seccion Estatus de movilidad se actualiza
al decreto 636 de 2020 vy se mejora la

1.0.25 Hace 2 meses sincronizacion de datos de la aplicacion.

Movedades ® Ajuste politica de tratamiento de datos

1018 ) :
En las seccidn Estatus de movilidad se actualiza
al decreto 636 de 2020 y se mejora la
sincronizacidn de datos de la aplicacidn,

En la seccitn Estatus de movilidad se actualiza a

decreto 1076 de 2020 1024 e o

En las seccidn Estatus de movilidad se actualiza
al decreto 749 de 2020,

Apple / App Store

Aqui se ve por ejemplo que los cambios en las ultimas versionesy en particular la re-introduccion
del rastreo de contactos cercanos via Bluetooth no aparece en el historial de la aplicacion en el

Play Store mientras que si se detalla en el App Store.

. Android / Play Store

21 Una verificacidn en la captura de flujo (ver parte 2) muestra que efectivamente es el inico momento en el
que se transmite la ubicacién del dispositivo.
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1.5 Uso de Apple Configurator y acceso a los logs internos

Apple Configurator, en su funcionalidad de “consola”, permite acceder a los logs generados por
el dispositivo y sus aplicaciones y guardarlos en un archivo:

eoe iPhone de Fundacion
< &~ +] B - v t T B Q,
Atrds  Visualizacion Afadir Proyectos Preparar Actualizar Copia de seguridad Efigueta Ayuda

Aug 15 12:88:31 iPhone-de-Fundacion apsd[109] <Notice=: APSCourier <private> adjusting connection. Connected on 1

@ Informacién interfaces. Current link quality: <private=

A Apps Aug 15 12:99:31 1Phone-de-Fundacion apsd[199] <nNotlce=: <private> canUseProxy: NO 1sNearby: NO
: Aug 15 12:98:31 iPhone-de-Fundacion apsd[109] <Notice=: =private= calling _connectStream with interface preference Mone
& PeriE Aug 15 12:80:31 iPhone-de-Fundacion apsd[109] <Notice»: <private> _connectStream has None preference and dual channel

Consola is enabled.
Aug 15 12:99:31 1Phone-de-Fundacion apsd[199] <hNotice=: <private> _connectstream — kicking WWAN Tor dual channel

Aug 15 12:@08:31 iPhone-de-Fundacion apsd|109] <Notice=: <private= attempting to _connectStream. currently onInterface
MNonCellular cunseculiveFailures 8 preference WWAN shouldUseDualChannel YES. Cunnecled on 1 inlerfaces.
Aug 15 12:00:31 iPhone de Fundacion apsd[109] <Notice»: _getClientIdentity: already had identity: <privates

Aug 15 12:90:31 1Phone-de-Fundacion apsd[109] <Notice=: <private> _connectStream — dual channel with 1 connected
interfaces. isWWAMUsable MO, isWiFilUsable YES. Mot attempting to connect.

Aug 15 12:98:32 iPhone-de-Fundacion nsurlsessiond{libusrtcp.dylib) [128] <Motice=: tcp_timers [C164.1:2] retransmit SYN
seq=4804698436 3

Aug 15 12:80:32 iPhone-de-Fundacion nsurlsessiond(libusrtcp.dylib) [128] <Notice>: tcp_output [C164.1:2] flags=[S]
seq=4004698436, ack=8, win=65535 state=5YN_SENT rcv_nxt=8, snd_una=4884698436

Aug 15 12:99:32 iPhone-de-tundacion nsurlsessiond{libusrtcp.dylib) [128] <Motice=: tcp_timers [L1b5.1:2] retransmit SYN
seq-4024917215 3

Aun 1 17:008:27 iDhnana_da_Fundarinan nearlcaceinndlilihucrdrn Aulihl 11721 Alntiraw:s +rn andnod [F1EE 1791 flanc-lC1

Este acceso a los logs internos necesita un acceso fisico al dispositivo (conexién USB) y no se
puede hacer remotamente con un servidor de gestidn de dispositivos moviles (MDM). Contienen
mucha informacidn técnica - que en general es autodescriptiva? - de la cual toca extraer la que
corresponde a la aplicacién analizada. Hay logs generados por el sistema operativo, por otras
aplicaciones y los que nos interesan, los generados por la aplicacion CoronApp - Colombia.

En la version de mayo que monitoreamos, varios tipos de logs estaban activados, en particular
algunos que tienen que ver con el uso SSL/TLS (usado en las conexiones HTTPS) y con el
diagnostico de Bluetooth (bluetoothd), cémo estos por ejemplo:

May 26 21:36:43 iPhone-de-Fundacion CoronApp-Colombia(libboringssl.dylib)[1047]
<Notice>: boringssl_context_info_handler(1983) [C17.1:2][0x10e024880] Client handshake
state: TLS client read_server_certificate

May 26 21:36:57 iPhone-de-Fundacion bluetoothd[77] <Notice>: Application “co.gov.ins.
coronapp” is still at pid 1047, with state “foreground-running”

May 26 21:38:08 iPhone-de-Fundacion bluetoothd[77] <Notice>: Received ‘stop scan’
request from session “co.gov.ins.coronapp-central-1047-37"

22 No existe documentacion publica de Apple sobre los logs de la consola.
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Estos corresponden también a dos asuntos claves de la aplicacion CoronApp-Colombia: la
implementacion del escaneo via Bluetooth de dispositivos cercanos con fines de rastreo de
contactos y la implementacion del protocolo seguro y cifrado HTTPS (HTTP + TLS). Nuestro
informe_anterior (analisis realizado en la versidn de Android®) habia revelado que en las
primeras versiones de la aplicacién habia una vulnerabilidad debido al uso del protocolo
inseguro HTTP para enviar los datos personales y de salud. Este protocolo no permite asegurar
la confidencialidad de la informacion transmitida.

También muestra que los desarrolladores de la aplicacién estaban todavia haciendo pruebas
y querian generar varios tipos de logs para probar la aplicaciéon. En la ultima version que
analizamos a final de agosto los unicos logs que produce la aplicacion son los que tienen que
ver con el servicio de diagnostico WIFI (wifid), como estos:

Aug 19 16:04:47 iPhone-de-Fundacion wifid(WiFiPolicy)[45] <Notice>:
[WiFiTraficFlowMonitor]: Background classifications: [(@xc):TC BK,TC RD]
Aug 19 16:04:49 iPhone-de-Fundacion wifid(WiFiPolicy)[45] <Notice>:
[WiFiTraficFlowMonitor]: co.gov.ins.coronapp

23 Ya que CoronApp-Colombia salié primero sélo para Android, no sabemos si la primera versién para Apple
tenia este defecto. Ademas los dispositivos Apple recientes (i0S 9 y MacOS 10.11 or superior) tiene una
caracteristica llamada App Transport Security (ATS) que bloquea por defecto el trafico no cifrado de las apps
e impone crear una excepcién para que la App pueda comunicarse usando el protocolo HTTP

(ver: https://developer.apple.com/documentation/security/preventing_insecure_network_connections).

16


https://web.karisma.org.co/coronapp-medellin-me-cuida-y-calivalle-corona-al-laboratorio-o-como-se-hackea-coronapp-sin-siquiera-intentarlo/
https://web.karisma.org.co/coronapp-medellin-me-cuida-y-calivalle-corona-al-laboratorio-o-como-se-hackea-coronapp-sin-siquiera-intentarlo/
https://developer.apple.com/documentation/security/preventing_insecure_network_connections

2. Andlisis de trafico en CoronApp -
Colombia en iPhone

En esta parte analizamos los flujos de datos generados y recibidos por la aplicacién CoronApp-
Colombia instalada en nuestro iPhone.

Seguimos el proceso normal de registro: hicimos el diligenciamiento de datos personales,
reportamos un estado de salud con sintomas, y generamos el “pasaporte de salud”. Capturamos
los flujos de datos, descifrando el protocolo HTTPS, con la herramienta de cédigo abierto OWASP
ZAP?4, habiendo instalado la autoridad de certificacién correspondiente en el teléfono.

Notas previas:

1. Como hemos explicado en otros informes los analisis de CoronApp-Colombia,
igual que en otros analisis, estuvieron precedidos de una notificacion a las entidades
encargadas (Agencia Nacional Digital en este caso).

2.EnladocumentaciontécnicaqueApplepublicaparalosdesarrolladores y profesionales
(disponibles inicamente cuando se tiene una cuenta Apple), hay un documento llamado
“Charles Proxy Logs (macOS and iOS)” en el que Apple describe cémo hacer una captura
de trafico HTTP y SSL/HTTPS de un dispositivo Apple, con la herramienta Charles
Proxy, que es bastante similar a la que usamos en su funcionalidad de proxy HTTP y
HTTPS. De acuerdo con los principios que rigen nuestras investigaciones, preferimos la
herramienta libre OWASP ZAP?>.

2.1 Instalacion de una autoridad de certificacion para hacer
analisis de trafico

Una parte central de nuestros analisis es el analisis dinamico del funcionamiento de la aplicacién
en funcionamiento real. Usamos para ello la herramienta OWASP ZAP instalada en nuestro
computador configurado cémo intermediario (proxy?). Es importante mencionar que usamos
esta herramienta Unicamente de forma no intrusiva y pasiva (modo “seguro”) y tnicamente para
capturar y analizar los flujos de datos enviados y recibidos por el teléfono y la aplicacidn.

24 https://www.zaproxy.org/, también existen otras herramientas del mismo tipo, libre y de cédigo abierto cémo
MITMx Proxy (https://mitmproxy.org/).

25 https://www.charlesproxy.com/ Una diferencia importante para nosotros entre Charles Proxy y OWASP ZAP es
que la primera es una herramienta propietaria (con 30 dias de ensayo gratuito, después hay que pagar) mientras
OWASP ZAP tiene una licencia libre (Apache v2.0). OWASP ZAP ademas tiene algunas funcionalidades de
pentesting ofensivo (que no usamos en nuestros analisis).

26 La creacion de un proxy HTTP(S) esta integrada en OWASP ZAP y se puede configurar desde el mismo programa.
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Esta captura de flujo se hizo desde un portatil con sistema operativo GNU/Linux Ubuntu y el
programa OWASP ZAP (actuando cdmo proxy) y en paralelo con la captura de los logs internos
via Apple Configurator 2 instalado en un Mini MAC.
Por lo tanto, el iPhone tenia una doble conexidn:

-una conexién WIFI al portatil con OWASP ZAP, actuando cdmo un servidor proxy y

capturando los flujos HTTP y HTTPS ;

-una conexion USB al Mini MAC con Apple Configurator 2, capturando los logs internos del
teléfono.

La figura siguiente ilustra esto:

Certificado original
enviado por el servidor

iPhone con Andlisis
CoronApp de trafico
_ EEEER

[ o \— ) | o E E E E E
Certificados firmados Laptop K+LAB .
con ZAP root CA con OWASP ZAP Servidor de la App (web)
(proxy HTTP(s)) apicovid2.and.gov.co
usSB
Andlisis de logs
 J

Mini Mac
con Apple

Configurator 2

OWASP ZAP permite analizar los flujos HTTP pero también HTTPS (HTTP + SSL/TLS). Para lograr
esto, tenemos obviamente que tener el control del dispositivo que analizamos y afadirle una
autoridad de certificacidn raiz (“root CA”) de la aplicacién?’.

27 Esta autoridad de certificacién se afiadira a las que son reconocidas por el teléfono. La aplicacién OWASP ZAP
generard dinamicamente certificados firmados por esta autoridad para “hacer creer” al teléfono que es el servidor
web legitimo.
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La configuracion del iPhone -para que se conecte a Internet a través del servidor intermediario
(proxy) creado por OWASP ZAP- y la instalacién de la autoridad de certificacion (root CA) se
pueden hacer via la creacion de un perfil desde Apple Configurator y su instalacion en el teléfono.
Para que este proceso funcione, el iPhone tiene que estar “supervisado” como ya se menciond.
En la configuracion del perfil hay dos cosas importantes: la configuracion del proxy HTTP y la del
certificado de OWASP ZAP%,

Es nuestro caso, llamamos el perfil “iPhone-KLab-analisis” e hicimos la configuracién del perfil
de esta manera:

[ NN ] 4| iPhone-KLab-analisis
General
B | obigatorio Proxy HTTP global
i1 Restricciones Tipo de proxy
= Manual
e Dominios Servidor proxy y puerto
| Nombre de host o direccion IP y puerto del servidor proxy

Proxy HTTP global 192.168.0.16 . BOBO
1 carga configurada

N

4

Mombre de usuario

Mombre de usuario usado para conectarse al proxy

Proxy DNS

Contrasena utilizada para la autenticacion en el proxy

Certificados

b Permitir eludir un servidor proxy para acceder a redes
1 carga configurada 9 Rrony.p

cautivas

. A Contrasena
e Filtro de contenido

Ey
4

(la direccidn IP que se debe poner es la del computador que tiene instalado OWASP ZAP, en la
red local)

o206 | iPhone-KLab-analisis

General

Obligatorio Certificado

"I Restricciones Nombre del certificade
Nembre o descripcion del certificado

o OWASP Zed Attack Proxy Root CA
Dominios

Datos del certificado o identidad

|
EE |
Archivos PKCS1 (.cer, etc.) 0 PKCS12 (.p12) que se incluiran en
@ Proxy HTTP global el dispasitivo

* 1 carga configurada

OWASP Zed Attack Proxy Root CA
Entidad de certificacién raiz
Vencimiento: miércoles, 31 de marzo de
20217, 3:11:47 p. m. hora estandar de
Colombia

£ Este certificado raiz no es fiable

Proxy DNS Cortifiocate

£

-

Filtro de contenido

Certificados > Detalles

1 carga configurada

;'@E Transparencia de certificados

28 Para esto, el certificado se debe exportar desde ZAP e importar en Apple Configurator cuando se crea el perfil.
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Aqui (arriba) aparece el certificado que exportamos desde ZAP e integramos al perfil con Apple
Configurator.

Una vez configurado el perfil, se puede cargar e instalar en el iPhone si este esta supervisado.
Una vez instalado, el perfil debe aparecer en el teléfono tanto internamente (Configuracion /
General / Perfil) como desde Apple Configurator:

@00 iPhone de Fundacion
< v v {0 &4 @
Atras  Visualizacidn Afadir Proyectos Preparar Actualizar Copia de seguridad Etigueta

(i) informacién @B
2 Apps

{¥ Perfiles

CONFIG CONFIG

Consola AR eI USB Acce...ed allowed

Ahora, ya se puede capturar el trafico HTTP y HTTPS del teléfono, descifrando este ultimo.

2.2 Registro y reporte de salud

Lanzamos la aplicacion CoronApp-Colombia y empezamos a utilizar las funcionalidades que
implican el reporte de datos personales. La primera funcion es el registro en la aplicacion.

Aqui se puede observar el formulario de registro tal como se complet6 desde la aplicacién y el
paquete HTTP(S) correspondiente enviado, capturado y descifrado con OWASP ZAP.

SinSIM T 4:16 p.m. L] — " " o
POST https://apicovid2 and. gov. co/apivl. (userffirst-register HTTP/1.1
Registro Content-Type: applicationjjson

Connection: keep-alive

Nombres ccept: application/json

Fundacion User-Agent: CoronApp-Colombia/l.28.23 (co.gov.ins.coronapp; build:127; i0S 13.6.

1) Alamofire/4.9.1

Apellidos Accept-Lanquage: es-C0;q=1.0, fr-C0O;q=0.9

Content-Length: 146

e Host: apicovid2. and.gov.co

Tipo de documento

Cédula de Ciudadania

{"country_co
phone_numi

2"1"+57",“firstname":"Fundacion","document_nur
r':'3505943410","lastname":"Karisma", " docum

1"123456978",
el

Nimero de documento
123456978

Celular
+57 ~ 9505843410
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Se puede observar que los datos de registro (nombres, apellidos, documento y celular) se envian
mediante el protocolo seguro HTTPS y el método POST. Es una mejora respecto a las versiones
iniciales de la aplicacion (las pruebas las hicimos en la version para Android), ya que en nuestros
primeros andlisis, se podia observar el uso del protocolo inseguro HTTP.

En la siguiente funcionalidad se verifica el teléfono del usuario con el envio de un c6digo Unico
por SMS. Cuando se envia este cddigo (por HTTPS), el servidor responde con el envi6 de los datos
de registro y un token, que de ahora en adelante autenticara al usuario:

HTTP/1.1 200 OK |-
Date: Wed, 19 Aug 2020 21:18:08 GMT |
Content-Type: application/json; charset=utf.g2

Connection: keep-alive

Server: Kestrel

api-supported-versions: 1.0, 2.0

{ {"id":"5f3d96d4400dd0000198aade", firstna "Fundacmn 3 =" 2020- 08 20T21 17:08.553Z","act
-y :"2020-08-19T21:18:07.4328588Z", B E =il 123456978,
docume . i " 2020-0819T21:1 7: l'IFl ‘ﬁ’%? update At

" 2020-08- 19T21 17:08.553Z" }
eyjraWQlDlJNaZFMUHVsVWVFTZquGRWIgOVmM-,rbU(lK2M2R3k3UEtUSngzaUleWUOPSIsImFSZyI6IIJTM|U2In0 ey]zdWIi0ilZMTEXNDEOYS04Y
QSLTQIMzULYJALNS1jMTdhOGIzYjk3IMGUIL CJhd W QiOil 22 WhxNjRwMmJt 2 jlxM 2 maWxw ZW 2 jbj QzZylsimV2Z W5 0¥ 2lkljoiNm Qy YTFiMTct Mz FiZi00:
GJhLWEAOTktMWFINWMSNjYxMmM3liwid G9rZwsfdXnlljoiawQiLCJjdXN0ob206Y 2vs dWxhcil6ljM1MDUSNDMOMTAILCJhdXRoX3RpbWUIOJELOT car
zE40DcsImlzcyl6imh0dHBz OlwvXC9jb2duaXRvL WikcCS1cy LIYXKNOLTEUYW1hem9uYXdzL mNvbVwwdXMt ZW Fzd CxXX3cy OHEy OENhMCIsIm5pY 2t
W LIjuiNWY£ZDk2ZDQOMDBRZ DAWMDAXOThhY W Qaliwir2onbmlob s ple2WybmFLZSIGVINM2QSNMQONDAWZ GQWMDAWMTEAY WFKOClslimydul
AMTLISNZ gINTOANywiaWFOljoxNTk3I0Dox0DgafQLHSNIhul 2R-t ShXYXSNSnhDyY3ISIdOFKnad-wwnilps-il | F1gMF_ilb--FGuZ GlgRG3-sPwThkg?y
dmD7dWTm9zBC-ELxD7PLWIddMxkStQF4Gx3zVeB6git ce04qCNXi_TJUvFfZfnBen8jf39cel OzwIPaNAQa7n20xW 7NPtn5Q9Lv2sRuXn-4fHOuoRyhz:
ngHSKtBGOaFSSUPDwaztt)(u\rzLSt]lWNo?JaRIzSIlﬂsgxgtaﬁdeHdXstYquascOsganDFPTIZI}UathJchTvNR23129Czsp(WkToelSthle
zIPXqVqt4cIPN . ZBuovR9zcdfkGg","refresh_token':

" ey]jdHkiOi]KV1 QiL CJIbmMiOi]|BMjUZ2ROMNIiwiYWxnljoiUINBLU9BRVAIfQ. PaAippSKOXTcL 7d3MIaXTXZfEXxL cH-]bO5Bziy KGTINAX832aDHhqgxziSql
c_G_7YCvmDO7HHxXX] pxYIDdxCjkUgEMmHBpgzO2F1x_rTisXkyikT6M6_1bKY3 3GwcQMM-FHVQMcTmY70um6HmETiIXUPAikkWk9BoMonhf2lv89H9h
94jumEuS8ATIGKAIGOTNIP¥Wjdlr-pSsD90wBmELnDr wiKollyV526axkKZU088hh2FAG £jkDF4CFYbHpyle2un9CynlRyF mbSXP Cw6-CASnSKey XKANwa
kR7aGXR_3F00paDePpVNMIahlla_y20h/XgTefToJYssMxjpg. 2-41nqP2RYhOFI 79 nFP7z nrxhl19h WniGIChsSaRenCsufbPRYThIP-YZ5h-eGAaW-7R30
pdceMeBIJKwnodEgmpmwrdR7HozwquUWHw3_r_0mCxM20sCl6zCDEH6mpla8DdYXnL3gpE_Phfj00LBS gkvWDBz28al0QzQmX_Sk5cBIndNpO7dmr
KYBUEtwkwFt_AuZOLjLuB6LhEnK_oOx0CrHSVCuwWcVNhMOzPiM7sKHxWjLBOgitlGquwwAnXo6D 8As QTmTD1km 7nSxE78L he))chdy Wd QO2Q9F5VPy
WoDTlgMkrN2FnCfEI2ZHuualAWvsR5kbjcS8FugV24xZ 2rMxbYRo KP nnejvpD HMTdjK7 7rAgtfAW 4hFXjmFXuy a9tMIPrbnGGlphWGz6h 20d|bw 3y Owws _
NV 71xVYeBcVdiRKijVaDxrvBiKvis QASgKwWS 8JEkoEyxzKEjNCPloMaeE7YF92buEBTQOZAGIYzNfr74rs5d14McX]N44dtEzfUFoglsZRjhI2swF028-ds7M7T
MmT87VZq3qmc92uHg965VG_eby0-DSgOomSyEFXIUWNOH-6nAY GFPErLt4fW 22)xSSfIGVOUkkxjWpRfxezznhilGBVVhOw-g_iBIQg9piNbCOPQuG6H
crig08zmeuTYLP7s1lyhhEy)CAGGE-Le537UGW ZebMNb7_glLvisUPoNaeex9FKwmg-0)JgqMSEyOHAS julvSIFFtiADC-kUnZUwNUESpBOh7mTuYdvnov
a0TYv1r)FlyMspDalNDmyr30u¥CH7yLWSMD3mQzRrFhBCYEYsLeOPsNIZplIY19opZ 2FE36uskMoallPL-PboeNtekGIDNy gjds QBATrGYWWx_kis5ul7
V2pfNJ2s2uclwsg7kU3yP7EO0s)35gnDmqDfXziOmp3aXTOcR7FDIQRW Z8TjKwTLaBMBTNDsLdHtjlpm7R1C6804K0vSga2CPF3mBjxaoed50E2ULRGI
qh]>Wm3nsL-Rde Doy QVtCOSpPTLLgIBVONUNSIBP hmbEwHvIbBnsSNgnevkbrXsU2xslFna0jX L | VOY60M-pwPNLISMsSVOWYmMI_VOKLA0zZMal PCgWi
m-NCndghfnREHhoYbtkMNOM2{XZDx1Yj6kBZUXUXPUGQHs0118b59GPUut EyyVIDb gTxsHa0 Gjd2F cLbmAFg9qyTQs_VEhAS9COx1V2xks1 EOwW7AINQM
Mzd)(SﬁVdBUvﬁajdAONZ‘rQnng\rP UVwI\.I’ZIUIjerfyseQ(zep(kLU04teoo IMKULvm‘rﬁquSp?chDBszadyrrc3DPU?cOTrnWX-w NRLGK7cz-nviHI
OLPOLRkg","success":true,"error':false,"'me =":"Pin verificado”, "response_code":"WVERIFICATION_SUCCESS"}

Este proceso de autenticacidn - para enviar o recibir los datos asociados a sus usuario - también
corrige una vulnerabilidad importante que habiamos detectado en nuestros analisis de las
versiones iniciales de la aplicacion y que habiamos reportado a la Agencia Nacional Digital (AND)
y al MINTIC?.

29 Inicialmente no se usaba el token de autenticacion que se puede observar aqui, la autenticacion sélo requeria
un nimero de usuario hexadecimal y secuencial. Con la forma de autenticacion previa (sin token) se podia permitir,
conociendo el nimero de un usuario, acceder a sus datos y los de otros usuarios. Esto se reportd en su momento,
en nuestro informe previo.
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Como ya se dijo, otro punto que se ha mejorado, desde el punto de vista de la seguridad digital
de los datos personales se puede observar en envio del reporte de salud:

Sin SIM =
<
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Se puede observar que los datos de salud también se envian ahora con el protocolo seguro
HTTPS (método POST) y ademas en una forma codificada en el contenido del paquete.

Al final de este paquete de datos, se observa también que la aplicacion envia las coordenadas
GPS del dispositivo (partes “longitude” y “latitude”). Este uso de la localizacion sumada al rastreo
de contacto, ha sido criticado tanto por nosotros cdmo por muchas organizaciones en el mundo,
en una perspectiva de privacidad. Sin embargo, hay que reconocer que el momento del reporte
de salud es el Unico momento en el que detectamos un envio de la ubicacion, lo que corresponde
a lainformacién entregada al momento de dar la autorizacidn de acceso a la ubicacién (ver parte
1). Esto plantea nuevas preguntas, ;de qué sirve tener esta ubicacion?, la persona podria estar
en cualquier lugar cuando hace el reporte, en su casa, en su trabajo, en el bus, en la calle.
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2.3 Rastreo de contactos por Bluetooth

En otras publicaciones, ya hemos explicado y criticado la implementacidn del rastreo de contacto
digital en su forma centralizada y su combinacién con la localizacién por GPS. La intrusividad
de este modelo y las dudas sobre el respeto a la privacidad de las personas usuarias de estas
aplicaciones, hizo que Google y Apple desarrollaran un protocolo diferente y que ofrecieran
un API a los gobiernos para tener aplicaciones “descentralizadas” y no almacenan de forma
predeterminada los identificadores de los dispositivos en un servidor sino localmente®. Dentro
de las condiciones de uso del API de notificacion de exposicién al COVID de Google y Apple hay
una prohibicion explicita a que la aplicacion pida el permiso de acceso a la ubicacion®' que se
controla al nivel del sistema operativo. Es decir, una aplicacién que pide acceso a la ubicacién
(como Coronapp-Colombia) no puede usar la API de Google y Apple2. Probablemente por esto,
las autoridades colombianas decidieron usar otro algoritmo y protocolo para la notificacion de
exposicion: BlueTrace*:.

En el analisis de trafico de la aplicacion en iOS, se pudo observar este uso del rastreo de contacto
por Bluetooth via la implementacién “OpenTrace3*” del protocolo BlueTrace. Aqui, se observa en
esta solicitud y su respuesta hacia los servidores de CoronApp-Colombia (dominio “apicovid2.
and.gov.co”), la generacion de los identificadores temporales, enviados por el servidor a la
aplicacion:

POST https://apicovid2.and.gov.co/opentrace/apifvl.0Templd/generate HTTP/1.1

Content-Type: application/fjson

Content-Length: 0

Connection: keep-alive

ccept: ¥/*

User-Agent: CoronApp-Colombia/127 CFNetwork/1128.0.1 Darwin/19.6.0

uthorization: Bearer eylraWQiOiJNa2F MUHVsVWVFT2lqgdGRVYlgOVmMybUc1K2M2R3k3UEtUSngzaU91bWUOPSIsImFsZyI6IITMjuU2in(

ey]zdWIiOilZMTEXNDEOYS04YTQ5LTQ1MzUtYjALNS1jMTdhOGIzYjk3MGUILCJhdW QiOil2ZZWhxNjRwMmJt ZjIxM2JmaWxvZW ZjbjQzZylsimV
2ZW50X2lkljoiNmQyYTFiMTctMzFiZi00Z GJhLWE4O Tkt MWFiNWMSNjYxMmM3liwid G 9rZ W5sfdXNIljoiaW QiLCJjdXN0b206Y2Vsd Wxhcil6ljM
1MDUSNDMOMTAILCJhdXRoX3RpbWUIOJELOTc4NZEAODcsImlzcyl6ilmh0dHBz OlwvXC9jb2duaXRvL WlkeC51cy LIYXNOLTEUYW1hem9uYXd
zLmNvbVwvdXMtZWFzd C0xX3cy OHEyOENhMCIsIm5pY2tuYW1lljoiNWYzZDk2ZDQOMDBkZDAwWMDAxOThhYWQaliwiY29nbmlObzp1c2vy
bmFt ZSI161jVmM2QSNm QONDAWZ GQWMDAWMTKAYWFkOCIsImV4cCI6MTUSNzg3NTQ4ANywiaWF0ljoxNTk30DcxODg4fQ.HSNJhuL 2B --
SbXYX5DSobDyY3S3dQEKnad-wwoilps-iLLELgMF_ilb--FGuZGlgBG3-sPwTbkg2vdmD7dWTm9zBC-
ELxD7PLWIddMxkStQF4Gx3zVeB6qitce04qCNXi_TJUvFfZfnBen8jf39cel0zwIPaNAQa7n20xW7NPtn5SQ9Lv2sRuXn-
AfHOuoRyhz2bHgHSKtBGOaFS5uPDVbW 2tt XuvzL 6fjl1WNo7]aRIzS118sgxgt36k4QHdXz GsYqM6sCOsgaQpDFPfIZ0UatGgsCcTwNRZ3129
CzsjXWkToelSt8oiLbxzIPXqVqtdclPMN-_ZBuovR9zedfkGg

ccept-Language: es-es

Host: apicovid2.and.gov.co

30 Para mas detalles sobre este tema, se puede leer este articulo en nuestro sitio Internet:
https://web.karisma.org.co/aplicaciones-de-rastreo-digital-de-contactos-para-que-zapatos-si-no-hay-casa/

31 Extracto de estas condiciones: “Your App may not request the location, Bluetooth_Admin, SpecialAccess, Privi-
leged, or Signature permissions, or collect any device information to identify or track the precise location of end
users.”,

https://blog.google/documents/72/Exposure_Notifications_Service_Additional_Terms.pdf

32 En el momento en el que escribe este texto, Google ha publicado aplicaciones que pueden ser usadas como base
por los paises para sus implementaciones nacionales y Apple esta por hacerlo,
https://www.google.com/covid19/exposurenotifications/

33 https://en.wikipedia.org/wiki/BlueTrace

34 https://github.com/opentrace-community
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HTTP/1.1 200 OK

Date: Wed, 19 Aug 2020 21:18:08 GMT
Content-Type: application/json; charset=utf-8
Connection: keap-alive

Server: Kestrel

api-supported-versions: 1.0

{"temp H O
quRathdbCQpSSLEQr?l?sr\.rBHMrsshIQYW|R+ asKwGrBlMZbDUBBl?hOanYIIGc5YqWyl(t93E7HqueV16UnamexQSCvgleU669)(ul— .
I 11597871828, " ex| i :1597872728},{"t
ngm2v06vaqwC41NlSZDbPCd‘(ZYT!HOquDQc"GMUPGESclnrhinFBLp.-f?nQKK| vB/ATEL BKZmI2tMvL U/ YNFTiTNjLg 6b6B/uFRKr20aA-",
artTime": 1597872728, " ex| 11597873628}, {"t«
vaWOPmOanSarQ‘thzBBwEKtZRdeuQSW(pGBaREnzszD+bwrjd)(]tUiQYSxmetePleP‘r’fzfyZhnUPmA?NEhUDgLE?WZWGQQKQ]ZQ— #
tar :1597873628," ryTime":1597874528}, { "t I
"EZLIBQZZIZNISSSJOYSB3u4VMOe3DtV[WQm+TEfLMPOG}Ik +G2j|<J0tOS]W-‘19C51)(2BZXKFFASOFBITQGUQISGII]NDSRIObXSNrSSKIfZw—"
tartTime":1597874528," Tir :1597875428},{"t
maJ;2+NDYo!b?w+YLNzw90xnkKijf+ eY2Ith80F0u2IK]_e2xRBS5Kk+boI<F4mPUnEeUaIpyH3BuBBWmH1+abnd|2|CaCW>(GW|2nyT9Ig— :
tT 11597875428, " expiryTi 11597876328}, {"1 D":
|V0tanNaHMdeA?+cHwry!MObmvngesR?OquGkaKf‘r’errdraxh)(?e5i(m|KE204MmDT90A002R4DI16>(aY+6LLNIbenThGOG\rSs+Ig—
11597876328, yTime":1597877228},{"t ID
"-:NKquMdY+Fxl+04U|deyUhVOLlSeHHP?uQDqukPR\.rquernekKIs+eK5|MAIkaPZ2SIthf1+FWWPGVSCYBnBRPhNEeWm3m\NTA— 2

artTime": 1597877228, " expiry Tir 11597878128}, {"tempID
HW:axQCLkNSZ?S]YNLdeSTJLUBvaZdFRX..kaQCIQdNugtmmB2EMtyXQW5ee4dDLFygt4BuKkEguHIQaa|t2|ny|rMGfphWId5naah?QlO—
startT 11597878128, explry Time 11597879028}, { "1 L
pff+f]0]CJQZyLOZ(aTI'y3T216CkBDgn12Mkd7HGWD]QCQO?R]EUBFRJ(HHEA’-‘IUth32UYISynyaNHKAVUO+ 3ofUQM1OvHvREDXAS0 71D GO=",
ar :1597879028," expiry Time 11597879928}, { "t D
"IGE KuT4quhlewAp3'I'I'Athodchquycudqu3{DgROHVlQO?DI2CLpRWNMkLwquQEuJeRGUHSnguQZBEBmINwpkaIkB]mVGelQ—",
artTir 11597879928, (piry Time":159078808287%, { "t

EKPQMVLCWRIanJe8I+dqu836EQVcFKC2ywnOerMIz+0u04ARq0MBwka>(3aG+YFbToak2U:(O,.’n(BcdsﬁjzuI\.rU)(YleBqutyxggS]lY—',
startTime":1597880828," yTi 11597881728}, { "tem|

669w1T6\rr0pSkfoDI|4Ahx5rFyUquGrtSPGquEkauTZewWkad!sxSWfA‘(cuThy|5F|FT7NHhmdeQgZXFPGArOqunNCYanFB5|I—

tartTime":1597881728," ex| Ti 11597882628}, { "tem

"+DG:B)(ph9Rmz+NJthOQwaW1 GI+1HClnE2mMewsan!FquQIWgHWB!?vTBNFE;GAKt3DJUFDIW3)<YRouIIkOmFDtE3mL]k!hyLYht|DLU—",

art :1597882628," yTime":1597883528}, { "t«
NKmpyCUaTeZObb]T3anc‘rxNRF13KxE25UuRUP\me]UoeAnecm\frfFSmeajcczmv3OSSdWODZ4VhU>(H022IxiRPclaBCBIErOIzc3AU—
tartTime":1597883528," Ti :1597884428},{"t

El hecho de que estos identificadores sean generados y enviados desde el servidor y no
directamente por la aplicacién es caracteristico de un protocolo de rastreo de contactos
centralizado, menos protector de la privacidad.

2.4 Estatus o “pasaporte” de movilidad

Después de haber completado el formulario de registro y de reporte de salud (reportando
sintomas), se puede completar otro formulario para generar un “estatus de movilidad”.

terminologia que se muestra es unay es interesante analizar que en la direccion (URL) contactada
para generar este “estatus” la terminologia es otra: “pasaporte” (passport), cdmo se muestra

aqui en la captura:

POST https://apicovid2. and.gov. co/passport/apiive. 0/QR/generate HTTP/1.1

Content-Type: application/json

Content-Length: 54

Connection: keep-alive

Accept: applicationfjson

User-Agent: CoronApp-Colombia/l.28.23 (co.gov.ins.coronapp; build:127; i0S 13.6.1) Alamofire/4.9.1

Authorization: Bearer eyJraWQiOilNa2ZFMUHVsVWVFT2lqd GRVYIgOVmMybUcl1K2M2R3k3UEtUSngzal91bWUO0OPSIsImFs Zyl6l TMjU2in 0

ey]zdWIiOIIZMTEXNDEOYS 04YTQSLTQIMzUtYJALNS1jMTdhOGlzYjk3MGUILClhdWQiOil2ZWhxNjRwMmIt ZjixM2lmaWxvZWZjbjQzZylsimV
2ZW5021kljoiNmQyYTFiMTctMzFiZi002Z G)lhLWEAO Tkt MWFiNWMSNjYxMmM3liwid GIrZ WSfdXNlljoiaW QiL CljdXN0b206Y2VsdWxhcil6ljM
1MDUSNDMOMTAIL CJhdXRoX3RpbWUIOJE1OTca4NzE40DcsImlzcyl6imh0dHBz OlwvXC9jb2duaXRvL WikeC51cy 1IYXNOLTEUYW1hem9uYXd
zLmNvbVwvdXMtZWFzdCOxX3cy OHEyOENhMCISImSpY2tuYW1lljoiNWYzZDk2ZD QOMDBkZDAWMDAXOThhYW Q4liwiY29nbmlObzplc2vy
bmFtZ516lj[VmM20Q5Nm QONDAWZ G QWwMDAWMTkAYWFkOCIsImV4cCI6MTUSNzg3NTQANy wiaWFO0ljoxNTk30DcxODgAfQ.HSNJhul 2B--
tSbXYX5DSobDyY3S3dQEKnad-wwoilps-iLLELgMF_ilb--FGuZG]gBG3-sPwTbkg2vdmD7dWTm9zBC-

ELxD7PLWIddMxkStQF 4Gx3zVeB6qgitce 04qCNXi_TJUvFFfZfn8en8jf39cel OzwIPaNAQa7n20xW7NPtN5Q9Lv2sRuXn-
AfHOuoRyhz2bHgHSKIBGOaFS5uPDVbW 2ttXuvzL6fjlWNo7]laRlz5118sgxgt 36k4QHdXzGsYgMesCOsgaQpDFPFlZ0Uat GelsCcTvNRZ 3129
CzsjXWkToelStBoiLbxzIPXqVgtdclPN-_ZBuovR9zedfkGg

Accept-Language: es-C0;q=1.0, fr-C0;q=0.9

Host: apicovid2.and.gov.co

{ .r_id":"5f3d96d4400dd0000198aad8", options":["N"1}
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En un momento en que la aplicaciéon CoronApp-Colombia - a pesar de la falta de base legal para
esto - se ha promocionada como obligatoria en ciertos casos, por ejemplo para viajar en avion
en el pais®, esto no es anecdotico. Esperamos que no se traduzca en una intencién de poner en
las manos de la séla tecnologia y de algoritmos que combinan un analisis automatico de auto-
reportes de salud asociados a su localizacién, combinado con rastreo de contacto, la entrega de
un “pasaporte” de salida y viaje.

Aunque por un lado se anuncie -por parte del gobierno- que el uso de Coronapp-Colombia
es voluntario, por el otro, se expiden normas donde la aplicacion es un requisito para realizar
ciertas acciones como ir al lugar de trabajo o viajar en avion, lo cual hace la aplicacion obligatoria
para ciertas personas. Esto va en contra de los principios éticos dispuestos por la OMS para
este tipo de aplicaciones®® donde indica que la participacidn en estas iniciativas por parte de la
poblacion debe ser voluntaria. El hecho de que la aplicacion tenga una seccién con un estatus
de movilidad basado en el color de un cédigo QR -copiado del modelo Chino-y la obligatoriedad
soterrada en normas especificas, dejan serias dudas sobre la intencidn del gobierno de mantener
el uso de Coronapp - Colombia voluntario.

Sin SIM = 7:00 p. m. 8

<« Mi estatus de movilidad

En el caso de Fundacion Karisma, que
reportdé fiebre y malestar, el resultado no

fue muy positivo (con un nuevo reporte No aumrizad@: no
y un nuevo pasaporte generado el 31 de cumples con ninguna
agosto del 2020): excepcion

ENTENDIDO

Debes contar con un
autodiagndstico de las ultimas

24 horas para generar tu
estatus de movilidad

ENTENDIDO % Bluetooth activado

De acuerdo con lo que has declarado, tu razén
no se encuentra en las excepciones establecidas
por la normas, ni los lineamientos anteriormente
mencionadas. Debes permanecer en aislamiento

preventivo obligatorio.

35 Ver por ejemplo este articulo del Espectador:
https://www.elespectador.com/noticias/economia/cuales-son-los-requisitos-para-los-vuelos-nacionales/

36 https://www.who.int/publications/i/item/WHO-2019-nCoV-Ethics_Contact_tracing apps-2020.1
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No existe documentacidn o pronunciamiento alguno por parte del gobierno o los desarrolladores
de la aplicacion donde se expliquen los criterios usados en esta funcionalidad, no se sabe a
ciencia cierta cual es su finalidad ni qué parametros o condiciones se usan para decidir si el
cédigo QR esta en verde o rojo.

2.5 ;Qué datos recibe Apple sobre el uso de la App?

Quisimos ir mas alla de la politica de privacidad de Apple para responder a la pregunta sobre los
datos que recibe Apple del uso de la aplicacién CoronApp-Colombia, en particular para confirmar
el hecho de que las autorizaciones vinculadas con “SIRI y Buscar” no implican transmision de
informaciones sobre los usos detallados de la aplicacion cémo datos de salud por ejemplo (ver
parte 1.3). Lo investigamos por dos vias:

1. via una busqueda en la captura de flujo que hicimos;

2. via la posibilidad de descargar los datos personales almacenados por Apple, lo que
se puede hacer desde el sitio web de la compafiia®. Esta funcionalidad se propone para
responder a la exigencia legal de acceso a los datos personales presente en la mayoria de
las leyes de proteccién de datos del mundo3.

En cuanto a la captura de flujo, sélo
dos paquetes dirigidos a los servido-
res de Apple contienen “coronapp”.
El primero es el siguiente:

0-buy.itunes. apple.com/WebObjects/MZFastFinance. woalwalinAppCheckDaownloadQueue H1
00

Cookie: X-Duid=1T2T08ATA X, xl-uroeb; xp_ab=ldviuoge s -2 cgpGakZUTAHn W xce s -2 lghe 30T 200551 Thma -2

T L 2aba d0uaLs2sd SFAFaE S 5e 495a a9 23 /b, wosid-lite-BmyUValgBozxlqbhmikbow; mz_at_ssl-1727088

AWQRAAGL AAHIXQAAAARSIAYME SMoot dpdemac)0gmUKs+sFINOLL=; countryVerifleds=1; xt-het 5.1 727008741 7=15

37001 39-70-mr 23; xp_ti=322GIRH52C1925252C60)hcRj3IAN; vrep =CPSnsGLAEGQICBAAEgQICRANEGOIARAAEG QIA
FHLXOrm kI TtgwHKUnSUVERT 55U Zjnk BY0I T dNdRtgeMjSCSdmUdb pduF OgPbOyBYegfiobsz 1C131

ATrnOH Begyle s vd 77E pll 30 g O 3580 pwil + afl THEIOZ CqoqHOwL FWe Vi) IGIog 37 rAL we TwBWSY

<?xml verslan="1.0" encoding="UTr 0" 7>

<IMOCTYPE plist PUBLIC “-Apple/iDTD PLIST 1.OVEN" “hilp:zifwww. apple.com/DTDs/PropertyList-10.dld™ >

<plist version="1.0r =

adict>

=key=appAdamld=/key=

=string=1502037640=/string=

<key>appExiVrslde/key>

=string=83/1895580=/string =

<key=hld</keys

aslring>co.gow.ins, coronapp<istring=

=key=byrs=ikey=

<string>127<fslrings

=key=guid=ikay=

=string=eShcf 1966461 21767 2e 0f Hofba I0aave cd25c T=/strimg=

skeyzserialNumber </key>

<string=DX3IZWIAIHG /F </string:=

ckoysuide/koy s

=string=B6FFID05-I1EE-11E3-BD57-2781 06090C GE=/string:=

37 Hace falta primero conectarse con su Apple ID desde esta pagina: https://privacy.apple.com/

38 En Colombia, el articulo 8 de la Ley 1581 de 2012 (“Habeas data”) se refiere a este derecho: “El Titular de los datos
personales tendra los siguientes derechos: a) Conocer, actualizar y rectificar sus datos personales frente a los Respon-
sables del Tratamiento o Encargados del Tratamiento.”
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Transmite via el protocolo HTTPS al subdominio “itunes.apple.com” la referencia de la aplicacion
usada, junto con su version, los numeros de serie y de identificacion de nuestro dispositivo.

Estos datos se encuentran también en uno de los archivos recibidos via el pedido realizado en
linea a Apple:

Resultado del derecho de acceso a los datos personales
(“Datos y Privacidad™)

Extracto del archivo “iTunes and App-Book
Re-download and Update History.csv” de
Resultado Global la carpeta “Informacion sobre los servicios
multimedia de Apple3*”

iy it Apple ID Number: “17270887412”
Dlponble hesta d: K1(2020, 11 A ek ot s Activity Date: “2020-09-03T09:11:15”
(B hormacin ot os serviios mudimeche de Aople Content Type: “iOS and tvOS Apps”
ki ke s mriads Pasle K 28 Item Reference Number: “1502037648”
Item Description: “CoronApp-
B Apole Online Store v Apple Store 67 Bytes (5} Colombia”
() Acividad en Aocie ey Mo hay datos @ Version Text: “1.0.29”
& Apolecare Mo iy datos @ Seller: “Instituto Nacional de
I x50 Salud”
— TR I Device Details: “AppStore/3.0

i0S/13.6.1 model/iPhone9
3 hwp/t8010 build/17G80 (6; dt:139)
AMS/1”,

Calendarios y recondatorios de iCloud 2KB @

| contactos de iCloud 418 Bytes (T}

Nots do Clous i Device IP Address: “186.31.XXX.XXX*4®
4 ranas e iy st Device Identifier:
fa marketing 508 Bytes © 396e4612f17672e0f2f8fb430aa%ec425c7”

Se puede resaltar que las fechas/horas de este evento registrado en los servidores de Apple
y del paquete de datos mostrado mas arriba coinciden. De todos los archivos entregados por
Apple - que corresponden a la informacién que almacenan en sus servidores vinculada al Apple
ID de nuestro teléfono - no hay otros archivos, de los recibidos, que contienen “coronapp”.

El segundo paquete identificado tiene como destino el dominio “gsp10-ssl.apple.com”y contiene
pocos datos ademas de la identificacion de la aplicacion y de la caracteristicas del equipo. Una
parte de ellos son cifrados o codificados.

39 Hay otras lineas como ésta, correspondiendo a otros momentos en los cuales se uso la aplicacion.

40 Aqui se ofusca el final de la direccion IP pero en el archivo recibido, estaba completa.
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POST https://gspl0-ssl.apple.com/au HTTP/1.1
Content-Type: application/x-www-form-urlencoded

Connection: keep-alive

Accept: #*

User-Agent: locationd/2394.0.33 CFNetwork/1128.0.1 Darwin/19.6.0
Accept-Language: en-us

Content-Length: 178

Host: gspl0-ssl.apple.com

O0en_uspcom.apple.locationd13.6.1.17G80f~

|
OD101AP[iPhone 0513.6.1/17G80[[ . 5 3 : 3
[co.gov.ins. coronapp[x' [~ @", prvp@og@goueMOgRAQDB-ApOESOIAIDY %P avAAhDOBYYYYYVYYY(]

Al final, todo parece indicar que la informacion que se colecta sobre el uso de la aplicacion es
poca y no tiene que ver con su contenido o con informaciones de salud. Los envios parecen
indicar a Apple que se estd usando la aplicacién, en que version y junto con los identificadores

del dispositivo.
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Conclusion

A lo largo de este articulo, describimos el analisis que realizamos a la aplicacién CoronApp-
Colombia, instalada en un dispositivo Apple, un mundo que hasta hace poco K+LAB no conocia
mucho. A través de estos analisis, confirmamos que no es facil abrir el capot de un iPhone. Este
esta bien sellado por el modelo de Apple y poca documentacion esta disponible para hacer este
tipo de analisis. Ademas se necesitan herramientas de Apple para analizar dispositivos de Apple
(por ejemplo Apple Configurator que sélo se puede instalar en un MAC). Sin embargo, teniendo
herramientas y un dispositivo supervisado, se puede ir bastante profundo, entrar en el archivo
de instalacion de la aplicacidn, analizar los logs internos del teléfono y los flujos de datos cifrados
que transmite y recibe. Otra posibilidad interesante es descargar los datos almacenados en los
servidores de Apple y asociados al dispositivo, en conexion con el derecho de acceso a los datos
personales.

También nos sorprendié constatar que el mismo modelo de la aplicacion analizada es
sustancialmente diferente en cuanto a la informacion que ofrece a las personas usuarias como
los permisos que concede que son mas limitados y por tanto protegen mas la privacidad en
Apple que en Android. Tuvimos una duda en cuanto a los permisos vinculados con “SIRI y Buscar”
(activados por defecto) y la posibilidad que se transmitan informaciones detalladas sobre el uso
de CoronApp-Colombia hacia los servidores de Apple. Sin embargo, nuestras investigaciones
apuntan a que no se envian estos detalles.

En cuanto a la CoronApp-Colombia, este nuevo analisis confirma que su seguridad se ha
mejorado despues$ de nuestros informes de seguridad digital y privacidad de abril. Sin embargo,
se mantienen las preguntas respecto a la privacidad (ver los numerosos articulos en nuestro
sitio), en particular la combinacion del uso del protocolo Bluetooth centralizado (BlueTrace)
para hacer “rastreo digital de contacto” o “notificacion de exposicién” de Covid y con permisos
de acceso a la ubicacién. También mantenemos los interrogantes sobre los criterios que usa
la CoronApp-Colombia para emitir un estatus, que en la practica terminan volviéndose un
pasaporte de movilidad, como bien lo expone el nombre de la funcionalidad en el API. Los usos
que se estan dando a esta funcionalidad y las condiciones en las cuales se pueda imponer su uso
preocupan en la medida en que las recomendaciones internacionales y buenas practicas sobre
este tipo de aplicaciones indican que el uso siempre es voluntario y que no se debe obligar a las
personas a utilizar ni a reportar su estado de salud por medio de este tipo de aplicaciones. En
cualquier caso se debe dar la informacién apropiada y contar con mecanismos alternativos que
permitan garantizar dicha voluntariedad.
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