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Nota previa:

El texto que se publica aqui es la traduccion al espafiol con algunos pequefios afadidos del
articulo “Sécurité d’'un Etat digital, vers une détection participative” escrito originalmente en
francés en mayo del 2021 y publicado en octubre de 2022 en la compilacién «'Etat digital» que
incluye otras contribuciones’. La publicacién de esta traduccién cuenta con la autorizacién
de la editora Berger-Levrault. Este trabajo se hizo a raiz del coloquio del mismo nombre, co-
organizado por la Universidades de Paris Panthéon-Assas y la Fundacao Getulio Vargas (FGV)
de Rio de Janeiro. Las presentaciones correspondientes se pueden ver y escuchar en el sitio
web del evento?.

Ha pasado un afio y medio entre la escritura inicial y esta traduccidn, por lo que algunos datos
podrian estar desactualizados. Sin embargo, se hizo un esfuerzo para complementary poner al
dia el texto original cuando se identificaron novedades importantes. Asi mismo, las secciones
que estan entre paréntesis angulares son nuevas adiciones y actualizaciones que no aparecen
en el original francés. Las notas al pie con numero y letra fueron también afiadidas.

1 El libro cuenta con 18 contribuciones incluyendo esta. De Colombia se pueden mencionar los articulos
«El informe Going Digital in Colombia: recomendaciones de la OCDE y Estado digital en Colombia» de Felipe
Calderén-Valencia profesor en la Universidad de Medellin, y «La implementacion de los medias digitales en los
procedimientos administrativos en el sistema juridico colombiano» de Ciro Gliecha Medina, en la época decano
de la Universidad libre de Bogota. [traduccién de los titulos nuestra]

2 https://cyberbrics.info/digital-state-etat-digital/
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La transicion hacia un Estado digital en el cual la casi totalidad de los documentos y de los
servicios estan disponibles en una forma digital implica un aumento exponencial de los datos
almacenados e intercambiados. Los sistemas de informacién subyacentes que conllevan estos
datos y los servicios asociados se vuelven un mecanismo central que sostienen las funciones
vitales del Estado. Su seguridad se convierte naturalmente en una condicion central para la
viabilidad de esta transicion hacia un «Estado digital». Pero la complejidad creciente de estos
sistemas vuelve su proteccion y la deteccion de sus debilidades mas dificil. Esta deteccidn
de las vulnerabilidades de los sistemas y lo que las nuevas normativas europeas llaman los
«incidentes de seguridad» y las «violaciones de la seguridad de los datos» son, sin embargo,
fundamentales porque constituyen el primer eslabon de su seguridad y de la confianza que los
ciudadanos le pueden entregar. Hasta ahora, la idea dominante para el Estado ha sido contar
con las capacidades internas de sus entidades, sumandole unidades administrativas con una
funcion preventiva o restaurativa. Este articulo sostiene que esta forma cldsica de acercarse
al problema ya no es suficiente y que la capacidad de deteccidn de los riesgos digitales tiene
que apoyarse en toda la sociedad, incluyendo las universidades, la sociedad civil, los usuarios,
los expertos técnicos e incluso lo que los medios de comunicacién llaman de manera confusa
los «hackers»®. Se trata entonces de pasar de un enfoque cerrado a un enfoque abierto y
participativo, como ya lo empezaron a hacer algunos actores estatales o privados. A lo largo de
este articulo usaremos el término «investigador» para estas personas externas susceptibles de
desempeiiar este papel de detector.

Este analisis apunta en primer lugar a explicar la importancia de la deteccion y aclarar los tipos
de eventos que se pueden detectar (para no limitarse a las vulnerabilidades como lo suelen hacer
las publicaciones en este tema), las evoluciones normativasy las rutas de divulgacion existentes.
Después se pondran en evidencia las barreras que todavia hay que cruzar para acercarse a
una deteccion participativa, en particular la necesidad de disminuir los riesgos legales a los
cuales se puede exponer un investigador de seguridad digital cuando desempefia este papel de
«detector». Finalmente se analizaran las evoluciones normativas y organizacionales en curso
que ya son un comienzo de cambio y se tratara de extenderlas a algunas recomendaciones
para los gobiernos y los investigadores. Este trabajo cruza dimensiones técnicas, legales y
organizacionales del problema.

Este articulo se basa en parte en el «Estudio sobre las rutas de divulgacion en seguridad digital»
que se realiz6 y se publicé en octubre del 2019 con la Fundacién Karisma* y también en una
publicacién de la Organizacion para la Cooperacién y el Desarrollo Econémicos (OCDE)® a la
cual nuestra Fundacion ha participado a través del CSISAC®

3 Es importante mencionar que el término «hacker» se suele confundir de manera errénea con el de «ciber-
criminal». En seguridad digital, se trata de «un experto en informatica que usa sus conocimientos en seguridad
digital para buscar y [eventualmente] explotar sus debilidades.» (https://fr.wikipedia.org/wiki/Hacker), traduccion
nuestra). Los cibercriminales sélo son un pequefo subconjunto de los hackers, que realizan este tipo de accio-
nes con el fin de hacer dafio o de lucrarse.

4 Labarthe S., «<Estudio sobre las rutas de divulgacion en seguridad digital», Fundacion Karisma, 2019
(https://stats.karisma.org.co/aportes-para-un-entorno-seguro-y-confiable/).

5 OECD, «Encouraging vulnerability treatment, Responsible management, handling and disclosure of vulne-
rabilities», 2021 (https://one.oecd.org/document/DSTI/CDEP/SDE(2020)3/FINAL/en/pdf).

6 Civil Society Information Society Advisory Council que es la voz de la sociedad civil en la OCDE y del cual
Fundacion Karisma es miembro (https://csisac.org/).
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El primer estudio se apoyaba en trabajos y publicaciones de la Agencia Europea de Seguridad
Digital (ENISA), de agencias estatales de Estados Unidos y también de la Electronic Frontier
Foundation’ que se mencionan mas adelante. Por otra parte la alimentd también mi experiencia
concreta en estas areas, tanto del lado del Estado como receptor de estos incidentes cuando
trabajé en la agencia francesa de proteccion de datos (Commission Nationale de I'Informatique
et des Libertés, CNIL), como del lado de la sociedad civil como detector o a veces intermediario
entre los investigadores y las entidades involucradas. Una parte importante del trabajo que se
hizo con Fundacién Karisma estos ultimos afos tiene que ver con el analisis de la informacion y
transparencia, con respecto a la privacidad y de la seguridad digital de sitios web y aplicaciones
del Gobierno Colombiano. Estos analisis se hicieron para el beneficio de la sociedad civil y
de los ciudadanos. En este marco, detectamos vulnerabilidades, incidentes y fugas de datos
personales y tuvimos que informar a las entidades del Estado involucradas, a veces hostiles
con este tipo de auditoria no solicitada.

Es de estas experiencias que salieron dos hallazgos originales reflejados en la presentacion
del coloquio y en este articulo: por una parte la necesidad de no limitarse a la cuestion de la
deteccion y divulgacion coordinada de las solas vulnerabilidades genéricas, y por otra parte la
creacién de una propuesta de categorizacion de los riesgos legales a los cuales se exponen
los que detectan, analizan y a veces revelan estos problemas, en funcién de la metodologia de
investigacion técnica usada.

Es imposible hacer un analisis exhaustivo de un tema tan amplio y complejo, en el cual los
contextos administrativos, politicos y legales —y por lo tanto los riesgos— cambian de un pais a
otro. Sin embargo, hay algunos patrones comunes y para este analisis se tomaran ejemplos que
provienen de Europa, Francia en particular, de Estados Unidos y de América Latina, Colombia en
particular.

4
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7 Rodriguez, K., «Protecting Security Researchers’ Rights in the Americas», Electronic Frontier Foundation,
2018 (www.eff.org/wp/protecting-security-researchers-rights-americas).

2


http://www.eff.org/wp/protecting-security-researchers-rights-americas

A' Deteccion y clasificacion de los eventos de
seguridad: lo que esta en juego

1. La deteccion: un pilar de la seguridad

Tanto en seguridad fisica como en seguridad digital se suelen considerar tres pilares: la
deteccion, la proteccién y la capacidad de reaccion frente a un evento no deseado.

El primero, muchas veces, se descuida y, de todas formas, se vuelve cada vez mas complejo.
En efecto, detectar una vulnerabilidad o incluso un incidente o una fuga de de datos a tiempo se
vuelve mas dificil, sobre todo si las organizaciones cuentan Unicamente con sus capacidades
internas, incluso cuando estas son considerables®. No faltan ejemplos de casos en los cuales
la entidad victima, a pesar de sus capacidades internas, no pudo detectar a tiempo la o las
vulnerabilidades que han sido explotadas ni la fuga de datos resultando de esta explotacion.
Vamos a citar solo dos ejemplos, uno de la actualidad reciente y otro de nuestra propia
experiencia.

En diciembre 2020, la compaiia de ciberseguridad Fire Eye anuncia haber descubierto un
ataque ala cadena de suministros de software de la plataforma Orion de SolarWinds®. El cédigo
malicioso involucrado tenia la capacidad de infectar los clientes cuando actualizaban sus
sistemas. Este incidente constituy6 un evento importante en el mundo de la seguridad digital
porque las aplicaciones de SolarWinds permitian gestionar de manera centralizada grandes
redes informaticas, perteneciendo por lo general a empresas multinacionales y a Estados. Los
sistemas afectados incluian por ejemplo la empresa Microsoft, el Departamento de Estado
y la Agencia Nuclear de Estados Unidos. El impacto fue ain mas grande ya que las primeras
versiones infectadas del software tenian fechas al menos de marzo 2020, lo que significa que
este ataque a gran escala perduré durante méas de nueve meses sin ser detectado.

8 En los sistemas y procesos internos «técnicos» permitiendo esta deteccion, se pueden mencionar los
sistemas de deteccion de intrusion (I DS), los sistemas de monitoreo de los servidores y equipos, el andlisis de
los logs de los servidores, los sistemas anti-malware, etc. pero también la supervisién continua, las auditorias y
las pruebas de penetracién.

9 Fire Eye, «Highly Evasive Attacker Leverages SolarWinds Supply Chain to Compromise Multiple
Global Victims With SUNBURST Backdoor, Threat research», 2020 (https://www.fireeye.com/blog/threat-re-
search/2020/12/evasive-attacker-leverages-solarwinds-supply-chain-compromises-with-sunburst-backdoor.html)

10 CISA, «Active Exploitation of SolarWinds Software», 2020 (https://us-cert.cisa.gov/ncas/current-activi-
ty/2020/12/13/active-exploitation-solarwinds-software).
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Otro ejemplo, que proviene de nuestra experiencia en la Fundacion Karisma y que pudimos
analizar directamente, concierne a una falla de seguridad que llevé a una fuga de datos
personales en el sistema de visados del Estado colombano. Fue detectada inicialmente por una
persona usuaria quien primero alerto la entidad estatal a cargo del sistema’" pero sin resultado.

Finalmente fue revelada el 15 de enero del 2021 por el medio independiente colombiano La
Silla Vacia, antes de su resolucién, lo que aumento los riesgos y las consecuencias para los
mas de 550.000 extranjeros cuyos datos personales estaban en juego™. Un segundo analisis
del sitio web fue realizado después por la Fundacién Karisma. Este puso en evidencia otras
vulnerabilidades y se transmitié como alerta al Ministerio de Relaciones Exteriores™. A pesar
de que su explotacion era bastante facil'#, parece que esta vulnerabilidad habia permanecido
sin ser detectada durante al menos cinco afos.'

Teniendo en cuenta la sensibilidad de los datos involucrados (copia digital de la visa con
su categoria y todos los datos personales asociados), la facilidad de explotacién de esta
vulnerabilidad™ y el largo tiempo de exposicion antes de ser solucionada, es posible que
cibercriminales, servicios de inteligencia o cualquier otro actor malintencionado la haya
explotado en silencio para extraer los valiosos datos.

Para dar una cifra mas general que proviene del analisis automatico realizado por la empresa
de ciberseguridad Veracode en mas de 130.000 aplicaciones durante un afio, el 24% de las
aplicaciones escaneadas incluian una vulnerabilidad severa'. Si bien se volvio muy comun
decir que la seguridad al 100 % no existe, la existencia de vulnerabilidades criticas, de incidentes
o incluso de violaciones de datos que permanecen en el tiempo puede tener consecuencias
muy grandes para las personas victimas. Mejorar su deteccion es, por lo tanto, fundamental e
implica de todas las partes involucradas una humildad necesaria para reconocer la utilidad de
ayudas externas.

11 La Cancilleria, del Ministerio de Relaciones Exteriores de Colombia.

12 Duque, T., «<Un bache de seguridad amenaz6 los datos de extranjeros y Cancilleria no sabia», 2020 (La Si-
lla Vacia, https:/lasillavacia.com/bache-seguridad-amenazo-los-datos-extranjeros-y-cancilleria-no-sabia-79749)
13 Botero, C, «La importancia de reportar fallos en sistemas informaticos del Estado», El Espectador, 2021

(https://www.elespectador.com/opinion/columnistas/carolina-botero-cabrera/la-importancia-de-reportar-fa-
llos-en-sistemas-informaticos-del-estado-column/).

14 El sistema se basaba en un cédigo QR que contenia una URL permitiendo, para cada persona usuaria,
acceder a su visa. La URL contenia en sus parametros el nimero de visa y su s6la modificacion permitia, sin
necesidad de autenticacion, acceder a las visas de otras personas usuarias.

15 Tuvimos en nuestra posesién una visa de mas de cinco afios con su cédigo QR de consulta. La URL que
contenia tenia exactamente la misma estructura y el mismo parametro.

16 Se puede mencionar al respecto que los periodistas de La Silla Vacia pudieron facilmente extraer 25
visas que muestran como ejemplo en su articulo, ocultando parcialmente los datos y las fotografias.

17 Veracode, «State of Software Security v11», 2021 (https:/www.veracode.com/state-of-software-securi-

ty-report).
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2. Los cinco tipos de eventos que se pueden
detectar

En general las publicaciones en este tema se limitan o se centran en las «vulnerabilidades» (ver
definicién mds adelante). Es el caso de los informes de la ENISA y de la OCDE ya mencionados
y que usamos para este trabajo. Esto se explica en parte porque este tema de la deteccion y
divulgacién responsable y coordinada en seguridad digital fue durante mucho tiempo impulsado
por los proveedores de soluciones, los gigantes del mundo digital, naturalmente preocupados
por detectar y corregir las vulnerabilidades de sus sistemas, en relacién con sus clientes y
usuarios. Aqui, se quiere ampliar la reflexién a cinco tipos de eventos que el Estado debe estar
en capacidad de detectar para poder garantizar la seguridad de sus sistemas de informacion.
Ademads de ser necesaria para un acercamiento completo hacia la problematica y enfocado
hacia el ciudadano, esta lista se conecta con las nuevas obligaciones de las normativas
europeas en cuanto a la notificacion de los incidentes y de las violaciones de la seguridad de los
datos. No siempre existe un consenso en la categorizacion de los eventos, pero se ofrecen aqui
definiciones que provienen de entidades de referencia a nivel internacional. Las traducimos y
las adaptamos a veces ligeramente para mas claridad y simplicidad.™

a - Las vulnerabilidades «genéricas»

Ellas tienen que ver con una categoria de equipos, programas y servicios en linea. Segun la
definicidn de la ENISA que ella misma se basa en la norma IS027147, se trata de «un error de
concepcion o de implementacion, o de una debilidad que posee un equipo, un programa, una
red, un protocolo o un servicio en linea, y que puede ser explotado incluso para comprometer
la seguridad del sisteman».’ Este tipo de vulnerabilidad, la tiene que corregir normalmente el
constructor/proveedor, cada entidad/persona usuaria teniendo después que asegurar de la
instalacion del correctivo (que puede ser automatica o no) en los componentes involucrados de
sus sistemas. Cuando se publican, las vulnerabilidades se suelen registrar en bases de datos
publicas,siendo la mds conocida la lista «<CVE» del MITRE.?°

Un ejemplo de este tipo de vulnerabilidad es la «CVE-2021-26855» que afectd a los servidores
de correo electrénico Microsoft Exchange.

18 A pesar de que la Agencia de ciberseguridad francesa (ANSSI) haya dado una definicién de estos
términos directamente en francés en Internet ((https://www.ssi.gouv.fr/entreprise/glossaire/) [y que la version
original de este articulo haya sido escrito en francés] se eligieron en general otras definiciones. Por otra parte no
se decidié adoptar la clasificacién del informe de la OCDE ya mencionado respecto a las vulnerabilidades (code
vulnerabilities y system vulnerabilities) porque buscamos tener un espectro mas amplio y menos especifico que
el de este informe.

19 ENISA, «Economics of Vulnerability Disclosure», 2018, p. 9-10 (https://www.enisa.europa.eu/publica-
tions/economics-of-vulnerability-disclosure).
20 Common Vulnerabilities and Exposures (https://cve.mitre.org/).

5


https://www.hackerone.com/history-of-hacker-powered-security
https://www.enisa.europa.eu/publications/economics-of-vulnerability-disclosure
https://www.enisa.europa.eu/publications/economics-of-vulnerability-disclosure
https://cve.mitre.org/

b - Las vulnerabilidades propias a un sistema
especifico de una entidad

A veces llamadas vulnerabilidades de activos o fallas de seguridad (security flaw en inglés).
La Agencia de Ciberseguridad de Estados Unidos (CISA)?' da de ellas una definicién clara y
sencilla: «una caracteristica o una debilidad especifica que hace una organizacién o un activo
(como una informacién o un sistema de informacién) vulnerable a una amenaza intencional o
accidental»?2. Se puede resaltar que la existencia de una vulnerabilidad genérica en un sistema
especifico de una entidad constituye una falla de seguridad.

Un ejemplo es la primera version de la aplicacion CoronApp, desarrollada e implementada por el
Estado colombiano en el contexto de la pandemia de covid-19, que usaba el protocolo inseguro
de transferencia hipertexto (HTTP) para transmitir los datos personales de las personas
usuarias. Esto la hacia vulnerable a escuchas pasivas, por ejemplo.z

¢ - Los incidentes de seguridad

La norma 1S0270012* define un incidente de seguridad digital como «un evento o una serie
de eventos de seguridad digital, no deseados o no esperados y que tienen una probabilidad
significativa de comprometer las actividades y de amenazar la seguridad de la informacion». En
algunos sectores, dependiendo de los paises, puede ser obligatorio notificar a las autoridades
estatales competentes un incidente de seguridad. Por ejemplo en Estados Unidos es el caso
en el sector financiero y en Europa para lo que llaman los «servicios esenciales del Estado».?®

Un ejemplo de esto es el incendio en el centro de datos de la empresa francesa OVHcloud en
marzo de 2021.

21 Cybersecurity and Infrastructure Security Agency (CISA) (https://www.cisa.gov/).
22 CISA, «Cybersecurity Glossary», 2021 (https:/niccs.cisa.gov/about-niccs/cybersecurity-glossary).
23 Velasquez A. y Labarthe, S., «<CoronApp, Medellin me Cuida y CaliValle Corona al laboratorio - O cémo se

hackea CoronApp sin siquiera intentarlo», 2020 (https:/web.karisma.org.co/coronapp-medellin-me-cuida-y-cali-
valle-corona-al-laboratorio-o-como-se-hackea-coronapp-sin-siquiera-intentarlo/).

24 ISO/IEC, «ISO/IEC27001 : 2013. Information technology — Security techniques — Information Security
Management Systems — Requirements», 2013 (https://www.iso.org/standard/54534.html). [Esta norma ha sido
actualizada en octubre 2022 (https://www.iso.org/standard/82875.html)]

25 Los servicios esenciales del Estado, definidos por la directiva europea «NIS», se reparten en siete sec-
tores: energia, transporte, bancos, infraestructuras de mercados financieros, salud, suministro y distribucién de
agua potable e infraestructuras digitales. NIS Directive, 2016 (EU 2016/1148).


https://www.cisa.gov/
https://niccs.cisa.gov/about-niccs/cybersecurity-glossary
https://web.karisma.org.co/coronapp-medellin-me-cuida-y-calivalle-corona-al-laboratorio-o-como-se-ha
https://web.karisma.org.co/coronapp-medellin-me-cuida-y-calivalle-corona-al-laboratorio-o-como-se-ha
https://www.iso.org/standard/54534.html
https://www.iso.org/standard/82875.html

d - Las violaciones de la seguridad de los datos
personales

El reglamento general de proteccion de datos (RGPD) de Europa las define como «toda
violacion de la seguridad que ocasione la destruccidn, pérdida o alteracién accidental o ilicita
de datos personales transmitidos, conservados o tratados de otra forma, o la comunicacion
0 acceso no autorizados a dichos datos»?. Es importante darse cuenta que, segun esta
definicidn, las violaciones de seguridad de los datos personales incluyen las violaciones de su
confidencialidad pero también de su integridad?’. Por lo tanto, el incendio en el centro de datos
de la empresa OVHcloud en marzo del 2021, por causa del cual 120.000 servidores no han
podido ser restablecido prontamente y quedaron «totalmente o parcialmente impactados»?,
constituye un incidente del cual result6é una violacion de la seguridad de los datos personales,
para las entidades que perdieron datos de este tipo.?® Este evento tuvo una importancia
particular para el Estado francés porque OVHcloud es una empresa de «cloud soberano»,
certificada por la agencia francesa de ciberseguridad (ANSSI) para albergar datos y servicios
de las administraciones del Estado, incluyendo los que son sensibles.*°

Otro ejemplo es la fuga de datos personales que impacté a 220 millones de personas en enero
de 2021 en Brasil.*

26 Reglamento (UE) 2016/679 del Parlamento europeo y del Consejo del 27 de abril de 2016 relativo a la
proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos, RGPD)
(https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32016R0679&from=ES), articulo 4, definicion
12. [En el RGPD el término francés es «violation de données personnelles» que literalmente significa «violacion
de datos personales» y en inglés es «personal data breach». Sin embargo, en la versién espafiola del texto, es
«violacion de la seguridad de los datos personales». En Colombia también se usa «violacion de datos persona-
les» en la ley de proteccion de datos. En este articulo, se emplea de manera indistinta una o otra formulacion,
que sea para datos personales o para otro tipos de datos.]

27 La violaciones de la disponibilidad no entran aqui mientras no haya destruccion, pérdida o alteracién de
estos datos y por lo tanto violacion de su integridad.
28 OVH, «Dernieres informations sur notre site de Strasbourg», 2021 (https://www.ovh.com/fr/news/pres-

se/cpl1785.dernieres-informations-notre-site-strasbourg).

29 CNIL, «Incendie OVH : faut-il notifier a la CNIL ?», 2021 (https:/www.cnil.fr/fr/incendie-ovh-faut-il-notifier-
la-cnil).

30 ANSSI (2020), «Décision de qualification du service d'informatique dans le nuage OVH - Private Cloud»
(https://www.ssi.gouv.fr/uploads/2020 2965_np.pdf).

31 PSAFE, «Vazamento em massa expde nimero de CPF de milhdes de brasileiros, alerta Psafe», 2021
(https://www.psafe.com/blog/vazamento-expoe-numero-de-cpf-de-milhoes-de-brasileiros-alerta-psafe/ ).
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e - Las violaciones de la seguridad de otro tipo de
datos

Se trata en particular de las violaciones de la seguridad de los datos definidas por lo que las
normativas europeas llaman los servicios esenciales del Estado, ya mencionados mas atras.*

Se puede ilustrar esta nocion con un ejemplo sencillo mas cercano de la persona usuaria: si la
ausencia de cifrado del disco duro de un computador portatil que contiene datos personales
es una vulnerabilidad, su robo constituye un incidente de seguridad, y el acceso a los datos
personales que contenia, por parte de un tercero no autorizado, es una violacion de la seguridad
de estos datos.

También se puede observar que, desde un punto de vista puramente técnico, estos cinco
tipos de eventos no son siempre distinguibles. Por ejemplo, las violaciones de la seguridad de
los datos personales a veces se consideran como incidentes de seguridad, como lo muestra
la clasificacién del CISA que se presenta en la parte C. Sin embargo, tomando en cuenta
las dimensiones legales y organizacionales, esta clasificacion puede ser mas adaptada, en
particular para los paises que cuentan con una ley de proteccion de datos personales.

B' Metodologias de deteccidn y riesgos legales
asociados

Buscar y descubrir vulnerabilidades, incidentes o violaciones de la seguridad de los datos
en un sistema de informacion externo conlleva todavia, en muchos paises, riesgos legales
importantes para el investigador, incluso silo hace con un enfoque «ético» y buenas intenciones.
El informe de la OCDE del 2021 menciona varios ejemplos de investigadores que han tenido
que enfrentar amenazas y procesos legales.®® Nosotros mismos, en la Fundaciéon Karisma,
cuando empezamos nuestro trabajo de analisis de sitios webs y aplicaciones, hemos recibido
reacciones hostiles de parte del Gobierno, incluyendo amenazas de pleito. El hecho de estar
en capacidad de presentar y justificar que nuestros analisis son no intrusivos, reproducibles,
legales y éticos nos ha permitido, con el tiempo, construir un didlogo mas constructivo con el
Estado colombiano.®*

32 Se hubieran podido reagrupar las categorias del d y del e, porque desde un punto de vista técnico son si-
milares. Sin embargo, desde un punto de vista juridico y organizacional, no es el caso. La categoria del e, depen-
de de las normativas vinculadas con la proteccion de los datos personales y de las autoridades de proteccion de
datos personales.

33 OECD, «Encouraging vulnerability treatment, Responsible management, handling and disclosure of vulne-
rabilities», op. cit., p. 53y 54.
34 Ibid., p. 71.



Es por esto que nos parece importante insistir en las metodologias técnicas de analisis y en
los riesgos legales asociados a cada una de ellas. Este cruce entre metodologias técnicas de
analisis y riesgos legales proviene de nuestra experiencia, de didlogos y de analisis realizados
con juristas y expertos técnicos, en particular de la CNIL y de la Fundacion Karisma.

1. Clasificacion de los métodos de analisis

Esta categorizacion de los riesgos legales para el investigador que descubre la vulnerabilidad, el
incidente o la violacion de datos, y eventualmente la reporta, depende en parte de la metodologia
técnica usada y si esta es mas o0 menos intrusiva. Que sepamos, esta clasificacion técnico-
juridica no habia sido realizada antes de la publicacién de nuestro estudio sobre las rutas de
divulgacion®®y constituye por lo tanto un primer ensayo que sin duda se tendra que profundizar.
Obviamente, esta clasificacion puede variar en funcién de las normativas de cada pais y son
por ende Unicamente las grandes lineas comunes que intentamos dibujar aqui, dando algunos
ejemplos en ciertas legislaciones nacionales particulares. Partimos de la hip6tesis segun la
cual el investigador de vulnerabilidad, de incidente o de violacién de datos no tiene un vinculo
contractual con la entidad responsable del sistema de informacidn involucrado, y nos situamos
fuera del contexto de programas de recompensas (bug bounty) que abordamos en la parte C.
Se puede tratar de un investigador externo a la organizacién, de un «hacker», de un miembro de
una ONG, de una persona usuaria del sistema, etc. También asumimos que esta persona tiene
«buenas» intenciones y practica lo que se suele denominar «hacking ético». En esta clasificacion
identificamos seis familias de metodologias de analisis:

a - Analisis pasivo y busqueda no intrusiva de
informaciones publicas

Este tipo de andlisis (estatico) incluye la observacién de la parte visible del sistema, la consulta
de los términos y condiciones, politicas o cualquier otro documento publico vinculado con él.
También puede incluir observaciones técnicas como el examen de un cédigo fuente publico, el
analisis del certificado criptografico del sitio web o de la aplicacidn, el analisis de direcciones
IP de servidores a través de los registros publicos, etc.

. S

35 Labarthe S., «<Estudio sobre las rutas de divulgacién en seguridad digital», Fundacion Karisma, op. cit..
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b - Analisis de flujos de datos saliendo de/entrando
a un dispositivo de la persona usuaria («cliente»), sin
descifrar los datos

A veces llamada «captura de paquetes», este tipo de andlisis (dindmico) se suele hacer desde
un programa instalado en el dispositivo cliente*® o desde un dispositivo externo (computador
por lo general) que actia entonces como un intermediario entre el dispositivo del usuario y el
servidor web o de aplicacién.

¢ - Analisis de flujos de datos saliendo de/entrando
a un dispositivo de la persona usuaria («cliente»),
descifrando los datos

Este tipo de andlisis (dindmico) apunta a capturar y descifrar los flujos de datos para estar en
capacidad de analizar su contenido. En general se trata del protocolo HTTPS®” que es el protocolo
de comunicacién mas usado en Internet para cifrar los datos y autenticar las comunicaciones.
Es importante notar que los programas que permiten realizar este tipo de analisis® suelen
funcionar creando dinamicamente falsos certificados criptograficos que permiten al programa
o al dispositivo intermediario hacerse pasar por el/los servidor(es) final(es)*® ante el dispositivo
cliente.

d - Solicitudes activas e inusuales activas a un sistema
pero sin intrusion

Esto puede incluir, por ejemplo, desde «escaneo de puertos» hasta solicitudes repetidas del
tipo «denegacion de servicio». Es importante tener en cuenta que este tipo de accidon puede
ser detectada por la entidad encargada del sistema analizado —cuando se trate de un servidor
informatico en particular— y que puede, en ciertos casos, alterar su funcionamiento o su
disponibilidad.

36 En general un teléfono inteligente, una tableta o un computador, pero también puede incluir otros tipos
de dispositivos conectados.

37 HyperText Transfer Protocol Secure de su sigla en inglés, en espafiol «protocolo seguro de transferencia
de hipertexto». Consiste en la encapsulacién del protocolo estandar HTTP en el protocolo cifrado SSL o su suce-
sor TLS.

38 Se puede mencionar por ejemplo los programas de cédigo abierto MITM proxy y OWASP ZAP o el pro-
grama propietario Charles Proxy.

39 Esto necesita tener el control del dispositivo cliente analizado para poder instalar en él un certificado raiz
del programa, el cual firmard estos «falsos certificados».
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e - Ingenieria inversa de un programa, de un servicio
en linea o de un dispositivo (hardware) con o sin
elusién

Este tipo de analisis puede incluir la reconstruccion o el acceso a un codigo fuente no publico,
la copia y la difusién parcial o total de codigo fuente o de elementos técnicos, pero también
el hecho de sobrepasar medidas de proteccién («elusién») para poder tener acceso a él o a
funcionalidades normalmente no accesibles a la persona usuaria. Dos ejemplos concretos
pueden incluir la de-compilacion de un programa propietario o el jailbreak de un iPhone.

f - Explotacion efectiva de una vulnerabilidad e
intrusion en un sistema (cuando el investigador entra
en el sistema, el servidor)

Al contrario de lo que se podria pensar, es muy facil dar el paso y entrar en esta categoria porque
es muy tentador de querer verificar la realidad de una vulnerabilidad o de una fuga de datos que
parece estar aqui. El investigador es curioso por naturaleza.. Ademas, hasta el simple hecho
de hacer clic en una URL indexada por un motor de busqueda, pero que llevaria a una parte del
sistema que no deberia ser accesible permite, en ciertos casos, «entrar en la casa» sin estar
autorizado a ello.

2. Las tres principales familias de riesgos legales

Aqui retomamos las tres familias de riesgos legales identificadas en el informe de la ENISA,*
inicialmente pensado para la deteccién de una vulnerabilidad, pero que se puede también
extender a la deteccién de incidentes o de violaciones de la seguridad de datos.

a - Una infraccion a leyes penales relacionadas con
sistemas informaticos o proteccién de la informacién

En Francia, se pueden mencionar los articulos 323-1 hasta 323-8 del Cédigo Penal, relacionados
con las «violaciones a sistemas de tratamientos automatizados de datos». El Cédigo contempla
multas desde 30.000 hasta 300.000 € y hasta diez afios de prision para las intrusiones en
sistemas informaticos, el hecho de obstaculizar su funcionamiento o el hecho de «extraer, de
tener en su posesion, reproducir, suprimir o modificar de manera fraudulenta los datos que
contiene» (art. 323-3, traduccion propia).

40 ENISA, «Good Practices on Vulnerability Disclosure: From Challenges to Recommendations», 2015 (www.
enisa.europa.eu/publications/vulnerability-disclosure).

11


http://www.enisa.europa.eu/publications/vulnerability-disclosure
http://www.enisa.europa.eu/publications/vulnerability-disclosure

La Unicas excepciones previstas en esta serie de articulos se aplican a los oficiales habilitados
del Estado en ciertas condiciones (art. 323-8). También existen casos especificos de proteccion
para ciertos tipos de informaciones como las que tienen que ver con la defensa nacional.*' En
Colombia, se puede mencionar la ley de delitos informaticos que estipula penas muy severas
sin contemplar excepciones y se aplica en particular al acceso no autorizado a un sistema,
protegido o no por medidas de seguridad.*?

Las metodologias de la categoria f de nuestra lista («explotacion efectiva de una vulnerabilidad
e intrusion en un sistema») exponen sin duda el investigador a este tipo de riesgos legales.
Las metodologias de la categoria d («solicitacion activa de un sistema fuera de un uso normal,
pero sin intrusién») también, porque son susceptibles de obstaculizar el funcionamiento o la
disponibilidad del sistema.

b - Una infraccién a las leyes de propiedad intelectual
asi como a los términos y condiciones de los contratos,
licencias y politicas de uso

Las metodologias de la categoria e de nuestra lista (ingenieria inversa) pueden entrar en esta
categoria en la medida en la cual suelen implicar acceder, copiar y difundir parcialmente o
totalmente el cédigo fuente o elementos técnicos propietarios del programa o del sistema, lo
que en general no esta permitido por las leyes de derechos de autor. Este riesgo no aplica en el
caso de programas publicados con licencias libres.

El otro riesgo tiene que ver con el hecho de que técnicas de esta familia pueden implicar
sobrepasar medidas de proteccion, lo que esta prohibido por ciertas leyes y por muchos
contratos, y/o acuerdos de términos y condiciones. Sin embargo, estas cuestiones vinculadas
con la propiedad intelectual pueden tener excepciones, son extremadamente complejas y
dependen de numerosos detalles en cada caso especifico.*® En otro contexto, el juicio reciente
de la Corte suprema de Estados Unidos que dié la razon a la empresa Google frente a Oracle
para el uso de Java en el sistema operativo Android**, muestra también la complejidad de las
cuestiones de derechos de autor en el mundo digital. Por esto, este articulo no apunta en tratar
esta cuestion en detalle, sino solamente a resaltar la existencia de esta problematica.

41 C. pénal,, art. 413-11.

42 Ley n° 1273, 2009 (https://www.sic.gov.co/recursos_user/documentos/normatividad/Ley 1273 2009.
pdf). [Este pequefio «o no» amplia mucho el espectro de aplicacion que podria abarcar casos cémo el clic en la
URL indexada mencionada en el 1-f]

43 Warusfel, B et Dhenne M., «La propriété intellectuelle face a I'ingénierie inverse», 2016, Propriétés inte-
llectuelles, Institut de Recherche en Propriété Intellectuelle, p. 20-32 (https://hal-univ-paris8.archives-ouvertes.fr/
CRJP8/hal-01852555).

44 Supreme Court of the United States, «<GOOGLE LLC v. ORACLE AMERICA, INC.», 2021, (https://www.
supremecourt.gov/opinions/20pdf/18-956_d18f.pdf).
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¢ - Infraccion al arreglo internacional de Wassenaar

El arreglo de Wassenaar sobre «el control de las exportaciones de armas convencionales y
tecnologias de doble uso»*5, se aplica en los casos en que entran en juego equipos de seguridad
digital incluidos en la lista de tecnologias en cuestién.*® El riesgo se limita por lo tanto al analisis
de ciertas tecnologias muy especificas.

;Hasta donde ir?

Basandonos en nuestro analisis y experiencia previa, asi como en trabajos metodoldgicos e
intercambios con distintos abogados, consideramos que las metodologias a y b de nuestra
lista (analisis pasivo y busqueda no intrusiva de informaciones publicas y andlisis de flujos de
datos saliendo de/entrando a un dispositivo de la persona usuaria sin descifrar los datos) no
conllevan riesgos legales intrinsecos y que pueden, por lo tanto, ser usadas por investigadores
con un nivel de riesgo minimo.

Sin embargo, existen algunos riesgos residuales periféricos en cuanto a la segunda, aunque no
vinculados con la metodologia técnica en si misma. El principal riesgo que ha sido identificado,
tanto en mi trabajo en la CNIL como en la Fundacion Karisma tiene que ver con el analisis
de sitios webs y aplicaciones cuando hay que completar formularios con datos personales
para analizar los flujos de datos generados por el envio de estas informaciones.*” En efecto,
esto puede necesitar introducir datos ficticios. Es por esta razén que, en Francia, la ley de
proteccion de datos personales®® ha sido completada de la manera siguiente, para que los
mismos oficiales de investigacion de la agencia de proteccién de datos (CNIL) no estuvieran en
riesgo de cometer un delito cuando hacen controles e investigaciones en linea de sitios webs
y aplicaciones: «Para los controles e investigaciones en linea de servicios de comunicacion
destinados al publico, los miembros y oficiales mencionados en el primer parrafo del | pueden
realizar toda operacion en linea necesaria a su misién con una identidad ficticia» (art. 19). Para
el trabajo con la Fundacién Karisma, con el fin de minimizar este riesgo y con la preocupacion
de ser transparentes y éticos, llenamos los formularios con datos vinculados con la fundacion.
Ademads informamos de manera previa a las entidades involucradas sobre este punto, del
contexto de nuestros analisis y de la necesidad de no tomar en cuenta los datos completados
[esto puesto que en ciertos casos puede haber consecuencias. En el caso de la aplicacion
colombiana de seguimiento de covid-19, por ejemplo, se hubiera podido generar una «falsa
alerta de salud»].

45 Wassenaar, «<On Export Controls for Conventional Arms and Dual-Use Goods and Technologies», 1995
(https://www.wassenaar.org/es/).

46 Ibid.

47 En particular saber si se hacen via un protocolo seguro, saber a qué servidores son enviados los datos,
etc.

48 Loi «informatique et libertés» n°78-17, 6 janv. 1978, mod.
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Siguiendo con el temade los andlisis de sitios websy aplicaciones*’, nos hemos voluntariamente
limitado a las metodologias a y b durante mucho tiempo. En los analisis mas recientes de
aplicaciones para teléfonos inteligentes, hemos tomado la decision de ir hasta la metodologia
¢ (andlisis de flujos de datos saliendo/entrando de un dispositivo de la persona usuaria,
descifrando los datos). Esta metodologia es muy eficiente y muchas veces exitosa pero quizas
se sitle en la «zona gris» de esta lista. Por esta razén queremos hacer una parada aqui sin dar
un veredicto definitivo sobre la cuestién de su legalidad.

Empecemos por por contar dos anécdotas vinculadas con dos empresas multinacionales de
primer plano en el mundo digital que han mostrado actitudes distintas en esta cuestién. Primero,
la empresa Apple quien, en un documento titulado «Charles Proxy Logs (macOS and i0S)»,
explica a los desarrolladores de aplicaciones para su almacén en linea (App store) como usar el
programa de intercepcion de paquetes Charles Proxy para realizar este tipo de analisis. Casi se
podria decir que se trata de una incitacién implicita a que los desarrolladores de aplicaciones
potencialmente hagan este tipo de analisis sin riesgo, o al menos de un reconocimiento de
que esto se puede hacer.>” Ahora, otro ejemplo que va en la direccidn opuesta, mas prudente,
es el de otra empresa multinacional del mundo digital para la cual hice en el pasado un trabajo
que me llevo a usar esta metodologia. La empresa en cuestion querria analizar los flujos de
datos generados por una de sus aplicaciones y en particular los que eran destinados a sus
socios publicitarios. Estos flujos eran generados por la ejecucidon del cédigo fuente que ellos le
entregabany que laempresaafiadiaa suaplicacion pero sin poder controlar su funcionamiento.?
El objetivo de este analisis era saber si los socios publicitarios respetaban el consentimiento
de las personas usuarias antes de rastrearlos via cookies o otros tipos de rastreadores.
Explicamos a la empresa en cuestion que descifrar estos flujos implicaria la generacion de
falsos certificados criptograficos asociados a los nombres de dominios de sus socios y que no
sabiamos si esto abarcaba riesgos legales en este contexto. Después de analizar la cuestion
con su servicio juridico e identificar riesgos débiles, pero que existian en cuanto a los articulos
del Cddigo penal ya mencionado y a la propiedad intelectual, la empresa pidié que se hiciera
el analisis pero después de haber modificado todos los contratos con sus socios publicitarios.
Afadié una clausula para que consintieran a que fueran auditados y descifrados los flujos de
datos generados por la ejecucion de su codigo fuente.

49 La metodologia ha sido presentada en las conferencias RightsCon (2017, 2018 y 2019, respectivamente
en Bruselas, Toronto y Tunez) y en el NPDEV (2019 en Oakland en California).

50 Apple, «Charles Proxy Logs (macOS and i0S)», 2020 (el acceso a este documento necesita tener una
cuenta «business» Apple).
51 Hay que resaltar que una aplicacion contiene por lo general cédigo fuente propio y cédigo fuente de

terceros cuya ejecucion puede generar flujos de datos hacia servidores externos. Estos flujos seran por lo tanto
también descifrados en el andlisis.

52 De hecho, no estar en capacidad de controlar el cédigo fuente entregado por terceros y afiadido a una
aplicacién o a un sitio web es una cuestion real, tanto en términos de proteccion de datos cémo en términos de
seguridad digital. No sélo esto puede ser la causa de vulnerabilidades sino también de fugas de datos muchas
veces no detectadas. Este tema se aborda en un articulo publicado en el sitio web de la Fundacién Karisma (La-
barthe S., «Fugas de datos por rastreo publicitario», 2019, https://archive.org/details/fugadedatosporrastreopu-
blicitario).
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En efecto, como ya se menciong, los programas que permiten implementar esta metodologia
generan dinamicamente falsos certificados criptograficos para «hacerse pasar» por el servidor
web ante el dispositivo cliente, lo que podria violar leyes sobre la propiedad intelectual. Por otra
parte, desde cierto punto de vista, este tipo de analisis «penetra» en lo que podria considerarse
coémo una extension del sistema de la entidad, el flujo cifrado que conecta el dispositivo
al servidor.>® Desde otro punto de vista, si estos analisis se hacen desde una red privada y
controlada, se podria decir que el analisis se ubica en la salida del dispositivo del investigador
y en todos casos dentro de su red. En ningun caso el analisis genera una intrusion e incluso
una escucha pasiva del trafico al nivel del servidor de la entidad propietaria o encargada del
sistema. En cuanto a la generacion de de falsos certificados, se hace unicamente al interior
del dispositivo del investigador y sélo «engafia» su propio dispositivo. Finalmente, el analisis
se hace con un objetivo ético: estudiar los flujos entrando y saliendo de su dispositivo para
detectar defectos relacionados con la seguridad digital y la privacidad de una aplicacion o de
un sitio web. Desde este punto de vista el riesgo parece, por lo tanto, limitado.

[Para concluir con esta metodologia de analisis, se puede mencionar una ultima cosa. Hoy en
dia ciertas aplicaciones usan una proteccién adicional llamada certificate pinning que consiste
en incluir informaciones del o de los certificados criptograficos directamente en el cédigo
fuente de la aplicacion. Sobrepasar/eludir esta proteccién implica modificar el cédigo fuente
de la aplicacién. Por lo tanto, sobrepasar de esta forma el certificate pinning, en el caso de
programas propietarios, podria tener implicaciones y riesgos en cuanto a las leyes de propiedad
intelectual y a los términos y condiciones de los contratos, licencias y politicas de uso, pero
dejaremos esta nueva cuestion para profundizar en otro momento.]

En conclusion, es muy importante que los investigadores y analistas, quienes muchas veces
tienen perfiles técnicos y no siempre estan al tanto de los riesgos legales que implican sus
investigaciones, estén muy atentos al momento de elegir la metodologia que vayan a usar.
También tienen que estar en capacidad de justificar lo que hayan hecho.

. S

53 En realidad este «canal» cifrado virtual que conecta el dispositivo del usuario al servidor informatico de
la entidad encargada del sistema se ubica «entre los dos», de ahi la complejidad del asunto.
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C' De la deteccion hacia la divulgacion
coordinada y participativa: evoluciones y
recomendaciones

1. Las evoluciones recientes de las normativas: de
Europa a Estados Unidos

Las barreraslegales que ponenlosinvestigadores en situaciones deincertidumbrejuridica hacen
que, cuando vulnerabilidades, incidentes o violaciones de datos se descubren, pocas veces se
notifique y se divulguen de una manera coordinada, que permita solucionar efectivamente
del problema e informar adecuadamente a las partes involucradas. Se quedan entonces sin
resolver y alimentan a veces un mercado negro alrededor del cual gravitan cibercriminales y
servicios de inteligencia, como lo resalta el informe de la ENISA.5* Pocos paises implementaron
iniciativas que permitan superar estas barreras, pero queremos mencionar aqui el comienzo de
algunos cambios interesantes.

Francia y Holanda han sido pioneros en Europa para empezar a levantar poco a poco el tabu y
los riesgos legales a los que se enfrentan los investigadores de vulnerabilidades, incidentes y
violaciones de datos. En Francia al articulo 40 del Cédigo de procedimiento penal que obliga
a los funcionarios y las autoridades publicas a denunciar crimenes y delitos de los cuales
tuvieran conocimiento. Sin embargo, se cre6 una excepcion que se aplica cuando una «persona
de buena fé transmite a la séla Agencia nacional de ciberseguridad (ANSSI) informacién
sobre la existencia de una vulnerabilidad relativa a la seguridad de un sistema de tratamiento
automatizado de datos»56a. En ese caso especifico el funcionario ya no tiene la obligacion de
denunciarlo como un crimen, y por el contrario si tiene la obligacion de no revelar la identidad
de la persona que identifico y comunico a la ANSSI la vulnerabilidad. Es un paso grande que
pocos paises han dado y que disminuye el riesgo juridico para los investigadores que notifican
vulnerabilidades ante la ANSSI. Sin embargo, se puede resaltar que las infracciones a leyes
penales ya mencionadas permanecen y que ninguna excepcion a las infracciones mismas
ha sido afiadida. S6lamente desaparecio6 la obligacién para los funcionarios de la ANSSI de
denunciarlas. El riesgo para el investigador ha disminuido, pero sigue existiendo.

54 ENISA, «<Economics of Vulnerability Disclosure», op. cit., p. 10.
56a [Esta nota al pie no aparece en el original francés.] Loi pour une République numérique, 2016, art. 47.
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En Holanda, el enfoque que ha sido adoptado es otro: no crear o modificar leyes sino limitar
los casos de pleitos. El fiscal general de la nacidén ha enviado instrucciones a sus servicios:
reconociendo que la nocién de «hacking ético» no existe en la legislacién del pais, les pidié
tomar en consideracion «motivos éticos» para determinar si se violaron leyes penales.5®

En Estados Unidos, un proyecto de ley de diciembre 2017%, obligaria al departamento
de seguridad interior (Department of Homeland Security) a presentar ante el Congreso
un informe que describa las politicas y procedimientos desarrollados para coordinar la
divulgacién de vulnerabilidades.>” Por otra parte, el Departamento de Justicia publicé en 2017
recomendaciones para implementar sistemas de divulgacion coordinada para los servicios en
linea®. Mas recientemente, en el 2020, el CISA publicé una directiva aplicandose a casi todas
las instituciones federales y pidiéndoles crear politicas de divulgacion coordinada.®

Por fin, en América latina, el tema es emergente. Colombia, que es el pais que quizas mas haya
avanzado en este tema, empieza a incluirlo, sin todavia definirlo precisamente, a través de su
nueva «politica nacional de confianza y seguridad digital» que incluso se basé en parte en el
estudio de la Fundacién Karisma®. En efecto este documento menciona que:

«En sexto lugar, el Ministerio de Tecnologias de la Informacién y las Comunicaciones
establecera un procedimiento para la promociony difusion del modelo de divulgacion periédica
de vulnerabilidades, con el fin de garantizar que las debilidades detectadas por un descubridor
sean comunicadas en condiciones adecuadas para las partesy a su vez atendidas y subsanadas
por las entidades, propietarios u operadores de infraestructuras criticas de manera oportuna.
Lo anterior, dentro de un marco de divulgacion responsable. Esta accion iniciara en marzo de
2021 y finalizara en agosto de 2021.»"

[No encontramos que se haya hecho y publicado este modelo de divulgacion periddica de
vulnerabilidades desde la escritura de este articulo.]

55 ENISA, «Good Practices on Vulnerability Disclosure: From Challenges to Recommendations», op. cit.,
p.52.
56 En el momento de la escritura de este articulo, el proyecto esta en segunda lectura en el Senado. [En el

momento de la traduccion en espafiol de este articulo, ha sido presentado otra vez pero todavia no ha sido apro-
bado por el Senado.]

57 https://www.congress.gov/bill/115th-congress/house-bill/3202

58 US Department of Justice, <A Framework for a Vulnerability Disclosure Program for Online Systemsy,
2017 (version 1.0) (www.justice.gov/criminal-ccips/page/file/983996/download).

59 CISA, «Develop and Publish a Vulnerability Disclosure Policy», 2020 (https://cyber.dhs.gov/assets/report/
bod-20-01.pdf).

60 CONPES, «Politica nacional de confianza y seguridad digital [de Colombia]», 2020. [Para mas detalles so-
bre la evolucion de estas politicas en Colombia, recomendamos el comunicado de prensa relacionado, en el sitio
web de Fundacién Karisma: (https://web.karisma.org.co/comunicado-de-prensa-nuevo-reporte-de-la-ocde-reco-
noce-el-trabajo-de-karisma-en-la-construccion-de-una-ruta-para-la-divulgacion-de-vulnerabilidades-en-colombia/)

]
61 Ibid., p.35-36.
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Estos ejemplos ya contienen varias ideas que convendria extender e implementar rapidamente,
porque latecnologia avanza mucho mas rapido que las legislaciones que laregulan. Sinembargo
se puede notar que en ninguno de estos casos se cre6 un marco juridico completamente seguro
para el investigador. Las infracciones siguen existiendo y las excepciones para investigadores
de buena fe todavia no han sido creadas. Es por lo tanto necesario ir mucho mas lejos.

[El 15 de febrero del 2013, el Centro de Ciberseguridad de Bélgica (CCB) anunci6 la creacion de
una nuevo marco legal para acudir los reporte de vulnerabilidades en seguridad digital.]

2. La creacion de rutas de divulgacion coordinadas
y el papel de las administraciones publicas
existentes

a - La ubicaciéon de la entidad receptora y la dimensiéon
organizacional

Para ser eficientes, las evoluciones normativas tienen que estar asociadas a la creacion
de canales —estatales en particular— de recepcion y de tratamiento de vulnerabilidades, de
incidentes y de violaciones de datos que puedan ser detectadas por terceros.

En general, es es el papel de los centros de alertas y reaccion a los ataques informaticos
(CERT y CSIRT)®, que pertenecen en general a entidades estatales, a grandes empresas o a
universidades. La mayoria de los paises tienen un CERT nacional que es el principal receptor
de eventos de seguridad relacionados con los sistemas de informacién del Estado y de las
autoridades regionales, departamentales o municipales segun el pais. En Europa, la existencia
de un CERT nacional incluso se volvié una obligacién con la directiva NIS.®® Ademas existen
también otras entidades publicas que pueden desempefar este tipo de papel para sectores
especificos. Es el caso de las autoridades de proteccion de datos personales en los paises
que disponen de una legislacion en esta area. En Francia, en el sector de la salud las Agencias
Regionales de Salud (ARS) reciben las notificaciones de incidentes de seguridad de este
sector, complementando a la CNIL®. Estas entidades intermediarias y coordinadoras estatales
desempefian también un papel importante para asegurar que la divulgacion se hace de manera
coordinada y responsable. En lo ideal, van a incitar, e incluso ayudar, a la entidad encargada del
sistema afectado a resolver el problema de seguridad identificado, proteger a quien lo detecto,
y dejar un plazo para solucionarlo antes de hacerlo publico para que contribuya a avanzar los
conocimientos en seguridad digital.

62 De las siglas en inglés Computer Emergency Response Team y Computer Security Incident Response
Team. Estos dos términos se pueden intercambiar.

63 NIS Directive, op. cit., art.9.

64 CNIL, «Notifications d’incidents de sécurité aux autorités de régulation : comment s'organiser et a qui
s'adresser ?», 2020, (https:/www.cnil.fr/fr/notifications-dincidents-de-securite-aux-autorites-de-regulation-com-
ment-sorganiser-et-qui-sadresser).
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Antes de ir mas lejos, detengamonos un instante en una problematica organizacional central
vinculada con esta cuestion: la ubicacion del CERT nacional. En muchos paises, por razones que
tienen que ver con el papel histérico del Ministerio de Defensa en materia de seguridad digital,
el CERT nacional depende directamente de él. Hasta se puede mencionar el caso patoldgico
del Reino Unido donde el canal para reportar vulnerabilidades se ubica en el sitio internet de
la Agencia Nacional de Ciberseguridad (National Cyber Security Centre [NCSC]). Esta agencia
depende directamente del GCHQ, el servicio de inteligencia britanico®®. En Francia se podria decir
que la situacion esta mejor, el CERT-FR®® depende de la ANSSI, la cual depende del Secrétariat
général de la Défense nationale, el cual depende del Primer Ministro. Sin embargo, en la practica,
los vinculos con los servicios de inteligencia permanecen, como lo demuestra el paso de Patrick
Pailloux, ex director de la ANSSI, hacia la direccién técnica de la DGSE, el servicio de inteligencia
exterior francés.®” También en Colombia el CERT nacional (COL-CERT) depende del Ministerio
de Defensa. [Entre el momento de escritura de este articulo y su publicacion en espaiiol, esto
cambio y el COLCERT (www.colcert.gov.co/) depende ahora del Ministerio de Tecnologias de
la Informacién y las Comunicaciones (MINTIC), lo que es un cambio muy positivo.] Este tipo
de dependencias crea problemas de dos tipos para la deteccion y la notificacion eficiente de
eventos de seguridad. Primero, la ausencia de confianza y hasta el miedo a represalias que
pueda sentir el investigador pueden desincentivar el ejercicio de notificar hallazgos.. Segundo,
como lo resalta el informe de la ENISA, hay un conflicto de interés obvio porque los servicios
de inteligencia estan interesados en poseer vulnerabilidades no publicas para usarlas en sus
actividades ofensivas.®®

Es por lo tanto fundamental que entidades receptoras tengan una independencia fuerte respecto
a los Ministerios que realizan actividades de inteligencia. Sobre esto, se puede mencionar
el ejemplo interesante de Japdn, donde el CERT nacional (JP-CERT®®) es una organizacion
independiente sin animo de lucro.

Finalmente, podemos resaltar el papel creciente de organizaciones de la sociedad civil como
intermediarios de confianzas entre el Estado y los ciudadanos, los defensores de derechos
humanos, los periodistas, los hackers, etc. Un fendmeno nuevo en particular es la aparicion de
un CERT de la sociedad civil. La «Digital Security Helpline» de la fundacion Access Now ha sido
admitida en el 2019 como miembra del FIRST’?, la organizacion mundial que agrupa los CERT/
CSIRT. Ademas el CIVICERT”" ha sido invitado en el 2020 en el encuentro anual del FIRST para
hacer una conferencia.”?

65 Government Communication HeadQuarter (www.gchg.gov.uk/).
66 www.cert.ssi.gouv.fr/
67 Follorou, J., «Patrick Pailloux, nouveau patron de la «<NSA a la francaise» [Patrick Pailloux, nuevo jefe de

la «<NSA francesa»], Le Monde, 21 de enero del 2014._https://www.lemonde.fr/technologies/article/2014/01/21/
patrick-pailloux-prend-la-tete-de-la-direction-technique-de-la-dgse 4352081 _651865.html
68 ENISA, «<Economics of Vulnerability Disclosure», op. cit., p. 40.

69 https://www.jpcert.or.jp/english/about/

70 https://www.first.org/members/teams/access_now_digital_security helpline
71 www.civicert.org. Fundacién Karisma es parte del CIVICERT.

72 https://www.first.org/conference/2020/recordings
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b - Las rutas de divulgacién/notificacién estatales

Como se menciona en nuestro estudio que, en este punto, se basa en parte en el informe
de la ENISA del 2015, una ruta de divulgacién/notificacion de vulnerabilidades, incidentes y
violaciones de datos tiene que funcionar junto con una politica de divulgacién que incluye como
minimo los elementos siguientes:

+ lafilosofia y objetivo de la ruta de divulgacion;

+ las garantias de proteccion y confidencialidad para la persona o la organizacion que reporta;

+ el canal en si mismo para reportar los eventos de manera facil y segura. Puede, por ejemplo,
incluir un formulario en linea seguro (HTTPS), una direccién de correo electrénico con su
clave PGP etc.;

+ lainformacién minima que deberia contener el reporte;

+ los tipos de divulgaciones que no se pueden recibir y los que si se pueden;

+ las etapas del proceso y la linea de tiempo. Esto debe incluir el tiempo que tiene la entidad
para hacer las correcciones antes que se haga la divulgacién publica.

Desafortunadamente, las rutas de notificacion estatales muy pocas veces incluyen todos estos
elementos.

En Francia, la ANSSI ha creado un canal destinado a las personas que han descubierto una
falla de seguridad, una vulnerabilidad o ciertos tipos de incidentes y desean notificarlo.”® Sin
embargo, la incompletud del canal (que no incluye las violaciones de datos), el hecho de que no
incluya un formulario web,’”* y la poca comunicacién sobre ello limita su eficacia real. Por otra
parte, las modificaciones legislativas ya mencionadas han creado una proteccion relativa pero
unicamente para el reporte de vulnerabilidades. ;Qué pasa con la notificacion de un incidente?
¢La persona también sera protegida?

73 Pagina para hacer la notificacion en el sitio de la ANSSI:
www.ssi.gouv.fr/en-cas-dincident/vous-souhaitez-declarer-une-faille-de-securite-ou-une-vulnerabilite/. También
existe un formulario para declarar un incidente de de seguridad especificamente para los operadores de impor-
tancia vital (www.ssi.gouv.fr/uploads/2016/04/formulaire-declaration-incident-lpm_anssi.pdf). Se puede resaltar
que no se trata de un formulario en linea sino de un archivo PDF que hay que completar, imprimir y mandar por
via postal a la ANSSI. [Desde la publicacion inicial se han afiadido URL en el sitio del ANSSI con formulario del
mismo tipo para los casos especificos de los operadores de servicios esenciales y de los proveedores de servi-
cios digitales aunque no estén pensados para que alguien exterior a la entidad lo detecté y lo reporte (www.ssi.
gouv.fr/en-cas-dincident/).]

74 Las posibilidades son tinicamente el correo postal, el teléfono [se quitd recientemente el FAX], el correo
con cifrado PGP.
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Para dar otro ejemplo, en Francia, la CNIL dispone de un servicio en linea para notificar
una violacién de seguridad. Sin embargo, como lo menciona la autoridad administrativa
independiente en su sitio web, «este servicio en linea es Unicamente para los responsables de
tratamientos (organismos privados o publicos) deseando notificar a la Comisién una violacién
habiendo impactado los datos personales que tratan. Si usted es una persona particulary desea
dejar una queja/denuncia a la CNIL, le agradecemos usar el servicio de quejas/denuncias en
linea»’s. Es por lo tanto en este caso el servicio de denuncias/quejas de la CNIL el que puede
ser receptor, dando a la institucién este papel coordinador en caso de descubrimiento de una
vulnerabilidad, un incidente o una violacién de la seguridad relacionada con datos personales.
Pero el servicio en linea no dispone de una seccidon dedicada que permitiria sefialar este tipo
de eventos. Este tipo de herramientas deberia, por lo tanto, ser completada y definida de una
mejor manera.

Finalmente, ya sea en Francia o en Europa, este tipo de roles tienen que ser reforzados,
bien definidos y ampliados. Ademas, el contacto y las relaciones entre las administraciones
encargadas y toda la sociedad se debe desarrollar.

En Estados Unidos, la actualizacién de la pagina de notificaciones en el sitio web del CISA
es un ejemplo interesante.”® Primero incluye la posibilidad de notificar todos los eventos
descritos en este articulo aunque la clasificacion se haga de una manera distinta. En efecto, la
pagina propone reportar incidentes, casos de phishing, de programas maliciosos (malware) o
vulnerabilidades. La descripcion de lo que puede constituir un incidente incluye las violaciones
de datos. Al contrario, en nuestra clasificacién, un caso de phishing o el descubrimiento de
un programa malicioso constituye un incidente de seguridad. El hecho de poner a parte estos
dos casos especificos tiene probablemente una motivacién practica de la agencia para poder
analizarlos y encuentra hoy su justificacion.”’ Finalmente, el hecho de haber creado un punto de
entrada unico, aunque después las notificaciones se hagan desde formularios webs distintos,
simplifica las cosas para las entidades y las personas que las vayan a realizar.

=

75 CNIL, «Notifier une violation de données personnelles», 2018 (www.cnil.fr/fr/notifier-une-violation-de-don-
nees-personnelles).

76 https://www.cisa.gov/report

77 Quizas el dia que los Estados Unidos adopten leyes federales en cuanto a la proteccion de datos perso-
nales, esta clasificacion sera modificada.
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3. Del castigo hacia la recompensa: los programas
bug bounty

Los programas de recompensa, mas conocidos por su nombre inglés de bug bounty, han
existido durante mas o menos 20 afios en empresas del mundo digital, antes de popularizarse
en el sector publico. El primer verdadero programa de este tipo es probablemente el que lanzé
en 1995 la empresa Netscape, desarrolladora del programa de navegacién del mismo nombre.
El proyecto fue un logro y aproximadamente diez afios después, este tipo de programas ya se
habia popularizado en el sector privado: Mozilla, Google, Facebook, etc., hasta la creacion de
empresas especializadas en su organizaciéon como YesWeHack’® en Europa o HackerOne’ en
Estados Unidos®. El éxito creciente de este tipo de programa es un reconocimiento, que tiene
su origen en el sector privado, de la necesidad de recurrir a la toda la sociedad, en particular a
los expertos independientes, investigadores y hackers, para detectar problemas de seguridad.

Desde hace algunos afos, las entidades publicas también empezaron a recurrir a este tipo
de iniciativas. Se puede por ejemplo mencionar el caso del Departamento de Defensa de
Estados Unidos y su programa Hack the Pentagon, lanzado en el 2016 y en cual todo tipo
de actor era invitado a poner a prueba sus sistemas informaticos [en versiones simuladas
a través de maquinas virtuales] para descubrir sus vulnerabilidades y reportarlas, a cambio
de recompensas financieras, una revolucion en la época. Después de la primera edicion, el
Pentagono reconocié publicamente que esta iniciativa le habia permitido «identificar y
resolver miles de vulnerabilidades de seguridad digital (mas de 3600)»%'. El experimento ha
sido entonces repetido. Del lado de la Unién Europea, se lanz6 en el 2018 el programa EU-
FOSSA, cuyo objetivo era identificar vulnerabilidades, no directamente en sus sistemas, sino
en una lista de programas de codigo abierto usados por la institucion. Fue renovado al afio
siguiente, después de su éxito.8? En Francia, después del lanzamiento de un programa que no
era completamente abierto por el Ministerio de Defensa,® se tuvo que esperar hasta el 2020y
el bug bounty para la aplicacién «StopCovid».84

78 www.yeswehack.com/
79 www.hackerone.com/
80 HackerOne, «History of Hacker-Powered Security», 2021 (https://www.hackerone.com/history-of-hac-

ker-powered-security). [En el momento de la traduccion de este articulo esta pagina ya no esta en linea en el
sitio de la empresa. Sin embargo se puede consultar una copia en el sitio web de Archive.org aqui: https://web.
archive.org/web/20210301034100/https://www.hackerone.com/history-of-hacker-powered-security]

81 US Department of Defense, «<Department of Defense Expands ‘Hack the Pentagon’ Crowdsourced Digital
Defense Program», 2018 (https://www.defense.gov/Newsroom/Releases/Release/Article/1671231/depart-
ment-of-defense-expands-hack-the-pentagon-crowdsourced-digital-defense-pr/).

82 https://joinup.ec.europa.eu/collection/eu-fossa-2/about

83 El Ministerio de Defensa Francés lanzé en 2019 y en 2020 un programa de tipo bug bounty pero la par-
ticipacion era limitada a los empleados del Ministerio y a reservistas operativos de ciberdefensa (https:/www.
defense.gouv.fr/actualites/articles/bug-bounty-2020-temoignages-des-reservistes-operationnels-de-cyberde-
fense). [El programa ha sido renovado cada afio desde entonces (https://www.defense.gouv.fr/ema/actualites/
resultats-du-bug-bounty-2022)]

84 El Ministerio de Defensa Francés lanzé en 2019 y en 2020 un programa de tipo bug bounty pero la par-
ticipacion era limitada a los empleados del Ministerio y a reservistas operativos de ciberdefensa (https:/www.
defense.gouv.fr/actualites/articles/bug-bounty-2020-temoignages-des-reservistes-operationnels-de-cyberde-
fense). [El programa ha sido renovado cada afio desde entonces (https://www.defense.gouv.fr/ema/actualites/
resultats-du-bug-bounty-2022)]
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Estos programas de recompensas contrastan con el retraso de las legislaciones previamente
mencionadas. Ofrecen una proteccion relativa a los investigadores via un vinculo contractual
—en general tripartito— entre el investigador, la entidad auditada y la empresa que organiza
el bug bounty. Sin embargo, este marco protector no borra totalmente los riesgos legales
mencionados previamente. Se puede mencionar el caso de un estudiante y de un investigador
del Massachusetts Institute of Technology quienes ambos, después de haber encontrado
vulnerabilidades criticas en los sistemas de votacion de la misma empresa Voatz, han sido
denunciado e incluso investigado por el FBI en el primer caso.8®

4. Algunas recomendaciones como conclusion

Para concluir, hacemos algunas recomendaciones destinadas a las autoridades publicas y a
las administraciones existentes:

a - Mejorar y completar los canales de notificacion
estatales existentes

Ya sea que los canales estén asociados a los CERT, a las autoridades de proteccion de datos o
a cualquier entidad receptora de notificaciones, estos deben mejorarse y completarse. Todos
los eventos de seguridad deben poder ser reportados y deben ser atendidos: vulnerabilidades
genéricas y especificas (fallas de seguridad), incidentes y violaciones de datos que sean
informaciones personales o de otro tipo. Es importante que estos canales tengan politicas de
divulgacién coordinada claras y completas (ver C, 2, b).

b - Crear un marco organizacional de confianza con los
organismos estatales receptores de notificaciones
En particular es fundamental que los CERT nacionales y otras entidades con este papel puedan

tener unaindependencia real respecto al Ministerio de Defensay los organismos de inteligencia.
Por otra parte, una relacion de confianza tiene que construirse con los investigadores.

¢ - Minimizar los riesgos legales para los investigadores

Esto puede hacerse por medio de evoluciones legislativas, dandoles garantias con respecto a
ciertas condiciones (como en Francia), la creacién de excepciones a las infracciones posibles
y/0 una sensibilizacion de los fiscales para limitar los procedimientos legales en el caso de
«hacking ético» (como en Holanda).

85 OECD, «Encouraging vulnerability treatment, Responsible management, handling and disclosure of vulne-
rabilities», op. cit., p. 53 y 54.
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d - Desarrollar acciones de comunicacion destinadas a
los descubridores potenciales

Se trata de investigadores universitarios, de la sociedad civil, de expertos independientes, de
hackers, de usuarios de los sistemas, etc. La creacion de guias y documentos de sensibilizacion
relativos a este tema, asi como la organizacién de programas de recompensas (bug bounty)
son buenos ejemplos de lo que se puede hacer.

Anadamos para terminar tres recomendaciones
para los investigadores:

Elegir una metodologia de analisis cuyos riesgos sean aceptables en funcién del contexto de la
investigacion / del andlisis. La parte B de este articulo puede ser util;

Apoyarse, si se puede, en un organismo intermediario de confianza que ofrece garantias
adicionales y ofrece una proteccion al investigador. Puede tratarse por ejemplo de una
organizacién de la sociedad civil, de una Universidad, de un organismo estatal que ofrezca
todas las garantias de confianza o de una empresa organizadora de programas bug bounty;
Mas alla de los aspectos juridicos, realizar los analisis de manera ética y transparente, en
particular cuando impliquen completar formularios con datos personales (ver B, 2).
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