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El Estado colombiano no ha sido ajeno

Los casos con mas impacto en el pais son los que han sufrido entidades publicas o
empresas que prestan servicios a la ciudadania o al Estado como el Departamento
Nacional de Planeacién (DANE), el Invima, Keralty (que incluye los servicios de la EPS
Sanitas y los de medicina prepagada de Colsanitas y Medisanitas), las Empresas
Publicas de Medellin (EPM) o el de IFX Networks (un proveedor de servicios de internet),

Asi mismo, la respuesta que ha dado el Estado a estos ciberataques ha tenido
diferentes niveles de efectividad y transparencia. Siendo el caso de IFX Networks el
que y en el que mas
informacion publica sobre el ciberataque fue liberada.

Desde Fundacion Karisma hemos hecho una investigacion sobre la forma en que el
Estado responde a los incidentes de seguridad digital con la finalidad de entregar
algunas recomendaciones y compartir aprendizajes de lo ocurrido. Esperamos que este
insumo, creado a partir de la recoleccién de informacion en medios de comunicacion,
solicitudes de informacion publica, entrevistas con funcionarios publicos y revision

de bibliografia, ayude al Estado a consolidar una politica publica en materia de
ciberseguridad que lleve a la construccion de protocolos para garantizar los derechos
de la ciudadania en estas circunstancias. Esta no es una guia de respuesta a incidentes,
sino una lista de recomendaciones para entidades publicas sobre qué deben tener en
cuenta al disenar sus politicas de seguridad digital.

Consideraciones para el disefio de un Plan de Respuesta a Incidentes de Ciberseguridad


https://www.forbes.com/sites/chuckbrooks/2023/03/05/cybersecurity-trends--statistics-for-2023-more-treachery-and-risk-ahead-as-attack-surface-and-hacker-capabilities-grow/?sh=7549c4f219db
https://www.javeriana.edu.co/pesquisa/ciberataque-ifx-networks-colombia/
https://colcert.gov.co/800/w3-article-278865.html
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de la Organizacion de las Naciones Unidas (ONU).

. de Global
Partners Digital.

. del
Open Web Application Security Project.

+ Nuestro informe
paralelo sobre las afectaciones de los
ciberataques a grupos especialmente vulnerables.

* E sobre el comportamiento responsable en el
ciberespacio creado por DiploFoundation.

+ El Marco para el desarrollo de una politica de ciberseguridad
que responda a las cuestiones de género: i

yla
de la Asociacion para el progreso de las comunicaciones.

+ El documento de la Organizacion de los Estados Americanos
(OEA):


https://www.colcert.gov.co/800/w3-propertyvalue-412601.html
https://www.colcert.gov.co/800/w3-propertyvalue-412601.html
https://www.aspi.org.au/report/un-norms-responsible-state-behaviour-cyberspace
https://www.aspi.org.au/report/un-norms-responsible-state-behaviour-cyberspace
https://www.gp-digital.org/publication/guia-para-cibernormas-inclusivas/
https://owasp.org/www-pdf-archive/IR_Top_10_Considerations_-_Slides-v2.pdf
https://web.karisma.org.co/ciberataque-a-sanitas-impactos-diferenciales-sobre-mujeres-cuidadoras/
https://web.karisma.org.co/ciberataque-a-sanitas-impactos-diferenciales-sobre-mujeres-cuidadoras/
https://genevadialogue.ch/geneva-manual/
https://www.apc.org/es/node/38847/
https://www.apc.org/es/pubs/marco-para-el-desarrollo-de-una-politica-de-ciberseguridad-que-responda-las-cuestiones-de-0
https://www.apc.org/es/pubs/marco-para-el-desarrollo-de-una-politica-de-ciberseguridad-que-responda-las-cuestiones-de-1
https://www.oas.org/es/sms/cicte/ciberseguridad/publicaciones/Guia-CSIRT%202023%20ESP%20Digital.pdf

1. La planeacién de la instituciodn
debe incluir componentes de
ciberseguridad

La respuesta efectiva a incidentes de ciberseguridad requiere planeacién previa que
minimice tanto la posibilidad de ocurrencia de incidentes, como los efectos adversos
relacionados con su mitigacién. En todos los casos la respuesta debe estar basada en
una evaluacion concienzuda de los riesgos identificados en una organizacion.

Este plan se debe retroalimentar y actualizar de acuerdo con las particularidades y
cambios del contexto, la experiencia adquirida en la atencidn de incidentes pasadosy a
constantes pruebas que confirmen la efectividad del plan de atencion a incidentes. Por
tanto, un plan de respuesta a incidentes de ciberseguridad debe incluir acciones previas
de preparacion, otras que se activan durante el incidente y las que se aplicaran de forma
posterior.

Algunos de los elementos que se deben evaluar en la etapa de
planeacidén son:

«  Presupuesto para respuesta a incidentes. Se deben evaluar los gastos
incluidos, el licenciamiento de herramientas de seguridad digital y las
capacitaciones a funcionarios y directivas. Dado que los ciberataques
afectan a la ciudadania se debe destinar un monto para garantizar
medidas que permitan la no interrupcion de servicio y que garanticen el
ejercicio de derechos.

+ Una revision del marco juridico interno sobre formas de contratacion y
cooperacion en caso de un ataque.

+ Se debe crear un directorio de soporte con proveedores y personas
responsables de la respuesta a incidentes dentro del Estado.

« Larealizacién de un censo de infraestructura esencial para la entidad y la
creacioén de una ruta para el reporte y la atencién de vulnerabilidades.

Consideraciones para el disefio de un Plan de Respuesta a Incidentes de Ciberseguridad



2. Las auditorias son indispensables
para reducir riesgos

Las auditorias de seguridad digital son fundamentales para identificar qué tan
preparada esta una organizacién en términos de personal, procesos y equipamiento al
momento de afrontar un incidente. Estas auditorias deberian arrojar una evaluacién del
nivel de riesgo de la organizacion. Dicho resultado debera ser considerado durante el
diseno de la politica interna de ciberseguridad y del plan de respuesta a incidentes.

Las auditorias deben incluir en todos los casos pruebas de penetracion, hacking ético y
aseguramiento de la infraestructura. También debe evaluarse la capacidad técnica y de
respuesta del personal encargado de manejar incidentes dentro de la entidad.

Las auditorias deben ser llevadas a cabo por personal calificado técnicamente

e independiente de la direccion de la entidad. Por supuesto, la consideracién e
implementacién de los hallazgos de la auditoria deben estar a cargo de la entidad y de
su direccion.

3. Se necesita un equipo de respuesta
a incidentes

Un incidente de ciberseguridad siempre sera mejor manejado por personas expertas
que conozcan y estén preparadas para reaccionar ante una eventualidad de este tipo.
Este equipo debe tener roles claros y un liderazgo competente. Las partes interesadas
en un eventual incidente, en especial las directivas dentro de las entidades, deben
entender claramente las responsabilidades del equipo de ciberseguridad y estar
dispuestas a cooperar en caso de ser necesario.

Para la atencion efectiva de un incidente de seguridad es primordial la coordinacion
entre las oficinas de tecnologia (area encargada del funcionamiento adecuado de los
sistemas y equipos con que opera la entidad), la de seguridad digital (responsable de
ejecutar el plan de seguridad digital y de responder a los incidentes) y las directivas. En
caso de ataque, un canal de comunicacion seguro y rapido es indispensable entre los
tres actores.

Otra clave para una atencion adecuada, es el trabajo coordinado entre entidades del
sector para evitar la expansion y las ramificaciones del incidente. El relacionamiento
para la respuesta al ataque debe darse por medio de los equipos de respuesta a
incidentes.



Finalmente, los equipos de respuesta deben establecer un procedimiento para

la conservacion de las capacidades de respuesta a incidentes. Esto debe incluir
evaluacion de medidas para mantener y fortalecer los equipos de respuesta, asi como la
creacion de documentos con aprendizajes institucionales y contemplar necesidades de
capacitacion continua.

4. E1 plan de respuesta a incidentes
debe estar documentado

Debe existir un plan claro y detallado en caso de un incidente. Este plan debe cubrir

los roles y responsabilidades de cada actor dentro de la entidad bajo ataque, las
directrices sobre la investigacion del incidente, el triaje (clasificacion del incidente seguin
su gravedad) y planes de mitigacion, los planes de recuperacioén y las claves para la
documentacion y registro de todo el proceso.

Los protocolos de atencion a incidentes deben estar disefiados de acuerdo con las
politicas de la entidad encargada de la politica de seguridad a nivel nacional.

5. Identificar indicadores de riesgo
a la seguridad digital

Es importante identificar sefiales, datos o sucesos que desatan la reacciéon a un
incidente. Por ejemplo, la pérdida de informacion, reportes de fuga de informacién o una
falla general en los sistemas de comunicacion de la organizacion.

Sin importar si se trata de un ciberataque general o enfocado en un solo servicio o
sistema, siempre se debe hacer una revision completa, inclusive de aquellos sistemas
que parecen no estar afectados por el incidente. El analisis debe determinar los niveles
de afectacion, riesgo y operabilidad de todos los sistemas, servidores y aplicaciones, de
forma tal que se obtenga un inventario total de la infraestructura.

6. Investigacion del incidente

Es recomendable buscar informacion interna y externa respecto del incidente. Esto
ayudara a obtener una mejor comprension del mismo, por ejemplo, si existen otros
afectados, cual debe ser la mejor forma de documentar los hallazgos o si existen
experiencias exitosas de respuesta.

Consideraciones para el disefio de un Plan de Respuesta a Incidentes de Ciberseguridad



7. Triaje y mitigacion

La investigacion facilitara la clasificacion del incidente y consecutivamente marcara
las pautas para su mitigacién. Por ejemplo, identificar prioridades y asignar
responsabilidades puntuales.

Entre las medidas claves para una mitigacion exitosa destacamos:

+ Informar de forma inmediata a los proveedores de servicios (nube, bases
de datos, antivirus, etc) de la entidad sobre el ataque.

« Se debe informar de forma segura y suficiente sobre el incidente a la
ciudadania y los medios. Una comunicacion transparente permite evitar la
desinformacién, el panico y la especulacion.

« Dentro de las posibilidades se debe colaborar con la Fiscalia en la
recoleccion de evidencia fisica, aislar equipos y tomar pruebas forenses,
estas medidas son fundamentales para la investigacién del incidente y
eventualmente la judicializacion de las personas responsables.

« Se deben evaluary aplicar las recomendaciones del para la
clasificacion de incidentes (triaje) y, en los casos graves o muy graves, se
debe notificar a las autoridades respectivas.

Durante el triaje y la mitigacion es imperativo tener en cuenta las afectaciones que
causa un ciberataque para el normal funcionamiento de la entidad pero también hacia
la ciudadania. La fuga de datos personales, los retrasos en la prestacion de servicios o
sobrecostos para acceder a servicios basicos. Por tanto, las personas responsables de
la respuesta deben asegurarse de tomar las medidas suficientes para mitigar el dafioy
reducir las afectaciones.

8. Recuperacion

Una vez mitigado el incidente se deben recuperar la totalidad de los servicios y la
infraestructura que haya sido afectada durante el incidente. La recuperacion implica
que se pasa de un estado de reaccidn al de monitoreo normal de los sistemas. Los
procedimientos de recuperacion estan supeditados a las necesidades y contextos de
cada organizacion.

Tras la ocurrencia de un incidente de ciberseguridad es fundamental intentar
encontrar la causa, vulnerabilidad o el origen del mismo (sistemas desactualizados,
robo de credenciales, etc). Subir o restablecer un sistema sin identificar las fallas o
vulnerabilidades lo expone a que se repita el mismo tipo de ataque.


https://www.colcert.gov.co/800/articles-282135_Documento_1.pdf

En la priorizacién de la recuperacion de los sistemas deben primar los servicios de
nivel nacional, la infraestructura critica, los vinculados con la prestacion de servicios a
la ciudadania y los necesarios para evitar otros posibles ataques o ramificaciones. No
debe olvidarse que un ciberataque no solo afecta a la entidad, sino a la ciudadania que
recibe sus servicios o0 que requiere ejercer sus derechos. Por tanto, en el proceso de
responder al ciberataque y recuperar los sistemas siempre se debe intentar durante la
contingencia minimizar los dafios colaterales para los ciudadanos.

Concluidas las tareas de respuesta, la entidad que recibio el ataque debe evaluar
medidas que permitan reducir la carga de estrés y trabajo producto de la intensa
situacion por la que acaban de pasar.

9. Documentacion y reportes

El proceso de documentacion de un incidente de ciberseguridad ocurre en todos los
estados de incidente, desde antes de que ocurra hasta su recuperacion e incluso toda la
informacion post mortem que se pueda recopilar.

Los reportes de la documentacion de un incidente son la base de futuras
investigaciones y la retroalimentacion al plan de respuesta a incidentes de una
organizacion. El analisis de la documentacion permite extraer informacion sobre los
tipos de incidentes, frecuencia, alcances y atacantes. Esta informacion es importante
a la hora de disefar politicas publicas y su publicacion ayuda a construir una cultura de
seguridad digital y respuesta a incidentes.

10. Evaluacidén del proceso

¢Fue suficiente el equipo usado en la respuesta al incidente? ;Se identificaron nuevos

riesgos en la organizacion? ;Se deberian automatizar algunas partes de la respuesta a
incidentes? Estas y otras preguntas pueden ser respondidas evaluando el proceso y la
documentacion hecha en el incidente.

11. Practica

Como cualquier habilidad, la de responder a incidentes de seguridad digital, requiere de
practica, no basta solo con hacer planes y documentar, la preparacion, tanto del equipo
de respuesta como de todas las partes interesadas en un incidente son fundamentales
en el éxito de una respuesta a un incidente. Se deben simular y practicar los escenarios
que se puedan presentar, especialmente los que la evaluacion de riesgos de la
organizacion tipifique como criticos.

De igual forma, contar con una ruta de reporte de vulnerabilidades es indispensable para
prevenir y preparar a la entidad respecto futuros ataques. Una ruta de vulnerabilidades
ayuda a encontrar problemas no resueltos en los sistemas y a arreglarlos antes de que
sean usados por un atacante.
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