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Esto quiere decir que su formato incluye metadatos y otros elementos que lo hacen
compatible con herramientas como lectores de pantalla o pantallas braille. El
proposito del disefio accesible es que todas las personas, incluida las que tienen
algun tipo de discapacidad o dificultad para la lectura y comprensién, puedan
acceder a los contenidos.

Este informe esta disponible bajo Licencia Creative Commons Atribucién-Compartir
Igual 4.0. Usted puede distribuir, remezclar, retocar y crear a partir de esta obra
incluso de modo comercial, siempre y cuando se de crédito y se licencien nuevas
creaciones bajo las mismas condiciones.

https://creativecommons.org/licenses/by-sa/4.0/deed.es

@O0




para investigacion de contratacion publica
de tecnologias en Colombia

Contenido

:Qué es la contratacién Otras herramientas
publica? 7 de busqueda 40
‘ Marco normativo 7 Medidas de Seguridad
Digital para Investigar
Sistema Electronico de Contratos Estatales 40
Contratacion Publica 8 )
+ Siempre que sea
. . posible anonimiza
‘ Tienda Virtual 9 tu navegacion
Otros *  Protege Tu Conexién con
buscadores 12 una VPN
+ Cuida la Identidad
Bases de datos de en Cuentas y
las entidades 16 Correo Electrénico
* No Dejes Rastro en
‘ Acceder al SECOP 19 Tu Computadora
‘ Numero de proceso 22 +  Presta Atencion a
los Metadatos
‘ Codigo UNSPSC 25

* Maneja Canales de
Comunicacion Seguros
Contratistas y

entidades 31 +  Anonimiza las
Busquedas y Fuentes

Otras herramientas de . Controla el Acceso
busqueda 31 a tu Investigacion

«  Documenta con Cautela

+ Mantén un Plan de
Contingencia




Tips para investigacion de contratacion publica
de tecnologias en Colombia

Este manual es solo una herramienta
de muchas para hacer investigacion
de contratacion publica. En este
documento presentamos algunos
consejos y recomendaciones

que hemos concluido de nuestra
experiencia investigando

procesos contractuales del Estado
Colombiano.




Tips para investigacion de contratacion publica
de tecnologias en Colombia

01.

:Qué es la contratacion
publica?
Es la forma en la que el Estado, a través de las entidades publicas que lo

conforman, suscribe acuerdos de obligaciones con personas naturales o
juridicas para la ejecucién de sus fines.

+ Ley 80 de 1993"(Estatuto General de la Contratacién de la
Administracién Publica)

« Ley 1150 de 2007%(introduce medidas para la eficiencia y la
transparencia en la Ley 80 de 1993)

« Ley 1474 de 20113 (se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de
corrupcion y la efectividad del control de la gestién publica)

+ Ley 1882 de 2018* (modifica estatuto general de contratacién publica)

+ Decreto 4170 de 20115 (se crea la Agencia Nacional de Contratacién
Plblica Colombia Compra Eficiente)

+  Decreto 019 de 20126 (reforma procedimientos y trdmites de la
administracion publica)

+ Subsidiariamente y por remisién Ley 57 de 18877 (cédigo civil) y Decreto
410 de 19718 (Cédigo de Comercio)

" https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=304

2 https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=184686
3 https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=43292
“https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=84899

5 https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=44643
¢ https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=45322
7 https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=39535
8 https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=41102
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El articulo 3 de la ley 1150 de 2007 dispone que el Gobierno Nacional
desarrollara el Sistema Electrénico para la Contratacion Publica -SECOP-.
En 2011 se expide el decreto 3485 de 2011 que reglamenta el sistema que
tiene como objetivo principal materializar los principios de transparencia y
publicidad de la contratacion publica.

Existen dos plataformas del sistema electrénico, SECOP | y SECOP II.

Plataforma en la cual las entidades que contratan con cargo
a recursos publicos publican los Documentos del Proceso.

Plataforma transaccional para gestionar en linea todos los
Procesos de Contratacion, con cuentas para entidades y proveedores;
y vista publica para cualquier tercero interesado en hacer seguimiento
a la contratacion publica.” (Ministerio de Hacienda, s.,f%)

De acuerdo con Colombia Compra Eficiente™, SECOP Il empezd a operar en
el ano 2015. En 2019, la Agencia emitio la circular externa N° 1" en la que
establecio la obligatoriedad de uso del SECOP II, de acuerdo con la norma,
todos los procesos de contratacion deben gestionarse exclusivamente en
esa plataforma. La medida aplica para todos los procesos iniciados a partir
del 1 de enero de 2020 y aquellos que fueron registrados en el SECOP |
antes de esa fecha, podran seguir siendo gestionados alli.

*Debido a que hay un lapso en que hubo doble funcionamiento de las
plataformas, recomendamos buscar los procesos tanto en SECOP | como en
SECOP II. Ademas, hay entidades que contintan registrando sus procesos
en SECOP I.

° https://www.minhacienda.gov.co/webcenter/portal/Contratacin/pages_pubinfocontractual/secop

10 https://www.colombiacompra.gov.co/ciudadanos/preguntas-frecuentes/secop-ii

" https://www.colombiacompra.gov.co/sites/cce_public/files/cce_circulares/circular_externa_no._1_
de_2019.pdf
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04.
Tienda virtual

La tienda virtual del Estado Colombiano es una plataforma transaccional
que existe desde 2013. Hace parte del sistema de compra publica y permite
hacer compras a través de tres mecanismos: acuerdos marco, otros
instrumentos de agregacion de demanda y grandes superficies.

De acuerdo con el articulo 2 de la ley 1150 de 2007, se realizaran por
seleccién abreviada, “la adquisicion o suministro de bienes y servicios

de caracteristicas técnicas uniformes y de comun utilizacién por parte

de las entidades, que corresponden a aquellos que poseen las mismas
especificaciones técnicas, con independencia de su disefio o de sus
caracteristicas descriptivas, y comparten patrones de desempeiio y calidad
objetivamente definidos. Para la adquisicion de estos bienes y servicios
las entidades deberan, siempre que el reglamento asi lo sefiale, hacer uso
de procedimientos de subasta inversa o de instrumentos de compra por
catalogo derivados de la celebracion de acuerdos marco de precios o de
procedimientos de adquisicion en bolsas de productos”. (Ley 1150 de
2007)

Los contratos realizados por medio de la Tienda Virtual se llaman 6rdenes
de compra y para buscarlas, hay que ingresar a la pagina de

Tienda Virtual™en el sitio web de Colombia Compra Eficiente. Y luego
bajar hasta encontrar 6rdenes de compra.

Contratos de ]
Agregacién
de Demanda

leloafle

Ml i

= A4 ® l

Nota: Los elementos resaltos dentro de las imagenes corresponden a la ruta
de acciones que se deben seguir para llegar a la informacion.

2 https://www.colombiacompra.gov.co/content/tienda-virtual
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Dentro de Ordenes de Compra hay una opcidn que remite a una cartilla que
expone la clasificacién de los instrumentos de agregacién de demanda
disponibles para las entidades del estado. Estos instrumentos agilizan los
procesos de contratacion de bienes o servicios especificos.

n oo L] o
£ oo o b
Caibrars s SECOP  Tnde Vit Mormative/ i Traraparnsin [om— wtcips  Alenskin
....... ¥ Provms v ain

Tienda Virtual del Estado Colombiano @

Contrates de & E

Agregacién F-
de Demanda

=

Por ejemplo, el grupo de tecnologia describe los acuerdos marco o
instrumentos de agregacion de demanda para bienes y servicios de
tecnologia disponibles para las entidades colombianas. Esto ofrece
informaciodn relativa a la vigencia o mecanismo de los instrumentos y el
nuamero de proveedores que ofrece cada bien o servicio por categoria.

Fecha de Final Nim &
Nombre del Acuerdo Marco / |1AD Inicio de sncrigcien. | prowedore
Operacion pisa
24/10/2022 24/10/2025 &
09/11/2021  09/11/2024 17
31/01/2022 31/01/2025 3
14/03/2022  14/0372025 4
-5
02/2022  2B/02/2025 74 . \-
(121202 07/ 12/2024 35 *
e z 27/12/2005 4
a0 wwiw.oolgmbincompro.govieg b -j'_ :

10




Tips para investigacion de contratacion publica
de tecnologias en Colombia

No obstante, la informacion de la cartilla no coincide por completo con los
filtros de la busqueda avanzada de 6rdenes de compra. En este caso, el
filtro de instrumento ofrece la opcién de IAD Software, que no se encuentra
en la cartilla.

Quiénes somos SECOP Tienda Virtual Normativa { Formacion Transparencla Comunicaciones Participa Atencion y
Relatoria y Prensa servicloa la
cludadania

#> e/ => Thende: Virtual del Esfads Colambiane / Ordenes de' compns

Orden do compra Estado Entidad Estatal

lquiera

Dezde Hasta Instruments

Buscar Etpaiier

|lal alla

S

Por ejemplo, al realizar la busqueda de IAD Software junto con Policia
Nacional en el filtro de entidad estatal, el primer resultado es la orden de
compra 124317, por medio de la cudl la Ponal contraté la renovacion de
un sistema de inteligencia artificial por un valor de COP 2.998.090.63.

*Algunas ordenes de compra también aparecen en otros buscadores como
Colombia Licita y son publicados en SECOP |I.

'8 https://www.colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/ordenes-
compra/124317
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Existen otras plataformas que filtran la informacién publicada en el sistema
electrénico de contratacion publica. Hacer uso de varios buscadores es

util debido a que estos manejan diferentes mecanismos para indexar la
informacidn y por tanto los resultados pueden variar. Por ejemplo, al buscar
ciberpatrullaje en SECOP II, Colombia Licita™y el Buscador de Contratos de
la Alcaldia de Bogota's, aparece el mismo resultado:

0 hasta 20 ce 1

4 https://colombialicita.com/
15 https://bogota.gov.co/asi-vamos/contratos-y-obras/colombia
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MICIUDAD iQUE HACER? SERVICIOS YO PARTICIPO ASIVAMDS INTERNACIONAL Q  PORS-BOGOTA TE ESCUCHA

BOGOT/\

Conjunto de datos

B g Contratos registrados en SECOP 11 ¥
donde se buscara: |
Ohbjeto del contrato: ciberpatrullaje ‘
Entidad contratante: Escriba una entidad ‘
Contratista: grese nombre o documento ‘
Presupuesto: Desde: Hasta:

O | Hasta: | 23/01/2005 [m]

Fecha de firma:
Modalidad de ‘
-
contratacion:
[ e [ :

ll  nescanar paros S

No se encontraron registros, realice una nueva bisqueda

Objeto del contrato Presupuesto ~ Partes contratantes

13
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Pero si buscamos OSINT en las tres plataformas,
siguiente forma:

Brthesar Prucmas the Conkwacion

Ctrses s Edmpnds
Pt s bt

Dt s

Pacha ta puicecite dexds. THIIORT 102500
Fecka e pubdzackin hasia T1ES 102570

Tipe o gemcwin Smscocr
Facha v comrarissiar ds shetan basis .
Facha e aperare dee z
Facha oo aparian basis e

P

3 romidato ke,

& Ara s Comarvem

—
£ TOTAL e 38,000 Crsusa Planms  Tar

Toco smon

SUD UMM, WFIORKNEO | A

U BABALO L MTELIBERCIR,

de tecnologias en Colombia

los resultados varian de la

LA

1 S P

AprETETn e

51 BABAIO) EN INTELIGERCI

xmce.o| mnoeta

amarana

14

. g )
|85 MATERASE ATMINTR .
T SOCUL - CaNT, SEGUAD 1R
(IR | S G L o S [ ot | Bogtd e sgeni | w2b 500000
FORTALECER LS COMPETENCIAS DE UM CAURC OF SERVIDOAE OF
mnd o L PACAES £ LS CLRSR D Al C4R50.
L W TERACNAL DE ERERATAZUES
o
fecrune o .o | Do e
ISTELKENEA SATIFECIAL BARA | FSSEES00 TF NTFLIDENG |
) (L |
TR e e O DAOID i s e [rerr—— 2018-03- raaen
[EEs S ————— ]
e
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MICIUDAD :QUE HACER? SERVICIOS YO PARTICIPO  ASiVAMOS INTERWACIONAL Q, PORS-BOGOTA TE ESCUCHA R

BOGOT/\

Objeto del contrato: ‘ OSINT

Entidad contratant ‘
Contratista: ‘ Ingresa nombre o documeanto

Presupuesto: Desde: ‘ Hasta: | |
Fecha de firma: Desde: 12/10/2024 [m] | Hasta: | 23/01f2025 m| ‘

Modalidad de ‘
contratacibm

| BUSCAR a |

ll  oescancan oaTos |

Resultados de b .
Objeto del contrato Presupuesto * Partes contratantes
SUMINISTRO DE MATERLAL DE OSTEOSINTESIS PARA Contratante: E.5.E Hospilal San Rafael De
L& ESE HOSPITAL SAN RAFAEL DE CAQUEZA $180.000.000 Caqueza
Contrataclin régimen especial Contratista: Comerclalizadora Figacian
Fecha de Firma: 16 de enero de 2025 Externa Sas
SUMINISTRO DE MATERTAL DE OSTEOSINTESIS PARA Contratante: Hospital Susana Lopez De
EL HOSPITAL SUSAMA LOPEZ DE VALENCIA ESE. $325.000.000 Valencia
Contratacién régimen especial Contratista: Comercializadora Fijacion
Fecha de firma: 13 de enero de 2025 Externa Sas
COMNSIGNACION DE MATERIAL DE DSTEDSINTESIS Contratante: Hospital Departameantal
$314.751.901 Universitario Santa Sofia De Caldas
Centratacién régimen especial
Facha da firma: 7 de enero da 2025 Contratista: Medical Surgical Sas

CONSIGNACION DE MATERIAL MEDICO QUIRURGICO
EN LA LINEA DE OSTEOSINTESIS OFERTADO POR EL $9.288.333
PROVEEDOR

Contratante: Hospital Departamental
Universitario Santa Sofia De Caldas
Contratacién régimen especial

Fecha de firma: 3 de enero de 2025 Contratista: Medirex Bic Sas

CONTRATAR EL SUMINISTRO DE MATERIAL DE
OSTEOSINTES]S ESPECIALIZADD PARA

NEUROCIRUGIA: CIRUGIA MAXILOFACIAL ¥ CIRUGIA Contratante: Hospital Regional De La
PLASTICA: EQUIPOS NEUROQUIRURGICO: COLUMNA $225.316.667 Orinoquia ES.E.
¥ SUSTITUTOS OSEQS PARA PACIENTES DEL Contrataciin régimen sspacial

HOSPITAL REGIONAL DE LA ORINOQUIA ES.E Coribrilste barrauriopedicos Sev

Fecha de firma: 31 de diciembre de 2024

15




Tips para investigacion de contratacion publica
de tecnologias en Colombia

Aunque no todas, varias entidades publican la contratacidén que realizan en
sus propios sitios web. Esto permite comparar la informacion subida en
SECOP y en algunas ocasiones, complementarla.

Usualmente, esta informacion se encuentra en la pestafia de transparencia
del sitio web de la entidad, desplegando la opcidn de contratacién y luego
dando clic en la publicacion de la ejecucién de los contratos.

Transparencia y acceso a informacidn publica

En cumplimiento a la Lylal i v ,la Fiscalia General de la
Macién pone a disposicion de |a ciudadania la siguiente informacion.

3.1
3.2
3.3
34M
3.5

Pdagina de Transparencia en el sitio web de la Fiscalia General de la Nacion

Al dar clic, esta se dirige a una nueva ventana que ofrece varios filtros

para la busqueda de contratos. Los resultados enlazan directamente a la
informacién de SECOP.
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a % fiscafia gov.co/colombiadcontrataciones/buscadar-coniratas/ e d

(L LY S AR .m.

Caso Denuncia

Entidad

Prensa » | Contratacidn « B TLiCipe
OOEBRECHT TensE nnrELECin Participa Yl

Procesos de contratacion Fiscalia General de la Nacion y FEAB

~ Datos de busqueda

ii

LATH

g osnt

DI 50
E
[
da b
Ada Objetiva
2021 PRESTAR LOS SERVICIOS PROFESIONALES DE CAPACITACION PARA FORTALECER LAS COMPETENCIAS DE UN GRUPO DE SERVIDORES DE LA
FISCALIA GENERAL DE LA NACION EN LOS CURSOS DE: A) CURSC DE CERTIFICACION INTERNACIONAL DE CIBERATAQUES DENOMINADD “THD-
Eniface EPC - ETHICAL PENTESTER CERTIFIED " ¥ B) CURS0 DE HACKING ETICO DENOMINADD: OBINT PRO: BUSQUEDA DE INFORMACION EN
FUENTES ABIERTAS AGENTE ENCUBIERTO EN MEDIOS DE COMUNICACKIN VIRTUAL
w2 Hombre Reglone! Tipo cantrato
CONTRATO-FEAB-D014-2021 Nivel Cenlral Régimen Especial
Ang objetiva
2020 PRESTAR LOS SERVICIOS PROFESIONALES DE CAPACITACION PARA FORTALECER LAS COMPETENCIAS DE UN GRUPC DE SERVIDORES DE LA
FISCALIA GENERAL DE LA NACION EN EL CURSO DE HACKING ;—Tlf;l'.‘l DENCMINADCE OSINT PRO: BUSGLEDA DE INFORMACION EN FUENTES
Enlace ABIERTAS AGENTE ENCUBIERTD EN MECHOS DE COMUMNICACION VERTUAL
=] Nombre Reginnal Tipo contrato
CONTRATO 008 DE 2020 Niwval Canral Régman Espacal
o aqin -

No todos los sitios web de las entidades alojan la informacion de la misma
manera. Por ejemplo, para buscar la informacion contractual directamente
en el sitio web de la Policia, a diferencia de la Fiscalia, hay que ir a
contratacion y luego dar clic en “publicacién de los procesos contractuales”.
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o Infermacién de la Entidad

Normatividad

o Contratacion

Procedimientos, lineamientos y politicas en materia de adquisicion y compras

w

313 Manual de Contratacion

31.2 Tabla de tarifas y tramites

31.3 Es ifi iones técni Palicia Macion.
31.4 Derecho a Turno Pago a Contratistas

315 Consulta de contratos por modalidad

31.6 Publicacion de los procesos contractuales

317 Informe interventoria

31.9 Consulte nuestros procesos contractuales avances, ejecucion v plazos de ejecucion en SECOP ||

Seccidn de contratacion en la pagina de transparencia del sitio web de la Policia Nacional.

En este caso, el hipervinculo redirige a una base de datos sobre las
convocatorias oferentes de bienes y servicios. Esta no tiene opcioén de
filtrar la informacion y, en principio, publica la informacién relativa a la
convocatoria pero no al resto de las fases del proceso contractual. No
obstante, estos datos son valiosos para hacer busquedas directamente
en el SECOP, como el nimero del proceso y el cédigo del bien o servicio
adquirido.

AVISO DE
CONVOCATORIA

AVISO DE CONVOCATORIA PUBLICA
PN DIRAF SA 3712023

Todas las parsonas naturales o juriaicas, nacionales o extranjeras, con apoderado o reprasentante legal en
Colombia, domiciliadas o con sucursal en Colombia en forma individual o cenjunta (consorcio ¢ unién temporal),
que tengan dentro de su objeto social o actividad la fabricacion y/o comercializacion ylo distribucién autorizada
por la casa fabricante de los bienes y/o servicics objeto del presente proceso, siempre y cuando cumplan con
todos los requisitos exigidos para el mismo,

OBJETO DEL PROCESO
ADQUISICION DE CAPTORES BIOMETRICOS

SEGMENTO FAMILIA CLASE PROOLCTO

CLASIFICACION |
UNSPSC y
e DIFUSION DE TECHOLOGIAS DE EQUIPO INFORMATICO ¥ DSPOSITVOSINFORMATICOSDE |
= INFORMACION ¥ TELECOMUNIGAGIDNES ACCESURIOS ENTRADA DE DATOS
WFUSION DE TECNOLOGIAS DE SOFTWARE FUNCICNAL ESPECIFICO DE
Ll INFORNACION Y TELECOMUNICACIDNES cbinca LA EMPRESA

PLAZO DE EJECUCION DEL CONTRATO
El plazo de ejecucion serd a partir de la aprobacién de la garantia tnica y hasta el 15 de diciembre 2023.

LUGAR DE ENTREGA

La entrega de locs elementos, se realzara en cada Almacén de Tecnologias de la Informacion y las
Comunicaciones, en los lugares sefialados en el Anexo "DISTRIBUCION DE CAPTORES BIOMETRICOS" en
todo el territorio Nacional, bajo responsabilidad y costo del contratista, previa coordinacidn con el supervisor
del contrato,

18
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07.
Acceder al SECOP

Se accede al sistema electrénico | o Il a través del sitio web de Colombia
Compra Eficiente.®

SECOPI

& SECOP Il
& |p

F) Tiwnda Virtus
7 Extads Colombiana

Para SECOP I:

1. Dar clic en ingrese aqui frente a SECOP |.
2. Una vez redirigidx, bajar hasta que vea las siguientes opciones:

5 cotmmblacsmpa govcul e

Duidies scmos BECOP Tienda Virusl Nermalen / Formacion Transparencia Comunl Icackees Participa Alencidn ¥
Falatoria y Pronsa serviio ala
chudadon
A it W iy dal SECOP |
@ Q L= I8
BECOP Consultas Thands ¥irual del Est Entidades mista:
b

16 https://www.colombiacompra.gov.co/secop/secop

19



https://www.colombiacompra.gov.co/secop/secop
https://www.colombiacompra.gov.co/secop/secop

Tips para investigacion de contratacion publica
de tecnologias en Colombia

3. A continuacion, dar clic en Procesos de contratacion.

Consulte en el SECOP |

Usa el SECOP |i para vanderls al Estado de forma faci, agil y seguro.

Pi de Contr

Procesos de Contratacion

Por nimera de Proceso

Convocatorias abiertas en los Oimos siete (7) dias

Procesos i con fondos de

Archivo Plan Anual de Adquisiciones 2013 - 2022

Otras consultas

proveedaores

4. Asiluce la busqueda avanzada de SECOP I:

Términos de uso | Mapa dalsitio | Prag fracuentss | Ce 08

[ CoLomeA

POTEMCIMA DF LA

é SECOP | PR L IDA

Calomisa Compra Eficients

. 1 | Compradores Proveedores Colombia Compra Circulares Transparencia Sala de Prensa Ciudadanos

Busqueda Avanzada 9

Entidad Compradora |

|

Producta o Sarvicia [Selecsions Objew 7] Mimars do Procoso [ ]
i ; — ~ Estada | Befeccione Estada ]
Departamento de ejecucién | - w| Munieiple | Todos Los munécipios. |
Fecha Desde | Fecha Hasta | |
Cusntia [Cunliuiar Vaior. | Resultados por Pagina £ ~|

Buscadnr de tavtn
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Para

1. Dar clic en ingrese aqui frente a SECOP II.
2. Bajar hasta encontrar las siguientes opciones y dar clic en Busqueda de
procesos.

nnnnnnnn
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Los ndmeros de proceso varian en el SECOP |y el SECOP II. En el
primero, tienden a ser numéricos, cortos (usualmente de 3 nimeros) y
pueden repetirse en varias entidades. Mientras que, en el segundo, son
alfanuméricos, son mas largos e identifican un unico proceso.

Por ejemplo, si buscamos 021 en el espacio de numero de proceso en
SECOP |, aparecen 3573 registros, de diferentes entidades y de diversas
fechas.

Resultado de la Consulta Mer estodintices de m mnmiia) | Noher 3 buser
3 4 S0Ray! P g
Eomem Acenac 1294586  Sowsnlc Ukma
Departaments.
g MmO b Esiado Elr, Oblsto yMuniclpio da  Cunatin P
Ejecucion nm
Narte D n A i - Gl
DE  Santander T o E0L000.00
“PRESTACION DE SERVICIOS DE APOYO A LA GESTION EN Fecha de
o NGB DE  ACTWVIDADES LOGISTICAS ¥ OPERATVASDE LASDIFERENTES  poa o oo ooy oo o Colabracion del
DEPENDENGIAS DE LA ALGALIA MUNICIPAL DE CHAPARRAL T it Primer Cantrata
CHAPARRAL sb2 Ao
LINA" 03-01-2025
& AUNIDAD
NORTE DE o
. ” SANTANDER - avg.  MNorisDe e
3 0@ rLL: I':ED :E“-‘ Lty UNIDAD TECHIZA “ELJPL":‘,\':‘\ILC"‘;‘ Sarlanider $0.250.000,00° | Li i
¥ - } AMEIENTAL - LITA - OALA ~ Doafia 2
GOARA 414, NORTE DE
CADUETA -CASA RO AL N S
k Coniratacidn Direct | (N DOCUMENTAL DE C»qwla = ey
4 Loy 1150 du 2007)  oicadd ONZALEZARWAS. DEL  Dim PR, "“ sl
Facha de
2] $15,200000.00  Liguidacién
0% 024
TOLIMA -
ASOCIACION OE Facha de
o z R ; APOYDLA LA PRODUCCION AGRICOLA DEL RESGUARDD INDIGENA
o o2t Contralackin MRS, cetotrado Erouenos TAMIKEO DEL MUNICIPIO DE NATAGAIMA TOLMA, MEDIANTE LA L"i':_“ IIIIII ste3sa 00000 Coenraclon del
PACANDE ARP.  COMPHA DE INSUMOS AGRICOLAS i)
MATACAIMA

*Véase que, aunque la busqueda es en SECOP |, hay varios procesos
contractuales con fecha del aho 2024.

Aunque esta es la regla general, en SECOP | hay numeros de proceso mas
complejos, también alfanuméricos, que incluyen el afio del proceso, y que
identifican un Unico proceso.

Este es el caso del contrato 325-DIADQ-CADCO-CENACINTELIGENCIA-2016
del Ejército Nacional, que descubrimos realizando busquedas en Colombia
Licita.
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Viar eladishicas da s consutia | | Voher i buscs

vty oo, ostrando pégng | ( SORDgis por pagg
[2in 13 s g
Dapartamanto y Fotha
V' Numero ds Proceso  Tipo de Proceso Estaco Entidad L= Muricipio de Cuantia {dd-mm-aaaa)
Ejecucicn

} Feche de Cerge

€. Boort

Blc.\:mn(:.. Barth  5r 250 000,00 wn el Sistema
OHIEC 16

Tregistins snonriTars. mrostnarde phona 1 ( SRegisies poc pEgina)

Detalle del Proceso Namero: 325-DIADQ-CADCO-CENACINTELIGENCIA-2016

Informacion Genecal del Proceso
Tipo da Proceso

E<ad dol Procaso

Asoniaro al A

Caussl de Contratacion

Contratacien Dhrecia (Ley
Licpuiglexdiy
2]

Cuando no Exista Pluralidsd de Oderentes on of Marcado (Liters! &)

Régmen de Contratatidn Estatute Ganssal de Cartratacicn
Gritpa [F) Productos de Lisa Fire
Seguenio 143} Difusicn de Tecnoiogles de Insmecion y Telecomuniceciones
Familia |4323] SaTtwar
Cipsa (43291 5] Saflwetts Ainennal sspaciliog e i ermgrass
CIA CON AMPLIAGIDN DE

HARDWARE PARA EL SISTEMA UE

Thetalls y Canhetiaed clal Dbyt # Copdralis MACIDNAL

Cuantia s Corkratar & 370,000,000

Tipo de Cantfeto Frestacidn de Servicis

Respalios Presupusstales Asociados al Prooeso

Tpo de reapaldo presupiestal Numero del rsspaido presupuestal Cuanlia del respaido presupuestal
cop 116

v 2.2010208-20

§ 7 250,000
§3062,730.000
Ubicacion Geografiea dal Proceso

Depariamenta y Municio oe Epcucion Bogots D.C. Bogots DC

Si encontramos un proceso en un buscador externo, como el ejemplo
de Colombia Licita en que buscamos el término “OSINT", tendremos la
informacién del numero del proceso.

Restimen del Contrato o Licitacion

| Objeto SISTEMA DE CIBERINTELIGENCIA BASADO EN INTELIGENCIA ARTIFICIAL

Cuantia $4,385,742,606

Vigencla Este proceso ya no esta vigente por antigudad. Lo mads probable es que no esté aceptando aplicantes nuevos.

Entidad DIRECCION DE INTELIGENCIA POLICIAL .
Municipio Bogota D.C.: Bogotd D.C.. Boyacd: Boyaca

Estado Convocado

Tipo Seleccitn Abreviada de Menor Cuantia (Ley 1150 de 2007)

Resn :
Tipo de Fecha Fecha de Carga en el Sistema

Fecha de Deteccion 2021-06-16 23:34:00

Ciéd. Secop 2 CO1.NTC.2037469

NUmero del Procese  |PN DIPOL SA MC 027-2021 lManIreslacEn de inters (Menor Cuanta)) (Presentacin de oferta)

Fecha 2021-06-16

Ultima Revisién 2021-06-17

Pagina Oficial del Proceso § 13 Relacionados

23
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Con esta informacién, se puede copiar el NUmero, en este caso: PN DIPOL
SA MC 027-2021 (sin la informacién que esta entre paréntesis sobre la
modalidad de contratacién) y pegar en la busqueda avanzada de SECOP ii.

Buscar Proceso de Contratacién

Criterios de busqueda

Datos de la entidad |Buscar por nombre o nimero de documento

Datos de proceso Buscar por el nimero de proceso, la descripcion o la region

Limite sus resultados

Namero del proceso PN DIPOL SAMC 027-2021
Descripcién
Cadigo UNSPSC
Regién
Estado Seleccione
Fecha de publicacién desde
Fecha de publicacion hasta
Fecha de presentacion de ofertas desde
Tipo de proceso  Seleccione
Fecha de presentaciéon de ofertas hasta g
Fecha de apertura desde

Fecha de apertura hasta .

*Es importante eliminar las fechas que el sistema diligencia
automaticamente, o poner un rango de fechas razonable para la busqueda,
de no eliminarlas, la busqueda no tendra resultados.

Pain Ertidad Evtatal Refurancia Dossripsién Faseactual  Focha do pubicacisn v  Facha de prasantacion de ofurias Guantia Estado
- DIRECCION DE P DIPOL SA SISTEMA DE Prassniacitn AEDES2021 B34 PM 28/06/2021 B:00 AM 4,385742.608.76 COP Procsss
INTELIGENCIA MO DET-2021 CIEERINTELIGENCIA o alarta adudcado
POLICIAL {Manifestackin BASADO EN ¥
de inlends INTELIGENCIA celebrada

ARTIFIGIAL
n

da olerta)

Al dar clic en detalle, podremos ingresar a la informacién y documentos del
proceso contractual.

*Una vez encontrado el proceso, recomendamos descargar los archivos
asociados al proceso, en caso de que sea eventualmente eliminado o que
no sea posible volverlo a rastrear. Adicionalmente, es importante tener en
cuenta que si se copia y pega el link de un proceso contractual en SECOP Il
este se direccionara a la plataforma sin diligenciar, es decir, a la ventana de
busqueda avanzada vacia. Copiar y pegar el link del proceso en SECOP I si
funciona.
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Es el Codigo Estandar de Productos y Servicios de Naciones Unidas
adoptado por Colombia Compra Eficiente, para el SECOP II, y basicamente
funciona para identificar el bien o servicio objeto del proceso contractual.

El UNSPSC clasifica los bienes y servicios jerarquicamente en segmento,
familia, clase y producto. Siendo el segmento la clasificacion mas general y
producto la mas especifica.

La clasificacién de bienes y servicios en SECOP | es distinta. Se divide en
grupo, familia, segmento y clase, y, la busqueda avanzada solo permite
filtrar por grupo y segmento.

1. Dar clic en Producto o servicio.

Blsqueda Avanzada %

Entidad Compradora | |

Producto o Serviclo Seleccione Objeto 7] Namero de Proceso | |

Modalidad de Contratacion el s | Estado i‘_‘S_u!aL:L:i_ulm Estado

Departamento de aj ia  [— | Municipio | Tedos Los municipios...

Fecha Desde I ] Fecha Hasta I ]

Cuantia Cuabguier Valor.. | Resultados por Pagina |50

2. Se desplegara un listado conformado por grupo [Letra] y
segmento [Ejemplo: Difusion de Tecnologias de Informacion y
Telecomunicaciones]
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D - Componentes, Accesorios y Suminisiros de Sistemas Eléctricos e lluminacion
i D - Equipos y Suministros de Laboratorio, de Medicion, de Observacion y de Pruebas
E - Alimentos, Bebidas y Tabaco

E - Articulos Doméstlicos, Suministros y Productos Electrdnicos de Consumao

E - Difusion de Tecnologias de Informacion y Telecamunicaciones

) E - Equipo Médico, Accesorios y Suministros
# E - Equipos de Oficina, Accesorios ¥ Suministros
E - Equipos ¥ Suministros de Defensa, Orden Publico, Proteccion, Vigilancia y Seguridad
E - Equipos y Suministros para Impresion, Fotografia y Audiovisuales
E - Equipos y Suministros para Limpieza
lE- Equipos, Suministros y Accesorios para Deportes y Recreacion
I E - Instrumentos Musicales, Juegos, Artes, Artesanfas y Equipo educativo, Materiales, Accesorios y Suministros
i E - Maquinaria, Equipo y Suministros para la industria de Servicios
| E - Medicamentos y Productos Farmacéuticos
| E - Muebles, Mobiliario y Decoracion
E - Productos para Relojeria, Joyeria y Piedras Preciosas
E - Publicaciones Impresas, Publicaciones Electronicas y Accesorios
' E - Ropa, Maletas y Productos de Aseo Personal
F - Organizaciones y Clubes

F - Servicios Basados en Ingenieria, Invesligacion y Tecnologia =

EI UNSPSC es funcional para filtrar la busqueda de un proceso contractual
especifico, pero también es muy util para hacer busqueda de procesos
relacionados. Regresemos al ejemplo de la busqueda del término “OSINT”
en Colombia Licita.
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itaci

atoo

Objeto SISTEMA DE CIBERINTELIGENCIA BASADO EM INTELIGENCIA ARTIFICIAL

[Crani $4,385,742,606

| Vigencia Este proceso ya no esta vigente por antigudad. Lo més probable es que no esté aceptando aplicantes nuevos,

[Entidad DIRECCION DE INTELIGENCIA POLICIAL
Municipio Bogota D.C.: Bogotd D.C.. Boyacd: Boy w
Estado Convocado

ITipo Seleccitn Abreviada de Mener Cuantia (Ley 1150 de 2007) Buscar

Tipo de Fecha
| Fecha de Deteccién
| Cod. Secop 2
| Numero del Proceso
| Fecha

Ultima Revisidn

Fecha de Carga en el Sistema
2021-06-16 23:34:00

CO1LNTC.2037469

PN DIPOL SA MC 027-2021 (Manifestacin de inters (Menor Cuanta)) (Presentacin de oferta)

2021-06-16

2021-06-17

Pagina Oficial del Proceso j§ 13 Relacionados

Entrada No. 1

Estado del Proceso

| Presentacién de oferta

Fecha y Hora de Cierre | 2021-06-21 18:00:00

del Proceso
Cuantia a Contratar

Estado del Contrato

4385742 606,76 COP

| published

Direccidn Fisica de
Entrega de
Documentos del

| Proceso

Tipe de Proceso

Objeto del Contrate

UNSPSC

Avenida Boyacd 142a-55, Bogota, Distrito Capital de Bogota, COLOMBIA

Seleccion abreviada menor cuantia

delac

MISION: ?EI fin primordial de la Policia Nacional es el manteni ia como condicién necesaria, para el
ejercicio de los derechos y libertades publicas y para asegurar que los habitantes de Colombia convivan en paz
fundamentada en el cédigo de ética policial?, VISION: 741 2030 seremos una organizacién preparada para responder ante
el cambio social a nivel local y global, como resultado de transformaciones estructurales que generen cultura y
conciencia de future responsable en la cludadania?.

| 43231500 - Software funcionat especifico de la empresa
43211500 - Computadores
43232400 - Programas de desarrollo
81111800 - Servicios de sistemas y administracion de componentes de sistemas

Bloque: priceitems

E:ﬂg:c Deszcripcion | Cantidad Unidad :;;i:::mrlo Precio unitario
72101500 iSEHVIDOHES’ . 3,00 -UN .222..-’.-’3.3?3.00
72101500 | SWITCH 24 PUERTOS * 2,00 UM 28.304.74227
72101500 | FIREWALL I 2,00 . UM I 109.712.842,11
72101500 | SOFTWARE OSINT * 1,00 UN 3.334.964.026,00
72101500 CANAL DEDICADO INTERNET POR UN PERIODO DE 1,00 LN 104.423.293,00
| TRES (3) ANOS =

Esta informacion también se encuentra en los detalles del proceso contractual si se esta

buscando directamente en SECOP II.
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Tips para investigacion de contratacion publica
de tecnologias en Colombia

£Es unandguisicion delFAAT B No

PAA 2021

MISICH: °E] fin prin

o conicitn -
bt y Vardig s Colormbsts carmetvint o jid

Msifin y vision:

r.VISION: sespondar ane al

rival locel y giorhal,
fulure responsable en la cudadanis”,

Limnite da cantratacian Manor Cusnlis: 008525000 COP

Adiicines planesdas

e cubura

Codige UNSPSC Descripeian Tipo Fuente de los recursos Valor total estimado Unidad de contratacidn
43231500 SESTEMA DE CEERINTELIGENCIA BASADD ER Sedocoidn trevinds meno 4 GRUSD DE CONTRATOS DIROL
43311500 INTELIGENCIA ARTIFIGIAL cuantia

43232400

Para buscar procesos relacionados o similares:

1. Dar clic en la lupa frente al espacio de codigo UNSPSC.

Buscar Proceso de Contratacién

Criterios de busqueda
Datos de la entidad

Datos de proceso

Limite sus resultados

Numero del proceso

Descripcién

Cddigo UNSPSC

Regién

Estado

Fecha de publicacién desde

Fecha de publicacion hasta

Fecha de presentacion de ofertas desde
Tipo de proceso

Fecha de presentacién de ofertas hasta
Fecha de apertura desde

Fecha de apertura hasta

Buscar por nombre o nimero de documento

Buscar por el nimero de proceso, la descripeion o la region

PN DIPOL SA MC 027-2021

Seleccione

EF =3 5

Seleccione

] e e |

2. Ingresar el cédigo que se conoce, en este caso 43231500, que de
acuerdo con Colombia Licita corresponde a :Software funcional
especifico de la empresa, y dar clic en buscar.
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[# () |43223200 - Plataformas de mensajeria por movil
5

(). |43223300 - Dispositivos y equipos para instalacion de conectividad de redes y Datacom
| 43230000 - Software

r"::'" _- s‘.!t Ly 1 .T‘) b. t.'-‘-_-,' '_ DL
| | 43231600 - Software de planificacion de recursos empresariales (ERP) y contabilidad financiera

[# () |43232000 - Software de entretenimiento o juegos de computador
- || 43232100 - Software de edicién y creacidn de contenidos
| | 43232200 - Software de gestion de contenidos

.| 43232300 - Software de consultas y gestion de datos

.| 43232400 - Programas de desarrollo

.| 43232500 - Software educativo o de referencia

_ | 43232600 - Software especifico para la industria

.| 43232700 - Software de aplicaciones de red

| | 43232800 - Scftware de administracion de redes

[+ ) | 43232900 - Software para trabajo en redes

[# () |43233000 - Software de entorno operativo

= | 43233200 - Software de seguridad y proteccion

B || 43233400 - Software de controladores de dispositivos y utilidades
G0\ 143233800 . Seftwars de intarcambin da informacian

3. Se desplegaran todas las opciones que se derivan de la familia

“Software”. Si subimos, veremos el segmento al que esta familia
corresponde.

Buscar cédigo UNSPSC

Buscar codigo UNSPSC

43231500 (Reiniciar la b

43222700 - Equipo telegrafico
| 43222800 - Equipo de talefonia
{ Buscar cadigo UNgPSC © Bdulpe de telafonia
| aaseaun - Equipo ae elelipo
.| 43223100 - C ¥ equipo de de redes maviles y digitales
|| 43223200 - Plataformas de mensajerta por mévil
| 43223300 - Dispositives y equipos para instalacion de conectividad de redes y Datacom
S| 43230000 - Softwars
Tol
B

| 432316 ursos iales (ERP) y
| 43232000 - Soft o |uegos de
.| 43232100 - Software de edicitn y creacion de contenidos
| | 43232200 - Software de gestian de contenidos
.| 43232300 - Software de consultas y gestion de datos
| 43232400 - Programas de desarrolio
| 43232500 - Soft ode
| 43232600 - Software especifico para la industria
| 43232700 - Softwara de aplicacionas de rad
| 43232800 - Software de administracién de redes

Acaplar Cancalar

4. Seleccionar el cédigo, dar en aceptar, luego eliminar las fechas que el

buscador diligencia de forma automatica y dar en buscar.
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5. Labusqueda por cdédigo UNSPSC, puede combinarse con otros campos,
como la entidad. Esta informacion puede ir en Datos del proceso o en
Datos de la entidad. Cuando se trata de siglas, sugerimos incluirlo en
Datos del proceso.
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10.
Contratistas y entidades

Uno de los filtros que ofrece SECOP Il es el de Datos de la entidad. Este
funciona si se utiliza como unico campo diligenciado, pero también puede
usarse combinado con otros filtros como en el ejemplo anterior.

En Datos de la entidad encontramos informacion sobre las entidades
publicas y sobre proveedores. Aunque el filtro no funciona en todas las
ocasiones, por lo menos brinda el indicio de que la persona natural o
juridica esta registrada en el SECOP.

SECOP | solo permite filtrar la informacion por datos de la entidad
compradora. Para buscar hay que diligenciar el espacio con una palabra
guia y el sistema despliega una serie de opciones relacionadas, debe
seleccionarse alguna para que se realice la busqueda.

Busqueda Avanzada %

Entidad Compradera [Poticis| ]
S e S i | CAJA DE SUELDOS DE RETIRO DE LA POLICIA NACIONAL (CASUR)

| DIRECCION GENERAL DE LA POLICIA NACIONAL (PONAL)

| DIVISION DE SANIDAD DE LA POLICIA NACIONAL

FONDO ROTATORIO DE LA POLICIA NACIONAL (FORPO)

COMISIONADO NACIONAL DE POLICIA

Modalidad de Contratacién
Departamento de ejecucion
Fecha Desde [

Cuantia AR VG, S Us PO g o

Buscador de texto

Para buscar datos de la entidad en SECOP II:

1. Dar clic en la lupa frente al campo de Datos de la entidad.
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Criterios de bilisqueda

Datos de la entidad Buscar por nombre o nimero de documento

Datos de proceso |Buscar por &l numero de procesa, la descripcion o la regién

Limite sus resultados

Numero del procese

Descripcion

Cédigo UNSPSC

Region

Estado

Fecha de publicacion desde

Fecha de publicacién hasta

Fecha de presentacion de ofertas desde
Tipo de proceso

Fecha de presentacion de ofertas hasta
Fecha de apertura desde

Fecha de apertura hasta

Seleccione

Seleccione

(3 (53 R

% [ =R

2. Ingresar una palabra para generar la busqueda.

Buscar

X
Seleccionar Entidad Estatal / Proveedor
Buscar por  Ministerio
Cerrar | Buscar
ded nits Jomt

[[] B09509000 MINISTERIC DE HACIENDA Y CREDITO PUBLICO
|J B895%9001 MINISTERIO DE EDUCACION NACIONAL (MEN)
(7] 899999022 MINISTERIO DE MINAS ¥ ENERGIA
[C] 830115395 MINISTERIC DE AMBIENTE Y DESARROLLO SOSTENIBLE
| Eo9999042 MINISTERIO DE RELACIONES EXTERIORES
(7] 8605110716 FONDO ROTATORIO DEL MINISTERIO DE RELACIONES EXTERIORES

830115297 MINISTERIO DE COMERCIQ INDUSTRIAY TURISMO - MINCIT

899990003 MINISTERIC DE DEFENSA NACIONAL

830114475 MINISTERIO DEL INTERIOR

899959053 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION ¥ LAS COMUNICACIONES DE COLOMBIA,

Mormas  Vermenos
Seleccionar
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3. Seleccionar una o varias opciones, dar clic en seleccionar y luego en

buscar, asegurandose que el campo de fechas esté vacio.

4. Elresultado arrojara procesos contractuales que lleven a cabo las
entidades seleccionadas.

5. Combinar con otros filtros. Por ejemplo: Tipo de proceso.

=
STERERL en e
o
TR EL M DONSAVDE SHSSACKN TR SEHACOS  BILA BFARARRALAN i L
nam M. U VE G D ST CONTRACTIN. == -
BTG coaeae s Prescins L0
T, COMEMSM  CoWTRAW D PRET Prewicis I Y
Tt V. ee - .

Estado | Ssiecconm

Focha de publicacidn desde Z3102024 12:504M [
Facha de publicackdn hasta Z3012028 12:50AM (1]

Fecha do presentacién de ofortas desde

| Moo de procesa  Seieccons

Fecha de presentacién de ofertas hasta

Fecha do aperiura desde

Fecha do apertura hasta

[ e e |

Bomar bisguoda

Eaig. Entidad Estatnl Rafersncia

- MINESTERIO DEL CO-263-2025
INTERIOR.

Tl MINESTERIO DEL CD-261-2025
INTERIOR

- MINISTERIO DEL CO.288- 2025
INTERIOR

- MINISTERIO DEL CO-336.2026
INTERIOR

- MINSTERIQ DEL CD-348-2025
INTERIOR

Vi o

Dassrigoion

CONTRATO DE PRESTACION DE SERVICIOS PROF

GUSTAMBER DE JESUS GUERRERO ORTIZ - DOH

CONTRATO DE PRESTACION DE SERVICIOS PROFESIOMALES - FALISTD
LEONARDD VARGAS SOTO . 0IF

Z2120E5 T80 PM 1

22012025 T:31 PM e

COMTRATO DE PRESTACION DE SERVICIOS - PALLA SOFIA
ROMERC- SUBDIRECCICN DE GESTION CONTRACTUAL

Caonirato de prastacion de servwcios - José Francsco Moncayo Benavides - DOP

CONTRATO DE PRESTACION DE SERVICIOS - MARY ALEJANDRA GARZON
MORA, - D560
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Para datos de proveedores, repetir el proceso.

Seleccionar Entidad Estatal / Proveedor
Buscar por  deinteko
Carrar Buscar
Namero de documento Nombre

200009482 DESARROLLO E INTEGRACION DE TECNOLOGIA'Y COMUNICACIONES SAS - DEINTEKO SAS

(] DEINTEKO SAS UNION TEMPORAL DTK-DEK

O SURVISION DEINTEKO

Seleccionar

El filtro no funciona tan bien cuando se trata de proveedores. Si se
selecciona, por ejemplo, Ministerio de Defensa y DEINTEKO SAS, no hace

la busqueda por contratos celebrados entre esa entidad y el proveedor.
Cuando se hace la busqueda sélo por proveedor, es horma, que no genere
resultados (incluso cuando se sabe que DEINTEKO SAS ha celebrado varios
contratos con el estado Colombiano)

Buscar Proceso de Contratacion
Criterios e biagueds
Distos de b entidad .
000002 =
Datas do process
Limite g1 rosuitadios
Himera dal procesa
Dnscripcién
Chdign UNSPEC
Reglén
Estado  Saincaana
Facha de publicecion deade 23100024 125040 57
Focha de publicacién hasta 2M01202S 128048 27
Facha de prasentacian de oforias desdn
Tipa de procesa Ssiccciane
Facha do prasentacidn de oferas hasta

Facha de apartura desds

Fecha de aperiur hasta

No obstante, la busqueda permite saber que existe una Unién Temporal que
incluye a DEINTEKO SAS, llamada Unién Temporal DTK-DEK.
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En ambas plataformas, tanto en SECOP | como en SECOP I, se alojan los
documentos de las fases del proceso de contratacién. Los documentos
cargados a cada proceso pueden variar y algunos tienen informacion
documental mas completa que en otros.

En SECOP i existe la posibilidad de ver el reporte de modificaciones de los
documentos subidos.

Documenio Adicional RP A 197 KB 1;‘;“:&2;]:“&
o 07:08 P
Caontrato CONTRATO A 1.51 MB 12-?9-2024
e O7:09 PM
Documentn del Proceso PROPUESTA DE TRABAJID e “ 295 KB 12-1_]’&-202-1
: s 07:04 PM
Documento del Procesa CERTIFICADO DE IDONEIDAD - 427 KB 28-S
= O7:04 PM
ﬂu [+
Documento dal Proceso ESTUDIOS PREVIOS A 284 MB 1:?6‘1?33‘4
ment a 12-09-2024
Recumanto dal Procega coP I 449KB 07:04 PM
Hilos del Proceso
Descripcion del Hilo Fecha y Hora de Qcurancia
Creacién de Proceso 12 de September de 2024 0704 FM,
Calebracién de Contrato 12 de September de 2024 0709 PM.
Liquidacién de Contrato 27 dis Decamber o 2024 11:44 AM

Haciendo clic en ver reporte de modificaciones, es posible observar

los cambios que se han realizado sobre los documentos relativos al

proceso contractual. Por ejemplo, en el contrato 325-DIADQ-CADCO-
CENACINTELIGENCIA-2016, ya mencionado anteriormente, pudimos
acceder a las dos versiones del documento de estudios previos.

Reporte de Modificaciones al Proceso niimero 325-DIADQ-CADCO-CENACINTELIGENCIA-
2016

Meadificaciones a la infermacion estructurada del proceso
Este proceso no presenta modificaciones en su informacion estructurada

Modificaciones a los documentos asociados al proceso

v Documento Descripoion VMersidn Anterior  Facha Creacion  \Mersidn Nueva Fecha Modificacidn

Documento del Procese  ESTUDIOS PREVIOS  Mersion 1 2016-12-09 13:26:20 Versidn 2016-12-14 18:29:48

DOCUMENTO INCONCLUSO
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La primera versioén desarrolla la justificacién de la necesidad e incluye las
especificaciones técnicas.

2. DEFINICION DE LA NECESIDAD Y ANALISIS DEL SECTOR

2.1. DEFINICION Y JUSTIFICACION DE LA NECESIDAD

EI CACIM con el animo de fortalecer los proceses de gestion de incidentes de informacion institucional, requiere
ADQUISICION DE  EQUIPO DE INTELIGENCIA CON AMPLIACION DE LICENCIAMIENTO Y
ARQUITECTURA DE HARDWARE PARA EL SISTEMA DE FUENTES ABIERTAS DEL EJERCITO
NACIONAL que permitan acceder automaticamente a contenidos que se publican en internet, los cuales quedan
visibles y no visibles para los usuarios.

Estas fuentes de informacion son conocidas como OSINT las cuales son fuentes abiertas de acceso libre,
gratuitas y desclasificadas, que ain no han sido mapeados por los buscadores reconocidos, adicionalmente los
contenidos no siempre cuentan con una estructura o informacién que pueda ser buscada manualmente, es una
tarea practicamente imposible de realizar de forma manual razén por lo que se recurre a herramientas de tipo
tecnologico para simplificar la ejecucion de esta tarea.

Teniendo en cuenta lo anteriormente expuesto y en pro del cumplimiento de la mision institucional y la proteccion
de la imagen del Ejercito Nacional, se hace necesario aumentar la capacidad funcional de la herramienta 41Q
adquirida en el presente afio para realizar las labores propias de la inteligencia digital, se debe continuar con la
evolucion de la misma y mantener los mismos estandares de calidad y funcionamiento de la fase inicial, ya que
mencionada herramienta cuenta con las capacidades que son requeridas por la Fuerza sin necesidad de hacer
desarrollos adicionales ni efectuar integraciones que a futuro podrian generar problema de compatibilidad o
errores que afecten el correcto funcionamiento de la misma.

ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO

DESCRIPCION DEL ELEMENTO

NORMA O ESPECIFICACION TECNICA

AMPLIACION DE LICENCIAMIENTO;
INSTALACION, PARAMETRIZACION,
DESPLIEGUE, CAPACITACION Y
SOPORTE EN OPERACION Y
SERVICIOS DE ANALISIS DE UN
SISTEMA QUE PERMITA APLICAR EL
CICLO DE INTELIGENCIA A LA
RECOPILACION DE INFORMACION EN
FUENTES ABIERTAS Y FACILITE LA
GENERACION DE INFORMES DE
INTELIGENCIA PARA EL BATALLON DE
CONTRAINTELIGENCIA DE SEGURIDAD
DE LA INFORMACION.

EQUIPO DE VERIFICACION

El proveedor se compromele aampliar la capacidad de licencias de la
harramienta 410, aumerto de capacidad de usuarios concurrentes a 15 en
total, Igual o Superior

Debe permitir a los analistas consultar las redes sociales vy fuentes sociales
desde una interfaz cantralizada, garantizando la transmisién da
conocimientos y el entrenamiento para el andlisis de redes sociales y
fuentes sociales. En las mismas condiciones en que esta actuaimente ia
solucibn instalada en CENAC
+ Crawling: La plataforma debe ser capaz de oblener y procesar diferentes
tipos de informacion estruciurada y desestructurada, ya sea en forma de
feeds de Twitter, comreo electrbnico, imagenes, registros de centros de
llamadas, formato en medio electronico en texto plano y legible en un
medio accesible desde la plataforma (intemo o externo).

» Debera soportar el crawling del espectro completo de OSINT, es decir:
o web visible

R _lgualo Superior ____ i
Computador portatil con sistema operativo: Windows 10 licenciado con
procesador: Intel® Core™ i7 de ultima generacién con gréficos Intel HD
4600 (3,2 GHz, 8 MB de caché, 4 nucleos) se requiere un sistema operativo
de 64 bits, memcria de 8 GB 1600 MHz SORAM DDR4, Ranuras de
mermaoria 2 SDIMM almacenamiento; Unidad intema: disco duro 1 TB
SSHD SATA, Bahias para unidades intemas. Uno de 3,5", Bahlas para
unidades extemas : Uno 525" Uno slimiine, Unidad optica: Grabadora Blu-
Ray SATA con bandeja delgada de carga y tecnelogia BDXL Grabadora de
DWVD SuperMulti delgada con bandeja de carga DVD-ROM delgada con
bande|a de carga, Pantalla : LCD antirrefiejo pantalla ancha WLED IPS de
215" de diagonal; Orientacién disefiada para funcionar en retrato o paisaje,
Graficos: Integrados: Gréficos Intel HD 4600, Discretos: AMD Radeon HD
T650A, camara web: 2 MP (algunos modelos), Caracleristicas de
expansién, Puerios 2 USB 2.0, 2 USB 3.0, 2 PS/2, 1 entrada de micréfona,
1 auricular, 1 RJ-45, 1 salida de audio, 1 conector de aimentacion, 1
DispiayPort (1 en serle (opcional), Ranuras de expansion 1 minl PCI, 1
MXM, 1 mSATA Dispositivos multimedia; DTS Studio Sound ™ Audio
Realtek ALC 3228 - PCM de 16 y 24 bits; Altavoces estéreo de alto
rendimiento integrados; Botones de control de volumen y sllencio; Conectar
para auriculares estéreo; entrada de micréfona; Salida de linea estéreo;
Micréfono doble conexion de red Intel I217LM gigabit, Tarjeta mini Intel
802.11a'b/gin inaldmbrica 6205 PCle Intel Wireless-N 7260 802.11a/bigin,
Combinacion de tarjeta mini PCle inzlambrica HP 802.11a/b/a/n con
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El mismo documento, al final del apartado 2.1. de Definicién y justificacidon
de la necesidad, argumenta que, con base en el articulo 33 de la Ley 1621
de 2013 de Inteligencia y Contrainteligencia, la justificacién de la necesidad
y la ficha técnica no seran documentos publicos.

En consecuencia el proceso de contratacion estatal en mencion, al tratarse de la adquisicion de bienes y
servicios de naturaleza misional que cumple los organismos de inteligencia y contrainteligencia en sus
documentos, informacién y elementos goza de reserva legal de acuerdo a los términos descritos la reserva de
informacion que se sefiala en la Ley 1621 de 2013 en su articulo 33 que procede asi:

(...) “ARTICULO 33. RESERVA. Por ia naturaleza de las funciones que cumplen los organismos de inteligencia
y contrainleligencia sus documentos, informacion y elemenlos técnicos estaran amparados por la reserva legal
por un término méximo de treinta (30) afios contados a partir de la recoleccion de la informacion y tendrén
caracter de informacion reservada.

Excepcionalmente y en casos especificos, por recomendacion de cualquier organismo que lleve a cabo
actividades de inteligencia y contrainteligencia, el Presidente de la Republica podra acoger la recomendacion de
extender la reserva por quince (15) afos mas, cuando su difusion suponga una amenaza grave intema o
externa contra la sequridad o la defensa nacional, se trate de informacion que ponga en riesgo las relaciones
intemacionales, esté relacionada con grupos armados al margen de la ley, o atente conlra la integridad
personal de los agentes o las fuentes.

Paragrafo 2. El organismo de inteligencia que decida ampararse en la reserva para no suministrar una

informacién gue tenga este cardcter, debe hacerlo por escrito, y por intermedio de su director, guien
motivard por escrito la razonabilidad y proporcionalidad de su decision y la fundard en esta disposicion

legal. En cualquier caso, frente a tales decisiones procederan los recursos y acciones legales y
constitucionales del caso. (...)" Negrilla y subrayado fuera de texto.

POR LO TANTO NO SERAN PUBLICOS LA JUSTIFICACION DE LA NECESIDAD Y LA FICHA

TECNICA.

La version dos de los estudios previos, qué es la que aparece en los
documentos del proceso, solo argumenta la reserva en el apartado de
Definicion y justificacion de la necesidad y en el de Especificaciones
Técnicas.
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2. DEFINICION DE LA NECESIDAD Y ANALISIS DEL SECTOR
2.1. DEFINICION Y JUSTIFICACION DE LA NECESIDAD

En consecuencia el proceso de coniratacién estatal en mencion, al tratarse de la adquisicion de bienes y
servicios de naturaleza misional que cumple los organismos de inteligencia y contrainteligencia en sus
documentos, informacion y elementos goza de reserva legal de acuerdo a los términos descritos la reserva de
informacién que se sefiala en laLey 1621 de 2013 en su articulo 33 que procede asi:

(...) “ARTICULO 33. RESERVA. Por la naturaleza de las funciones que cumplen los organismos de inteligencia
y contrainteligencia sus documentos, informacion y elementos técnicos estaran amparados por la reserva legal
por un término maximo de treinta (30) afos contados a partir de la recoleccion de la informacion y tendrén
cardcter de informacion reservada.

Excepcionalmente y en casos especificos, por recomendacion de cualquier organismo que fleve a caho
actividades de inteligencia y contrainteligencia, el Presidente de la Republica podra acoger la recomendacion de
extender la reserva por quince (15) afios mas, cuando su difusion suponga una amenaza grave interna o
externa conlra la seguridad o la defensa nacional, se trate de informacién que ponga en riesgo las relaciones
internacionales, esté relacionada con grupos armados al margen de la ley, o atente contra la integridad
persongl de los agentes o [as fuentes.

Paragrafo 2. El organismo de inteligencia que decida ampararse en la reserva para no suministrar una
informacién que tenga este cardcter, debe hacerlo por escrito, y por intermedio de su director, quien
motivara por escrito la razonabilidad y proporcionalidad de su decisién y la fundara en esta disposicién

ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO

LAS ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO PODRAN SER CONSULTADAS
POR LOS INTERESDADOS EN LAS INSTALACIONES DE LA OFICINA DE CONTRATOS DE LA CENAC
ESPECIALIZADA INTELIGENCIA UBICADA EN LA CARERRA 8 A No. 101 - 3 PISO 2 DE LA CIUDAD DE
BOGOTA D.C., PREVIO DILIGENCIAMIENTO Y SUSCRIPCION DEL CORRESPONDIENTE COMPROMISO
DE CONFIDENCIALIDAD.

NOTA 1: CON TODO Y LOS ANTERIOR, LOS INTERESADOS DEBERAN SUJETARSE A LOS
MECANISMOS DE RESERVA DE LA INFORMACION QUE LE IMPARTA LA CENAC ESPECIALIZADA
INTELIGENCIA, CONFORME A LO SENALADO EN EL ARTICULO 33 DE LA LEY 1621 DE 2013.

NOTA 2: LA lﬂFORMAClON QUE CONTIENE LA FICHA TECNICA Y LA DEFINICION DE LA NECESIDAD
SOLO PODRA SER RETIRADA DE FORMA PERSONAL POR EL REPRESENTANTE LEGAL DE LA FIRMA

Hay dos documentos especialmente valiosos para investigar contratacion
de tecnologias en Colombia y que, usualmente, estan adjuntos en los
procesos publicados. Estos son los estudios previos y el contrato.

En , los estudios previos se encuentran en la seccion de
documentacion. Conforme con el articulo 2.2.1.1.2.1.1. del Decreto 1082 de
2015, los estudios previos deben contener:

1. Descripcion de la necesidad de la entidad.
2. Objeto a contratar, con sus especificaciones, autorizaciones, permisos,
licencias y documentos técnicos.
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3. Modalidad de seleccion del contratista y su justificacion con sus
fundamentos juridicos.

4. Valor estimado del contrato y la justificaciéon del mismo, indicando la
forma de calcularlo (a excepcion del concurso de méritos).

5. Criterios para seleccionar la oferta mas favorable (a excepcién de la

minima cuantia).

Analisis del Riesgo y la forma de mitigarlo.

La exigencia de garantias.

La informacion sobre si el proceso esta cobijado por un Acuerdo

Comercial. (a excepcion de la Minima Cuantia)

©NOo

Este documento generalmente también brinda informacidn valiosa sobre la
clasificaciéon UNSPSC, el valor estimado del contrato, la clase de contrato
que es (por ejemplo, compraventa) y las especificaciones técnicas del

bien o servicio adquirido. Es importante contrastar esta informacion con la
contenida en el contrato.

s - adundal pof

varinn da Prdecacitn modficads emgun abservaciones - sdesds] ot

FORMULARID Na 4 - Marifist
FORMULARID No 3 - Campron

AHEXD N, 3 - Obd
AMEXTH N8 Mt

Informacion de a seleccion

Y el contrato se encuentra en la seccién de Informacién de la seleccion.

ANEX( Na. 2 - Cronograma. del Praceso pdi

Mol Estato di b saleceiin
IS HIEI00F A

F .
DE!

L ECHACIN L

TECHOLOGIAY 4090303650 COP _
COMUNICACIONES SAS .

i ) 5
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El dorking es util para hacer busquedas avanzadas de contratacion publica.
En nuestra guia Herramientas para buscar informacion sobre proveedores™
ensefiamos coOmo implementar esta técnica.

13.
Medidas de Seguridad Digital para
Investigar Contratos Estatales

Cuando revisamos contratos estatales podemos querer poner bajo la lupa
como se gestionan los recursos publicos. Este proceso no esta exento de
riesgos. No se trata de paranoia, pero es mejor que estemos preparados

y que adoptemos medidas de autoproteccion. Este es un decalogo de
recomendaciones para investigar con seguridad y evitar que tu actividad en
linea levante sospechas.

01 Siempre que sea posible navegar
de forma anénima

Siempre que sea posible intentar utilizar Tor Browser como
primera opcion para navegar y hacer las busquedas. Sin embargo,
no en todos los casos es posible hacer busquedas o ingresar a
todas las paginas, porque algunos sitios bloquean o dificultan el
acceso desde la red Tor. Si no es posible utilizar Tor Browser, es
necesario usar una VPN.

02 Proteger la informacién de la conexién con una VPN

Usar una VPN (Red Privada Virtual) es una gran opcién para
mantener el anonimato. De esta forma se oculta la direccién IP
real y se brinda cierta capa de anonimato, dificultando que se
sepa desde ddénde se realiza la conexion. Es necesario escoger
una VPN de confianza, preferiblemente de pago, y evita las
opciones gratuitas que podrian vender tus datos. Algunas VPN
recomendadas son Tunnelbear, ProtonVPN o Mullvad.

7 Se coloca el enlace de la guia de Herramientas
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Cuidar la Identidad en Cuentas y Correo Electrénico

En algunos portales, es necesario registrarse para descargar
documentos o acceder a informacién adicional. Si es necesario,
hay que evitar utilizar un correo personal o laboral. Una buena
opcidn es crear una cuenta de correo especifica para la
investigacion, preferiblemente usando servicios que respeten la
privacidad como ProtonMail o Tuta.

No dejar rastros en el computador

A veces es necesario incluso no dejar rastro de la actividad, de los
documentos en que trabajamos y extremar precauciones con la
informacion. En esos casos es posible utilizar sistemas operativos
en USB como Tails. Estos entornos permiten navegar, descargar
documentos o trabajar en archivos sin dejar informacion en el
computador.

Anonimizar las Busquedas

Cuando se esta buscando informacidn sensible o en plataformas
que podrian levantar alarmas por las consultas, o visitamos sitios
qgue pueden almacenar informacién de nuestra navegacion, es
mejor utilizar Tor Browser para mantener las busquedas anonimas.
En estos casos es conveniente ademas usar DuckDuckGo como
motor de busqueda.

Archivar las versiones de las paginas web
que consultamos

Si se encuentra algo importante que puede desaparecer o ser
modificado con el tiempo, es una buena costumbre archivar esa
informacion en una plataformas como archive.is para guardar ese
registro.

Manejar Canales de Comunicacion Seguros

Si es necesario contactar a alguien para corroborar informacion

o trabajar en equipo, se debe utilizar plataformas seguras como
Signal. Es conveniente evitar usar WhatsApp, ya que aunque
comparte el mismo protocolo de seguridad de Signal no garantiza
la privacidad.
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Controlar el Acceso a la informacion

Es necesario mantener los documentos y hallazgos sensibles en
una carpeta cifrada o protegida con contrasefia. Es posible usar
VeraCrypt para esto. Si estas trabajando en equipo, es necesario
que todas las personas mantengan las mismas medidas de
seguridad para evitar filtraciones accidentales.

Publicar con precaucion

Al momento de publicar resultados o compartir avances, hay
que evitar dar detalles que puedan indicar ubicacion, identidad
de quienes realizan la investigacién o de sus fuentes. Esto
aplica a capturas de pantalla, enlaces o incluso citas directas
de documentos que podrian revelar informacion sin querer. Es
una buena practica borrar la informacion de metadatos de los
documentos y de las imagenes que se publican.

Crear un Plan de Contingencia

Por ultimo, es una buena practica crear un plan de contingencia.
Establecer contrasefias fuertes y activar la autenticacion de dos
factores en todas las cuentas. Ademas, hacer copias de seguridad
de forma regular y mantenerlas cifradas en una unidad externa
para no perder la informacion si algo falla.

Con estas precauciones, podemos sumergirnos en la investigacion
de contratacion publica con mayor tranquilidad. Solo un punto
mas, debemos recordar que la seguridad no es algo estatico; hay
que revisar constantemente nuestras practicas y ajustar lo que
necesitemos para protegernos. Al final, se trata de cuidar nuestra
informacién, pero también cuidarnos a nosotros mismosy a
quienes trabajan con nosotros.
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