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CON NUESTRO
ACOMPANAMIENTO, .
FORTALECE LASEGURIDAD | @ - #
DIGITAL DE TU EQUIPO

Fortalece las capacidades de seguridad digital de tu equipo y protege tu
informacidén con la ayuda de Karisma, una organizacién con mas de 15
afos de experiencia en formacién en este campo.

Ofrecemos formacioén personalizada, en modalidad virtual o presencial,
disefiada especificamente para las necesidades y contexto de tu equipo,
todo bajo un enfoque de derechos humanos.

Este portafolio reline nuestras principales ofertas formativas,
metodologias y tipos de acompanamiento disefiados para reducir riesgos,
fortalecer capacidades y promover el autocuidado digital.

Nuestra propuesta no sigue el modelo tradicional de seguridad digital

qgue suele venir del sector bancario o corporativo. En cambio, trabajamos
desde una perspectiva centrada en las personas, el contexto y el cuidado
colectivo, entendiendo que la seguridad digital también es una herramienta
para la defensa de los derechos y la vida cotidiana.

Si estas buscando fortalecer
la seguridad digital en tu
organizacion, institucion educativa,

empresa, comunidad o red,
descubre las soluciones que mejor
se adaptan a tus necesidades.
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‘-JQUIENES 80"089 Fundaci6n

‘o Karisma

Karisma es una organizacioén de la sociedad civil que busca asegurar
que las tecnologias digitales protejan y avancen los derechos humanos
fundamentales y promuevan la justicia social. Para ello, realizamos
investigaciones sociales y técnicas, analisis técnicos, acciones de
incidencia y capacitaciones para enfrentar los desafios que plantean los
entornos digitales a través de un trabajo estructurado en cuatro lineas
tematicas: democratizacién del conocimiento y la cultura, participacion
civica, autonomia y dignidad. Ademas contamos con el K+LAB,

nuestro laboratorio de privacidad y seguridad digital y con el area de
Fortalecimiento a Comunidades.

&QUE OFRECEMOS?

Capacitaciones practicas y efectivas en seguridad digital, pensadas
para ayudar a organizaciones y personas a reducir riesgos de manera
sostenible en entornos digitales.

Nuestras actividades combinan ejercicios interactivos y el uso de
dispositivos propios, lo que permite aplicar los conocimientos técnicos
de forma directa y significativa. Nos adaptamos a los contextos y
necesidades especificas de cada grupo y contamos con apoyos técnicos
para responder a requerimientos particulares durante las sesiones.

Nuestra experiencia nos permite abordar temas como vigilancia de las
comunicaciones, violencias digitales, explotacion de datos, protestas en
linea, bloqueos de internet y otros incidentes de seguridad.

También trabajamos con poblaciones que enfrentan riesgos diferenciados,
como personas LGBTIQ+, mujeres lideres, periodistas, gamers y
comunidades vulnerables.



ﬁ Formaciones en seguridad digital

NUESTRA METODOLOGIA

Reconocemos que cada grupo enfrenta desafios y realidades particulares,
por eso adaptamos nuestras formaciones a sus necesidades para ofrecer
experiencias de aprendizaje relevantes, practicas y efectivas. Nuestra
metodologia es flexible y escalable, lo que nos permite ajustar contenidos
y estrategias pedagdgicas de forma precisa.

NUESTROS ENFOQUES:

Género
Trabajamos desde una perspectiva de género
en todas nuestras formaciones. Promovemos la
equidad, el respeto a la diversidad y la inclusion.
Adaptamos contenidos y metodologias para
reconocer las realidades especificas de quienes
participan y abordar las desigualdades de género.

ADIPS (Aprendizaje Digital Interactivo
Personalizado y Seguro)

Integramos tecnologias digitales y dinamicas

participativas para facilitar aprendizajes
m significativos. Usamos simulaciones, estudios

de caso y ejercicios practicos entre otras

herramientas que fortalecen los conocimientos
clave en seguridad digital de quienes asiste a
nuestras formaciones.

Autonomia
\ !y Disefiamos nuestras actividades para fortalecer
~ P la autonomia y el pensamiento critico de las
-(QIJ - personas participantes, reconociendo sus
- saberes, trayectorias y formas diversas de
aprendizaje. Promovemos ejercicios practicos
y contextualizados que pueden aplicarse a

situaciones reales y cotidianas, fomentando una
participacién activa y reflexiva.



Tipo de formacion
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TIPOS DE FORMACION

Duracion Modalidad

Entre 12y 14 horas

Nivel

Introductorio /

dependiendo del Presencial o virtual N
Sensibilizacion
tallares
. . Especializado /
Cursos cortos 16 0 40 horas Presencial o virtual

Profundizacion

Acompanamientos

Entre 60y 100 horas
segun acuerdo.

Presencial o virtual

Personalizado
/ Estratégico

Charlas /

Conferencias 2 a4 horas

Presencial o virtual

Introductorio /
Sensibilizacién

Talleres
(Minimo 8 horas)

Formaciones orientadas al desarrollo de habilidades en seguridad digital,
sobre aspectos generales o temas especificos. Incluyen ejercicios
practicos, entrega de materiales y recomendaciones utiles. Se adaptan al
perfil del grupo y pueden realizarse de forma virtual o presencial.

Cursos cortos
(16 a 40 horas)

Ciclos de aprendizaje mas profundos sobre temas especificos. Incluyen
herramientas practicas, contenidos ampliados y certificaciéon de

participacion.

Acompainamientos
(60 a 100 horas)

Procesos disefados para fortalecer las capacidades en seguridad digital
de organizaciones o colectivos, a partir de sus necesidades y contextos
especificos. Los planes de trabajo se construyen de manera conjunta y
permiten definir estrategias y medidas sostenibles para mitigar riesgos.
Segun el caso, se utilizan herramientas como tablas de riesgos, guias
practicas o modelos de politicas institucionales.

* Conferencias o charlas de sensibilizacion

(2 a 4 horas)

Sesiones breves para informar o sensibilizar sobre temas de seguridad
digital, adaptadas al contexto de la audiencia. Pueden ser en formato

conferencia o conversatorio.




TALLERES

Seguridad digital basica

(Minimo 8 horas)

Formacion introductoria que sensibiliza sobre el funcionamiento

de las tecnologias y los riesgos en entornos digitales. Ofrecemos
recomendaciones practicas para que tu equipo pueda fortalecer el
autocuidado digital y adoptar medidas preventivas frente a riesgos y
amenazas comunes.

Contenidos del taller
+  Mapeo de informacion y analisis de riesgo
« Cdomo funciona internet
+ Contrasefias seguras y gestores de contrasefias
« Uso seguro de celulares y redes sociales
+ Herramientas de comunicacion segura

Requisitos: Ninguno. Es ideal para quiénes se estan acercando a la
seguridad digital.

Seguridad digital

(Minimo 12 horas)

Aunque es un proceso de acercamiento, en esta formacion profundizamos
en conceptos clave para fortalecer la seguridad digital. Este taller se
enfoca en la proteccion de la informacion personal y de la organizaciones
o colectividades, esto lo hacemos mediante el reconocimiento de
herramientas, plataformas y aplicaciones de uso diario. Ademas
brindamos consejos de buenas practicas para minimizar riesgos y
amenazas.

Contenidos de taller
+  Mapeo de informacion y analisis de riesgo
« Cdémo funciona internet - Exploremos Internet
+ Contrasefias seguras y gestores de contrasefas
« Uso seguro de celulares y redes sociales
« Vigilancia de las comunicaciones y utilizaciéon de mecanismos de
cifrado
« Herramientas de comunicacion segura



Este taller incluye los médulos mencionados anteriormente y se
puede escoger uno de los siguientes temas para profundizar segun las
necesidades de tu equipo:

+  Violencias de género digital

« Seguridad para la suite de google

+ Caidas de internet basico

+ Subasta de datos

+ Tecnologias de vigilancia

+ Navegacion segura

+ Autenticacion segura

+ Gestion de las cuentas

« Privacidad y configuraciones en redes sociales

Requisitos: Ninguno. Es ideal para quienes ya han identificado una
necesidad de proteger la informacion sensible que gestionan y ven que
necesitan mejores practicas de seguridad digital.

Uso herramientas de seguridad digital
(Minimo de 12 horas)

Estos talleres estan disefiados para profundizar en el uso y configuracion
de herramientas de seguridad digital.

A través de sesiones practicas, tu equipo aprendera a proteger sus cuentas
y dispositivos, optimizar los ajustes de privacidad y a aplicar medidas
concretas para reducir riesgos en linea. Son espacios de exploracion
técnica que permiten fortalecer el conocimiento adquirido en sesiones
introductorias, brindamos estrategias avanzadas para un uso mas seguro
de las tecnologias.

Contenidos del taller
« Aplicando el cifrado en nuestros dispositivos
+ Cifrado de informacion sensible
+ Navegacion segura
« Privacidad en celulares
+ Redes Virtuales Privadas (VPN)
+ Gestores de contrasefas y Autenticacién Multifactor
« Entrenamiento contra phishing
+ Copias de respaldo

Requisitos: Haber participado en una sensibilizacion en seguridad digital
en el dltimo ano. Recomendado para quienes ya han identificado sus
necesidades y buscan profundizar en el uso de herramientas que les
permitan aplicar y fortalecer sus practicas de seguridad digital.



Tematicas para necesidades especificas
(Duracién 14 horas)

Estos talleres abordan problematicas concretas de seguridad digital
segun los riesgos y desafios que enfrenta tu equipo. Cada sesién
estd cuidadosamente estructurada para ofrecer soluciones practicas,
profundizando en el uso de herramientas y estrategias de proteccién que
se adaptan a los contextos y necesidades particulares de los participantes,
garantizando asi una experiencia de aprendizaje relevante y eficaz. Entre
Ios temas especificos que ofrecemos estan:
Vigilancia de las comunicaciones
Violencias basadas en género
Explotacion de datos
Seguridad digital en contexto de protestas
Seguridad de las comunicaciones
Bloqueos y caidas de internet
Seguridad digital para publicos:
Gamers
Poblacién LGBTIQ+
Periodistas
Mujeres con perfiles publicos
Ambientalistas
Desmintiendo mitos de la vigilancia de las comunicaciones
¢Coémo actuar cuando algo sale mal? (guia de divulgacion de
incidentes)

Requisitos: Haber participado en una sensibilizacion en seguridad digital
en el dltimo afio. Recomendado para quienes ya han identificado sus
necesidades y buscan profundizar en el uso de herramientas que les
permitan aplicar y fortalecer sus practicas de seguridad digital.



CURSOS CORTOS

Curso corto en Seguridad Digital
(40 horas)

En este curso se abordan a profundidad medidas, herramientas y buenas practicas
comprobadas para fortalecer la seguridad digital. A través de actividades dinamicas,
se busca desarrollar habilidades de forma progresiva, desde la comprensién de
conceptos clave hasta el uso de herramientas especificas.

Mddulos
+ Mapeo de informaciony + Autenticacion segura
analisis de riesgos + Seguridad de dispositivos
+ Peligros y amenazas digitales « Comunicaciones seguras y redes sociales
«  ¢Cbémo funciona Internet « Elementales de la respuesta a incidentes
y como navegar de forma
segura?

Sexting Es-cool
(16 horas)

El curso aborda a profundidad la practica del sexting desde un enfoque preventivo, de
toma de decisiones informadas y de justicia restaurativa para el ejercicio libre de los
derechos sexuales y reproductivos.

Este curso puede ser tomado por cualquier persona; sin embargo, pueden beneficiarse
particularmente educadores en educacion media, instituciones de educacidn superior,

organizaciones que trabajan temas de prevencion y atencion de violencia de género y
quienes trabajan temas de masculinidades no hegemonicas.

Contenidos

Mddulo 1: Cibersexualidad y sexting Mdédulo 3: Cuidados y seguridad digital

« Las expresiones digitales la + Peligros y amenazas relacionadas con
sexualidad el sexting

« :Consentido o consensuado? + ldentificando necesidades a partir del
:iQué es? contexto

« Socializacion diferencial y + Gestidén del riesgo y medidas
resocializacién disponibles

Madulo 2: La vivencia del sexting Madulo 4: Cuando algo sale mal

« Expresiones del sexting + Pasos comunes para atender un

+ Contextos y tipos de sexting incidente

« Vivencias del sexting, como se +  Herramientas utiles para atender
hace y cdmo nos relacionamos situaciones
con él + Ser proactivo: responsabilidad y

corresponsabilidad



ACOMPANAMIENTO INTEGRAL
A ORGANIZACIONES

(De 60 a 100 horas)

Este proceso esta orientado a la construccion conjunta de politicas
o lineamientos de seguridad digital, adaptados a las necesidades
especificas de tu organizacidn o institucion.

Iniciamos con un analisis de riesgo y, con base en esto, disefiamos una
estrategia de trabajo que incluye talleres formativos y una propuesta
de politica de seguridad digital. El acompanamiento incluye recursos
practicos que facilitan una implementacion auténoma y sostenible por
parte de la organizacion. Podemos acordar el nimero de sesiones de
trabajo con base en la disponibilidad de tiempo de tu equipo.

El acompafiamiento incluyen el abordaje de los siguientes temas:
+  Mapeo y analisis de riego
« ¢Como funciona internet? (Google y cookies)
* Incidentes ocurridos
+ Canales de comunicacioén
+ Telefonia celular
+  ¢Qué informacion manejamos? y su clasificacion
+ ¢Cbébmo almacenamos la informacion?
+ Configuraciones de redes sociales
+ Contrasefias y gestores de contrasefias organizacionales
«  :Qué es la autentificacion en dos pasos ?
+ Socialicemos practicas existentes en la organizacién
+ Borrador de lineamiento de seguridad digital



CONFERENCIAS Y CHARLAS

Puedes elegir cualquiera de los temas de la lista de talleres para realizarse
como en formato de conferencia o charla. La principal diferencia radica en
el nivel de profundidad: en estas modalidades ofrecemos una introduccién
general al tema, sin actividades practicas ni ejercicios aplicados.

A partir del mapeo y analisis de riesgo, podras elegir
un tema especifico que responda a las necesidades y
problematicas identificadas para profundizar en él.

Algunos de los temas en lo que se puede profundizar son: cifrado de
informacion, vigilancia de las comunicaciones, violencias digitales basadas
en género, configuracion segura de dispositivos moviles, explotacion de
datos personales, caidas de internet o los riesgos asociados al ejercicio del
derecho a la protesta, entre otros.

SINOLO .
TENEMQOS, ey sinnals
PODE”OS ;/if:b(legn?gsef o
CONSTRUIRLO Zﬁsi%r:ﬁg [EICRIB
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&POR QUE FORTALECER LA
SEGURIDAD DIGITAL DE TU
ORGANIZACION CON KARISMA?

Porque llevamos mas de -+« Porque entendemos que

15 ainos acompafnando lo digital también puede
a organizaciones ser un territorio de
sociales, colectivos riesgo, y que protegerse
y comunidades es una accion politica.
defensoras de derechos
humanos. « Porque trabajamos con
un enfoque de derechos
Porque ofrecemos y de género, priorizando
formacioén tanto a las personas sobre la
presencial como virtual, tecnologia.

y contamos con amplia
experiencia en entornos + Porque nuestras

digitales. soluciones son
colaborativas y
Hemos trabajado con personalizadas.

mas de 300 personas

e Gl NO CREEMOS EN
Esta flexibilidad nos ’

permite adaptarnos a RECETAS GENERICAS.

tus tiempos, dinamicas y »
recursos. Disenamos

) acompahamientos reales,
con respeto, cuidado

y desde los contextos

especificos de cada

organizacion.
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MAS QUE REGLAS:
SEGURIDAD DIGITAL DESDE LOS
DERECHOS HUMANOS

Hemos recorrido Colombia llevando talleres de seguridad digital y, en este
camino, hemos trabajado de manera colaborativa con organizaciones y
comunidades para promover practicas que fortalezcan sus capacidades y
les permitan protegerse mejor en el entorno digital.

Concebimos la seguridad digital desde un enfoque de derechos humanos,
no como un conjunto de reglas universales, sino como un proceso flexible
y adaptado a cada contexto, que reconoce las necesidades, riesgos y
realidades de quienes usan la tecnologia. Entendemos que la proteccion
digital no se trata solo de herramientas, sino de generar conocimiento y
estrategias que permitan ejercer derechos como la privacidad, la libertad
de expresion, la vida libre de violencias y la libre asociacion en un entorno
seguro, entre otros.

NUESTRA EXPERIENCIA
ACOMPANANDO ORGANIZACIONES:

Durante mas de 15 afios, hemos acompanado a organizaciones de la
sociedad civil en América Latina para fortalecer su seguridad digital.
A través de talleres y capacitaciones, hemos trabajado con una
amplia diversidad de colectivos, abordando la seguridad digital desde
distintos enfoques: desde la implementacién de protocolos seguros
de comunicacién hasta la adaptacion de metodologias de auditoria en
seguridad digital al contexto colombiano.

Fruto de nuestro trabajo con diversas organizaciones y redes hemos
podido construir documentos y materiales que atienden a las necesidades
particulares de diversos sectores, por ejemplo:

Practicas que salvan: Una guia de seguridad digital para
organizaciones de la sociedad civil.

Tips de sequridad digital para lideres sociales

Canoa salvavidas para navegar por internet: Una serie de materiales
pedagogicos con tips de seguridad digital para personas defensoras
del medio ambiente.

Desmintiendo algunos mitos de la vigilancia en las comunicaciones:
Material para periodistas, lideres sociales y personajes publicos.
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https://web.karisma.org.co/nueva-guia-para-auditorias-en-seguridad-digital/
https://web.karisma.org.co/nueva-guia-para-auditorias-en-seguridad-digital/
https://web.karisma.org.co/pagina-principal/que-hacemos/campanas/practicas-que-salvan/
https://web.karisma.org.co/tips-de-seguridad-digital-para-lideres-sociales/
https://web.karisma.org.co/canoa-salvavidas-para-navegar-por-internet/
https://web.karisma.org.co/desmintiendo-algunos-mitos-de-la-vigilancia-en-las-comunicaciones/
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Ademas, hemos brindado asesoria especializada a
través de consultorias personalizadas, acompafiando
a organizaciones indigenas, colectivos de la sociedad
civil, periodistas, activistas y defensores de derechos
humanos en Colombia y otros paises de la region.
Nuestro enfoque incluye auditorias in situ y jornadas
intensivas de formacion en herramientas y buenas
practicas de seguridad digital.




6LISTA O LISTO PARA
FORTALECER LA SEGURIDAD
DIGITAL DE TU EQUIPQ?

y disenemos una solucion

hecha a la medida.

karisma.org.co


https://web.karisma.org.co/
https://www.instagram.com/karismacol/
https://web.facebook.com/fundacionkarismaa/?_rdc=1&_rdr#
https://www.youtube.com/channel/UCJFz4HCsKKqGoCfE1ibNffg
https://www.tiktok.com/@karismacol
https://web.karisma.org.co/

