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RESUMEN EJECUTIVO

Este informe es el resultado de una investigacion y analisis técnico de

la aplicacién Cédula Digital de la Registraduria Nacional del Estado Civil
(RNEC) de Colombia. El trabajo se llevé a cabo entre el segundo semestre
de 2024 y enero de 2025, y fue posible gracias al apoyo financiero de la
Fundacion MEEDAN.

Durante la investigacion, recopilamos y analizamos informacion publica,
solicitamos datos directamente a la RNEC y realizamos distintos analisis
funcionales y técnicos. Para ello, utilizamos metodologias replicables,
éticas y no intrusivas, apoyadas en herramientas de codigo abierto,
especialmente Pirogue Tool Suite que permite registrar, analizar y
descifrar parte de los datos enviados y recibidos por la aplicacion, con

el fin de comprender su contenido y destinatarios. La implementacién

de esta herramienta fue posible gracias al apoyo de Open Society
Foundations (OSF).

La Cédula Digital es la mas reciente propuesta de identificacion de la
RNEC. Esta pretende convertirse en la llave maestra de la transformacion
digital en Colombia al permitir la interoperabilidad entre servicios digitales
del Estado y su interconexion con servicios financieros, especialmente en
la recepcion de notificaciones y documentos oficiales.

Con este desarrollo, se busca transformar el paradigma de la
identificacion y autenticacién en Internet mediante el uso de tecnologias
biométricas, como el reconocimiento facial. Estas nuevas posibilidades
en su implementacién abren interrogantes que, desde Karisma,
consideramos necesario abordar con una mirada critica y reflexiva.

Uno de los hallazgos mas importantes de esta investigacion es el rol
de la empresa multinacional IDEMIA en el desarrollo, mantenimiento



y administracion de la aplicacién y su infraestructura. La relacion
contractual entre la RNEC y la empresa IDEMIA ya fue analizada en una
investigacion previa de Karisma'.

En este trabajo identificamos que la aplicacion Cédula Digital es, en
realidad, una adaptacion local —un rebranding para Colombia— de una
aplicacidn genérica llamada Mobile ID, desarrollada por la empresa
IDEMIA, que ademas mantiene y administra los servidores asociados

a las bases de datos correspondientes. También encontramos que
Cédula Digital envia datos a dominios externos de IDEMIA y requiere
autorizaciones y licencias especificas de sus servidores, en cada uno de
sus componentes para poder funcionar.

De acuerdo con la legislacion colombiana sobre proteccién de datos
personales, IDEMIA actua como “encargado del tratamiento de datos
personales” para la RNEC, que es la entidad responsable. Sin embargo, en
ninguno de los documentos publicos analizados, incluidos los términos

y condiciones, la politica de privacidad y la informacidn disponible en las
tiendas de aplicaciones de Apple y Google, se menciona a IDEMIA.

También identificamos que la aplicacién Cédula Digital envia datos a
otros servidores externos. Esto es resultado de la inclusion de cinco
componentes de terceros que funcionan como rastreadores y estan
vinculados a fines de analitica de datos y marketing. Entre ellos se
encuentran servicios como Localytics —de la empresa estadounidense
Upland Software— y Google Ads. Esta practica plantea serias
preocupaciones en materia de privacidad y podria incluso generar riesgos
de fuga de datos personales.

Asi mismo, se examind la seguridad digital de la aplicacién con algunas
limitaciones metodoldgicas. Destacamos puntos positivos en las
implementaciones como la robusta infraestructura a priori y politicas
estrictas de cifrado de los datos, entre otros.

1. Karisma (2022). El sistema de identidad administrado por la Registraduria Nacional del Estado
Civil. Disponible en:


https://digitalid.karisma.org.co/2022/11/27/el-sistema-de-identidad-administrado-por-la-Registraduri-a-Nacional-del-Estado-Civil/
https://digitalid.karisma.org.co/2022/11/27/el-sistema-de-identidad-administrado-por-la-Registraduri-a-Nacional-del-Estado-Civil/

Asimismo, se identificaron fragilidades en la implementacion del HTTPS,
algunos logs de la aplicacién que divulgan datos que no deberian,
paginas web de libre acceso que muestran detalles de la configuracion
técnicay, en particular, un nivel de seguridad de reconocimiento facial

y autenticacion en linea descrito como “LOW”. Estos elementos son
suficientes para plantear que la aplicacion necesita una auditoria de
seguridad digital y privacidad externa independiente y transparente, de la
misma manera que lo pedimos para el software de Elecciones.

Por ultimo, la investigacion resalta algunas barreras de accesibilidad
para las personas usuarias; por ejemplo, la necesidad de tener equipos
moviles muy recientes con un sistema operativo minimo de Android 12 e
i0OS 17, lo que excluye a gran parte de la poblacion colombiana. Por otro
lado, la activacion de la aplicacién con reconocimiento facial presenta
un alto nivel de dificultad para personas con discapacidad visual, incluso
cuando es moderada. Ambos problemas de accesibilidad se heredan de
la aplicacién genérica de IDEMIA.

Con este informe queremos plantear una reflexion general sobre las
consecuencias a largo plazo de cambiar el paradigma de autenticacién
en los servicios digitales, que brinda soluciones multiples y variadas, para
reemplazarlo por una identificacién y autenticacion mediante servicios
centralizados basados en biometria y monopolizados por empresas
multinacionales que controlan estas tecnologias. Por eso, desde Karisma,
nos preguntamos si los problemas de soberania, autonomia, exclusiones
diversas, privacidad e incluso seguridad digital no seran superiores a los
aparentes beneficios.



|. INTRODUCCION

Fundacién Karisma? es una organizacién de la sociedad civil
dedicada proteger y promover los derechos humanos y la justicia
social en el disefo y uso de las tecnologias digitales. A través del
activismo con miltiples enfoques legales y tecnolégicos, Karisma
articula su trabajo colaborando con socios locales, regionales e
internacionales mediante coaliciones estratégicas.

Desde hace afos, el Laboratorio de seguridad digital y privacidad
(K+Lab) analiza aplicaciones y sitios web de interés publico con
una perspectiva de derechos humanos. Sus analisis se centran

en la proteccion de datos, la seguridad digital y la privacidad.
Ademas, con la intermediacion del Ministerio de Tecnologias de la
Informacion y las Comunicaciones de Colombia® (MINTIC) hemos
contribuido a mejorar sitios webs y aplicaciones en aspectos como
la transparencia sobre el desarrollo, informacion publica sobre los
permisos solicitados, términos y condiciones de uso, seguridad
digital y privacidad. Este trabajo ha sido reconocido tanto por el
Gobierno de Colombia como por organizaciones internacionales®.

La aplicacion Cédula Digital reviste un interés particular, ya que
permite la identificacion de la ciudadania, la autenticacion en
servicios digitales del Estado o del sector financiero, asi como la
recepcion de documentos y notificaciones oficiales, entre otras
funciones.

2. Consultar: https://web.karisma.org.co

3. Consultar:
https://web.karisma.org.co/wp-content/uploads/download-manager-files/INFORME%20

CONJUNTO.pdf
4. Karisma (2021) Encouraging vulnerability treatment, responsible management, handling

and disclosure of vulnerabilities, OECD, p. 71. Disponible en:
https://web.karisma.org.co/wp-content/uploads/2022/06/DSTI-CDEP-SDE20203-FINAL.

en_-1.pdf




Esta investigacion se centra en la aplicacién Cédula Digital® y, con ella,
continuamos los trabajos de investigacion e incidencia realizados previamente
en ambitos de identificacion, uso de biometria, empresas privadas en sistemas
tecnologicos vitales para el Estado colombiano y de principios de derechos
humanos para el desarrollo de programas de identificacion®. En “A promising
playground”: IDEMIA and the digital infrastructuring in Colombia, escrito en 2024,
por Lopez-Solano y Castafieda’, se analiza como la RNEC se ha convertido en la
entidad publica con el monopolio de la gestion de identificacion y autenticacion
—ahora en conexién con la biometria— en Colombia y como la empresa francesa
IDEMIA® ha tenido un papel central desde el aino 2000. Lopez-Solano y Castaneda
resaltan que:

el caso de IDEMIA y de la Registraduria expone un proceso mezclado
en el cual no es facil distinguir entre lo publico (no comercial) y

lo privado (comercial). Es casi imposible saber ddnde empieza la
Registraduria y dénde termina IDEMIA®.

Esta investigacion intenta responder a la pregunta sobre el rol de la empresa
IDEMIA (y otras empresas) en el desarrollo y el funcionamiento de aplicacién
Cédula Digital para abrir el debate sobre la soberania estatal en contextos
estratégicos. También, analizamos problematicas vinculadas con accesibilidad,
inclusion, privacidad y seguridad digital de la aplicacion, enfoques habituales de
los trabajos realizados por el K+Lab estos ultimos afios.

En Karisma hemos explorado estos requisitos a través del micrositio Identidad
digital y Derechos Humanos'®, planteando los siguientes principios para un
sistema de identidad que proteja los derechos humanos:

* Privacidad y proteccion de datos personales: entender cuales son
los datos personales que emplea la aplicacion, la finalidad de uso
y las implicaciones en términos de privacidad para las personas
usuarias. Nos centramos particularmente en los datos biométricos,
considerados en Colombia como datos sensibles segun la Ley de
proteccion de datos personales™.

5. Consultar:
6. Al respecto, revisar el programa de Karisma:

7. Lépez-Solano y Castafieda (2024) “Un terreno de juego prometedor”: IDEMIA y la infraestructura de
identidad digital en Colombia, que hace alusién a una publicacién de IDEMIA que califica asi Colombia para
experimentar nuevas formas de identidad digital a través de la aplicacién Cédula Digital, como se vera mas
adelante. Disponible en inglés:

8. Consultar:
9. Lépez-Solano y Castafieda, op cit. Traduccion nuestra.
10. Consultar:

11. Ley estatutaria 1581 de 2012, articulo 5.


https://wapp.registraduria.gov.co/identificacion/cedula-digital/
digitalid.karisma.org.co
https://www.tandfonline.com/doi/full/10.1080/1369118X.2024.2302995
https://www.idemia.com/
https://digitalid.karisma.org.co/2021/12/07/principios-id/

+ Seguridad digital: verificar la implementacién de estandares de
seguridad digital como medidas de proteccion de alto nivel, teniendo
en cuenta la cantidad de datos utilizados, la sensibilidad de estos y
las funcionalidades particulares de la aplicacién (capitulo 8).

* Accesibilidad: analizar cémo los requisitos o disefos técnicos
imponen barreras arbitrarias o injustas a sectores de la poblacion en
razon de sus distintas condiciones, cuales grupos pueden acceder
a esta forma de identificacion, teniendo en cuenta su disefo, la
experiencia de usuario y configuraciones técnicas.

Finalmente, considerando el caracter aun experimental de esta aplicacion, resulta
necesario abrir el debate en torno al uso de tecnologias biométricas para la
autenticacion de identidad en servicios digitales publicos y privados, asi como a la
creciente delegacién de esta funcién a actores privados.

Este documento esta conformado por nueve capitulos. Luego de esta introduccion,
en el capitulo 2 describimos la metodologia empleada para realizar el analisis, asi
como las dificultades encontradas para acceder a la informacion necesaria. En el
capitulo 3 presentamos una descripcion general de la aplicaciéon Cédula Digital,

y en el 4 abordamos algunos problemas de funcionalidad, tanto de la aplicacién
como del procedimiento de expedicion del documento, especialmente desde una
perspectiva de inclusion.

El capitulo 5 ofrece un analisis de los permisos y rastreadores que utiliza la
aplicacion, mientras que en el 6 se presentan los resultados del analisis de trafico
de datos. En el capitulo 7 comentamos la relacion entre IDEMIA y la Registraduria
Nacional del Estado Civil (RNEC), a partir de la informacion obtenida durante esta
investigacion. El capitulo 8 identifica varios problemas de seguridad digital que
evidencian la necesidad de una auditoria externa, independiente y transparente en
esta materia. En el 9 analizamos la informacién publica

disponible sobre el sistema en su conjunto.

Finalmente, cerramos el documento con una serie de preguntas que invitan a
reflexionar sobre el analisis realizado, especialmente desde las perspectivas de la
soberania digital, la intimidad, la proteccion de datos y la seguridad digital.



2. METODOLOGIA
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Figura 1. Metodologia de investigacion



En la figura 1 se presenta la estructura del analisis, basada en ocho ejes metodolégicos que
combinan aspectos técnicos y no técnicos. Es importante resaltar que los analisis técnicos
realizados fueron no intrusivos, reproducibles y éticos. Los ocho ejes metodoldgicos se
organizan de la siguiente manera:

1. Informacion publica: se analizé informacion publica del sitio web de la RNEC
y de las empresas involucradas, también en las tiendas de Google y Apple,
en la aplicacion misma, e Internet en general. Esto sumado a los registros de
dominios webs, de direcciones IP y certificados criptograficos.

2. Solicitud de informacion: se envio un derecho de peticidén a la RNEC el 25 de
noviembre del 2024'?, que fue respondido parcialmente por la entidad el 8 de
enero de 2025. Se mandé también un “Recurso de insistencia” a la RNEC el 22
de enero del 2025 que no fue respondido,

3. Analisis funcional: se realizaron pruebas funcionales sobre los procesos de
registro, activacion y uso de la aplicacién con personas usuarias voluntarias, en
entornos Android e iPhone.

4. Anadlisis estatico (permisos y rastreadores de la aplicacién): se analizaron
(indirectamente y via herramientas automatizadas) los permisos y rastreadores
que se encuentran en el APK de la versién Android de la aplicacion. Se usaron
las herramientas de codigo abierto Exodus Privacy' y ClassyShark3xodus™ que
permiten listar los permisos de la aplicacién y sus rastreadores.

5. Analisis de logs: se analizaron los registros de eventos (logs) generados
por el uso de la aplicacién. En Android por medio de la aplicacion de cédigo
abierto Pidcat'® y en iPhone con idevicesyslog, de la libreria de codigo abierto
libmobiledevice’®.

6. Analisis de trafico local y sin descifrar: el primer analisis de trafico generado
por la aplicacion en funcionamiento se realizé usando la aplicacion de codigo
abierto PCACdroid" instalada en un teléfono Android, esto aisla el trafico de red
generado por la aplicacién y facilita grabarlo. Este analisis permite establecer
los dominios y direcciones IP hacia los cuales se conecta la aplicacion

12. Se registré con el radicado RNEC-E-2024-203754.
13. Consultar:
14. Consultar:
15. Consultar:
16. Consultar:

17. Consultar:


https://exodus-privacy.eu.org/en/
https://fossdd.gitlab.io/fdroid-website/en/packages/com.oF2pks.classyshark3xodus/
https://github.com/JakeWharton/pidcat
https://libimobiledevice.org
https://play.google.com/store/apps/details?id=com.emanuelef.remote_capture&hl=es

7. Analisis de trafico cifrado: se realizé un segundo analisis del trafico generado
por la aplicacion en funcionamiento, descifrando el protocolo HTTPS'. Esto
permite observar el contenido de los paquetes de datos y saber qué tipo de
datos envia y recibe la aplicacion. Para lograrlo, se us6 la herramienta de
codigo abierto Pirogue Tool Suite'® instalada localmente en un raspberry PiZ’y
un teléfono Android con permisos de superusuario (root).

Es importante resaltar que esta herramienta permite acceder a las llaves
criptograficas en la memoria del teléfono donde esta instalada la aplicacion,
sin necesidad de generar certificados criptograficos o modificar el codigo
fuente de la aplicacién. Por esto, es un método de investigacion que incluso
agencias de proteccion de datos y regulatorias usan para sus investigaciones?'.
Algunas partes del trafico de la aplicacion se descifraron y otras no??. Ademas,
analizamos también el trafico generado por los formularios web vinculados con
Cédula Digital, en el sitio web de la RNEC.

8. Otros analisis técnicos: se realizo el estudio de los certificados criptograficos
manejados por la aplicacién o la identificacion de tecnologias web con la
herramienta Wappalyzer?.

Ademas de los retos técnicos, varios factores dificultaron nuestro analisis: la falta de
informacion publica, las respuestas incompletas a nuestra solicitud de informacién y el
codigo propietario, que implica que no existe una forma libre de acceso al cédigo fuente de la
aplicacion por la propiedad intelectual del desarrollador.

La informacion disponible publicamente sobre la aplicacion es bastante limitada y omite
puntos importantes, en particular en cuanto al papel de terceros, las empresas que la
implementan, y la proteccién de los datos personales de las personas usuarias, como lo
detallamos mas adelante.

18. HyperText Transfer Protocol Secure de su sigla en inglés, en espafiol “protocolo seguro de transferencia de hipertexto”.
Consiste en la encapsulacion del protocolo estdndar HTTP en el protocolo cifrado SSL o su sucesor TLS.

19. Consultar:
20. Un raspberry Pi es un pequefio computador, consutar:
21. Consultar:

22. En especial se tuvo problemas para descifrar el trafico relacionado con el reconocimiento facial. La hipétesis principal
es que esto se debe a la versién de Android o de componentes hardware de la cdmara del teléfono usadas en estas prue-
bas. Para el correcto funcionamiento de estas funcionalidades, la aplicacién necesita de versiones actualizadas del sistema
operativo. Puede ser que la aplicacion tenga contramedidas adicionales no identificadas que bloqueen el andlisis de trafico
cifrado utilizando Pirogue/Frida.

23. Consultar:


https://pts-project.org/
https://www.raspberrypi.com/
https://pts-project.org/guides/g10/
https://www.wappalyzer.com/

Por ello, solicitamos informacion?* directamente a la RNEC, pero solo obtuvimos respuesta

a 8 de las 20 preguntas planteadas. En general, la RNEC justifica la negativa a proporcionar
informacion alegando reserva por motivos de seguridad nacional, sin explicar en qué
fundamenta esta decision ni explorar alternativas para entregar informacion sin comprometer
la reserva, como exige la ley. Ademas, algunas respuestas fueron incompletas. Por esto,
posteriormente, el 22 de enero del 2025, enviamos un Recurso de insistencia a la RNEC y que
no ha respondido hasta la fecha.

Finalmente, elegir una solucion que es propiedad de la empresa IDEMIA para una aplicacion
tan sensible, en lugar de una aplicacion de cédigo abierto, o como minimo de propiedad del
Estado?s, introduce limitaciones en cuanto al acceso al cédigo fuente y las posibilidades de
analisis y auditorias técnicas externas e independientes?. Ademas, la aplicacién implementa
barreras y contramedidas técnicas que son necesarias, pero dificultan los analisis técnicos.
La aplicacion implementa bloqueo de pantallazos, y parece implementar contramedidas
como el certificate pinning?’ o la deteccidn de root.

Es importante sefialar que tener un teléfono en estado root, o para los iPhone con jailbreak,
significa haber desbloqueado el acceso a funcionalidades del sistema operativo a las cuales
normalmente no se puede acceder. Si bien en el caso de Apple, la condiciones de uso no
permiten esta operacion, en el caso de Android, muchas empresas (en particular Google) lo
permiten, considerando que es una posibilidad legitima del cliente tener acceso a todas las
funcionalidades de su dispositivo.

24. Carta del 8 de enero del 2025, en respuesta a nuestro derecho de peticion del 25 de noviembr,e del 2024 (se extendi el
periodo legal para responder pidiendo un tiempo adicional de 15 dias habiles). Esta firmada por Alvaro Alfonso Araujo Ofiate,
director nacional de identificacion de la RNEC.

25. En este aspecto de la propiedad de la aplicacion y de su cédigo fuente parece existir una ambigiiedad. Si bien en la pan-
talla de inicio de la aplicacién aparece “Copyright 2023, Todos los derechos reservados, Registraduria Nacional del Estado
Civil / Colombia” los términos y condiciones de IDEMIA (que se estudian en el apartado 7) permiten sospechar sobre propie-
dad intelectual de la firma de la aplicacién y su cédigo fuente.

26. Es una problematica similar a la del software Elecciones que Karisma y otras organizaciones resaltaron en numerosas
publicaciones. Por ejemplo, en un comunicado de prensa de 2023, lo expresamos: “Por otro lado, aunque entendemos que
la negociacién con el contratista DISPROEL en este aspecto puede ser complicada, queremos reiterar que para nosotros el
hecho de que el software de escrutinio y su solucién tecnoldgica no sean propiedad del Estado sino de una empresa privada
sigue siendo un problema de fondo y que la propiedad intelectual no puede ser una barrera para la observacién electoral.”.
Comunicado de prensa 01: Observacién técnica a las elecciones regionales de 2023. Contintian los problemas de acceso a
informacién previa a los comicios. Disponible en:

27. Es una contramedida que introduce la verificacién de las caracteristicas de los certificados criptograficos de los servi-
dores con los cuales la aplicacién se comunica (en general con un hash). Impide los andlisis de tréafico de la aplicacién con
métodos clasicos de tipo “Man in the Middle SSL” que usan certificados propios. Esta contramedida puede tener justificacio-
nes de seguridad digital.


https://web.karisma.org.co/comunicado-de-prensa-01-observacion-tecnica-a-las-elecciones-regionales-de-2023-continuan-los-problemas-de-acceso-a-informacion-previa-a-los-comicios/
https://web.karisma.org.co/comunicado-de-prensa-01-observacion-tecnica-a-las-elecciones-regionales-de-2023-continuan-los-problemas-de-acceso-a-informacion-previa-a-los-comicios/

3. LA APLICACION DE LA CEDULA DIGITAL

La aplicacion Cédula Digital fue anunciada el primero de diciembre de 2020 por el presidente
Ivan Duque, el Ministerio de Tecnologias de la Informacién y las Comunicaciones, a cargo de
Karen Abudinen, y la Registraduria Nacional del Estado Civil, en cabeza de Alexander Vega.
Su primera versién fue publicada en enero del 2021 en las tiendas de aplicaciones de iPhone
y Android?. Inicialmente, la aplicacion solo tenia la funcionalidad de identificacion de los
ciudadanos colombianos. Es decir, presentar una version digital de la cédula de ciudadania
fisica para identificarse presencialmente. Sin embargo, el expresidente Duque ya anunciaba
sus futuras metas y funcionalidades:

Con este nuevo paso, Colombia sigue a la vanguardia y vamos por ese primer lugar
(en el ranking de la OCDE), porque se habilitan los Servicios Ciudadanos Digitales
y empezamos una plataforma que seré la Carpeta Ciudadana Unica de bases de
datos interactivas entre todas las dependencias. Y esta cédula es el camino para
materializarlo®.

La aplicacion fue desarrollada por medio de una adicién a un contrato ya existente®® entre la
RNEC y la empresa IDEMIA?'.

La importancia de IDEMIA en el desarrollo de las funciones de la Registraduria ha aumentado
de forma sostenida en la ultima década, con un crecimiento sin precedentes durante el
periodo 2020-2021. Este incremento también se refleja en el monto de los contratos suscritos
entre la RNEC y la multinacional.

28. Disponibles en:

29. MINTIC. Comunicado de prensa, 1 de diciembre 2021. Disponible en:

30. Adicion No. 1y Otrosi No 03. Al contrato de prestacion de servicios No. 002 de 2020 sus condiciones adicionales y sus
otrosi No. 1y 2 de 2020, suscrito entre la Registraduria Nacional del Estado Civil e Idemia Identity & Security Sucursal Colom-
bia.

31.


https://apps.apple.com/co/app/cedula-digital-colombia/id1543274615 y https://play.google.com/store/apps/details?id=co.gov.registraduria.ceduladigital&hl=es_CO
https://apps.apple.com/co/app/cedula-digital-colombia/id1543274615 y https://play.google.com/store/apps/details?id=co.gov.registraduria.ceduladigital&hl=es_CO
https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/160459:Con-la-nueva-cedula-la-prestacion-de-los-Servicios-Ciudadanos-y-la-transformacion-tecnologica-Colombia-avanza-a-paso-firme-ministra-Karen-Abudinen
https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/160459:Con-la-nueva-cedula-la-prestacion-de-los-Servicios-Ciudadanos-y-la-transformacion-tecnologica-Colombia-avanza-a-paso-firme-ministra-Karen-Abudinen
https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/160459:Con-la-nueva-cedula-la-prestacion-de-los-Servicios-Ciudadanos-y-la-transformacion-tecnologica-Colombia-avanza-a-paso-firme-ministra-Karen-Abudinen
https://www.lasillavacia.com/detector-de-mentiras/falso/detector-otra-vez-la-cedula-digital-ya-existe-y-smartmatic-no-esta-involucrada/
https://www.lasillavacia.com/detector-de-mentiras/falso/detector-otra-vez-la-cedula-digital-ya-existe-y-smartmatic-no-esta-involucrada/

Contract amounts between the NCR and IDEMIA
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Figura 2. Monto de los contratos entre la RNEC e IDEMIA entre 2070 y 2022 en USD
Fuente: Lépez-Solano y Castafieda (2024) usando los datos extraidos del Sistema Electrénico para la
Contratacion Publica (SECOP) de los contratos entre la RNEC e IDEMIA.

En noviembre 2023, la RNEC anunci6 oficialmente el lanzamiento de la version 2 de la
aplicacién con nuevas funcionalidades®?:

« Autenticacion en transacciones virtuales: se podran hacer mediante el
protocolo de identidad OIDC3?, con altos niveles de seguridad a través de
autenticacion biométrica facial y PIN. La aplicacion también usa biometria
dactilar.

+ Notificaciones: posibilidad de recibir y gestionar notificaciones de entidades
publicas y financieras con la confirmacion de lectura y documentos adjuntos.

« Documentos: capacidad de recibir documentos, leerlos y firmarlos con
certificado digital, almacenarlos y posibilidad de compartirlos a terceros.

32. Noticia completa: https://www.registraduria.gov.co/Cedula-digital-2-0-nueva-actualizacion-contiene-la-autenti-
cacion-de-la-firma-de.html

33. El protocolo OIDC para OpenID Connect permite centralizar la identificacion y autenticacién, delegando a un servidor.
Segun Wikipedia es “una capa de identidad sobre el protocolo de autenticacién OAuth 2.0, el cual permite a los clientes veri-
ficar la identidad de un usuario basado en la autenticacion realizada por un servidor de autorizacion, asi como para obtener

informacidn de perfil del usuario utilizando un esquema REST". El protocolo es desarrollado por la OpenID Foundation, para
mas informacién consultar: https://openid.net/.
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https://www.registraduria.gov.co/Cedula-digital-2-0-nueva-actualizacion-contiene-la-autenticacion-de-la-firma-de.html
https://www.registraduria.gov.co/Cedula-digital-2-0-nueva-actualizacion-contiene-la-autenticacion-de-la-firma-de.html
https://openid.net/

Andlisis de la aplicacion Cédula Digital

Los siguientes pantallazos de la aplicaciéon Cédula Digital ilustran estas funcionalidades:

a. ldentificacion b. Autenticacion en lineay c. Activacién de la Cédula Digital
recepcion de notificaciones con reconocimiento facial

Figura 3. Pantallazos de la aplicacion Cédula Digital
Fuentes: Tienda de Google para a y b%, ¢ es una foto nuestra.

Sin embargo, hasta la fecha, no encontramos informacién publica especifica que detalle
cuales entidades publicas o financieras en Colombia han implementado la autenticacion

a través de Cédula Digital en sus tramites y servicios. Adicionalmente, la RNEC no
respondiod este punto cuando solicitamos informacién®®. Si bien la implementacion de esta
funcionalidad ya existe en la aplicacion, no conocemos desarrollos o implementaciones en
posibles entidades usuarias.

34. Disponibles en: https://play.google.com/store/apps/details?id=co.gov.registraduria.ceduladigital&hl=es&pli=1

35. Pregunta 2 del Derecho de Peticion del 25 de noviembre de 2024: “Indique detalladamente ¢ Cuales son los servicios di-
gitales publicos y/o de entidades privadas que estan usando el protocolo de autenticacién OIDC -al dia de hoy- a través de la
nueva aplicacién Cédula Digital? Adjunte el acto administrativo o la norma, cualquiera sea su naturaleza, que otorga compe-
tencia a las entidades privadas para usar ese tipo de protocolos”. Respuesta: “No se suministra informacién ya que la misma
cuenta con caracter de reserva segun lo establecido en el articulo 24, literal primero, de la Ley 1755-2025".
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https://play.google.com/store/apps/details?id=co.gov.registraduria.ceduladigital&hl=es&pli=1

Hay que resaltar que, a nivel mundial, el uso de una aplicacion de identidad digital con
biometria para identificar y autenticar a la ciudadania es todavia novedosa y plantea
importantes problemas de proteccion de datos. La multinacional IDEMIA, especializada

en estas tecnologias esta experimentando sus nuevas tecnologias de identificaciony
autenticacion en Colombia, Marruecos, Estonia y Lituania®, y en algunos estados de Estados
Unidos para licencias de conduccion®.

Ademas de la propia aplicacién, también analizamos tres formularios web vinculados con
Cédula Digital que estan en el sitio web de la RNEC.

Finalmente, la funcién de identificacidn de los ciudadanos colombianos de la aplicacion
Cédula Digital se usa en conexion con otra aplicacion llamada Verificacion de Identidads2.
Esta aplicacion es una adaptacion para Colombia de la aplicacion Verify de IDEMIA®® y

es usada por la policia colombiana para realizar verificaciones de identidad*® usando el
protocolo Bluetooth*'; resaltamos que esta segunda aplicacion no se analiz6 en el marco de
esta investigacion.

36. “Our documents are widely acknowledged for the high security level they provide. Since 2019, our elD cards in Estonia,
Latvia, Morocco and Colombia, have been awarded as best new ID cards by the industry during the High Security Printing
conferences”. Identity week (2023) Julien DROUET, VP Identity Solutions at IDEMIA. Disponible en: https://identityweek.net/
julien-drouet-vp-identity-solutions-at-idemia/

37. Estas tecnologias de identificacién/autenticacién fueron probadas por IDEMIA inicialmente en Colombiay en los estados
de Oklahoma, Delaware y Arizona. Informacién disponible en:

38. Consultar:
39. Consultar:

40. Consultar:

41. En la respuesta al derecho de peticion que hicimos, la RNEC menciona, en cuanto al uso del permiso Bluetooth, que
“Bluetooth: se solicita al usuario, su uso es para compartir atributos con la aplicacion de Verify”.


https://www.idemia.com/wp-content/uploads/2022/02/mobile-id-based-approach-to-digital-id-idemia-brochure-202202.pdf
https://www.idemia.com/wp-content/uploads/2022/02/mobile-id-based-approach-to-digital-id-idemia-brochure-202202.pdf
https://play.google.com/store/apps/details?id=co.gov.registraduria.verificar&hl=es_CO
https://idemia-mobile-id.com/about-mobileidverify
https://www.registraduria.gov.co/Registraduria-Nacional-desarrolla-aplicativo-movil-de-verificacion-de-identidad.html
https://www.registraduria.gov.co/Registraduria-Nacional-desarrolla-aplicativo-movil-de-verificacion-de-identidad.html

Analisis de la aplicacion Cédula Digital

4. PROBLEMAS DE FUNCIONALIDAD Y DE
ACCESIBILIDAD

4.1 Errores y problemas de funcionalidad reportados

Al analizar los comentarios en las tiendas de aplicaciones maviles, confirmamos la
recurrencia de problemas técnicos en distintas versiones de la aplicacion. La mayoria de
los reportes sefalan la falta de informacion clara sobre su funcionamiento y la ausencia

de pruebas previas al lanzamiento de nuevas funcionalidades. En la App Store de Apple, al
momento de redactar este informe, la aplicacion tenia una calificaciéon promedio de apenas

1.8 sobre 5.
4 N\
\, J

Figura 4. Calificaciones de Cédula Digital en la tienda de Apple Fuente: App Store*.

42. Calificaciones disponibles en: https://apps.apple.com/co/app/cedula-digital-colombia/id1543274615
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En la tienda de Google la clasificacidn es mejor, pero las personas usuarias también sefalan
bastantes problemas.

4 N

. J

Figura 5. Extracto de las calificaciones de Cédula Digital en la tienda de Google
Fuente: Play Store de Google®

43. Se pueden consultar en su totalidad aqui: https://play.google.com/store/apps/details?id=co.gov.registraduria.ceduladigi-
tal&hl=es_CO
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Andlisis de la aplicacion Cédula Digital

4.2 Implementacion de los nuevos servicios

Segun la informacién publica de la tienda de Apple y las notificaciones que nos aparecieron
en Android, la aplicacion parece integrar ya la nueva funcionalidad de autenticacion en linea
para servicios de terceros.

( )

. J

Figura 6. Notificacion recibida el 23 de septiembre 2024
Fuente: Captura de pantalla.

La aplicacion parece poder también recibir mensajes, notificaciones oficiales y documentos:

Figura 7. Seccion de mensajes y
solicitudes de la aplicacion
Fuente: Captura de pantalla.

Sin embargo, al momento de redactar este
informe no se identificaron entidades publicas
o privadas que estén usando estas nuevas
funcionalidades.
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4.3 Procedimiento de expedicion de Cédula Digital sin cita

El sitio web de la RNEC dedicado a la Cédula Digital se denomina “Tu Cédula Digital sin
cita"y el formulario web “Tramita la Cédula Digital sin agendar cita” permiten inferir que
la aplicacion se puede activar directamente en linea y sin agendar cita. Sin embargo, en

realidad, el proceso exige ir presencialmente a oficinas habilitadas de la RNEC por lo menos
dos veces®.

Figura 8. Formulario web “Tramita la Cédula Digital sin agendar cita”
Fuente: Sitio web de la RNEC.

44, Consultar: https://wapp.registraduria.gov.co/identificacion/cedula-digital/#inicio

45. Se requiere ir a la oficina al comienzo del tramite para registrar datos personales (incluyendo direccion fisica), informa-
cién biométrica (fotografia y huellas de los diez dedos de las manos) y verificar la cédula fisica de la persona. Posteriormen-

te, cuando se completa el tramite, se debe ir una segunda vez para recibir la nueva cédula fisica y un cédigo QR de activacion
de la aplicacién.
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https://wapp.registraduria.gov.co/identificacion/cedula-digital/#inicio

El formulario web “Tramita la Cédula Digital sin agendar cita” solo permite hacer el pago en
linea de la solicitud por PSE. Sin embargo, en las dos pruebas realizadas, no funciono para
este proceso. En |la pregunta 12 de la solicitud de informacion pedimos a la RNEC confirmar
si se trataba de un error técnico en el formulario web, pregunta que no fue respondida:

La pagina web del sitio de la Registraduria “Tu Cédula Digital sin cita” apunta a
través de su link de pago a un formulario web titulado “Tramita la Cédula Digital sin
agendar cita”. Sin embargo, cuando intentamos llenar este formulario con datos de
personas voluntarias (desde distintas configuraciones) nunca funcioné. Confirme
si se trata de un error técnico e indique:

- ¢Cual es el objetivo de este formulario web?

- ¢Es posible tramitar la Cédula Digital sin agendar cita?

La RNEC nos responde:

“En atencidn a su peticion, es pertinente mencionar que el formulario
‘Tramita la Cédula Digital sin agendar cita’ es con el fin través (SIC) de este
link es con el fin de realizar
directamente el pago de la Cédula Digital“®”.

Ademas, las personas que nos ayudaron en las pruebas funcionales llenaron el formulario sin
recibir ninguna confirmacién en la pantalla después de registrarse y la pagina las regresaba
al formulario vacio. No recibieron correo de confirmacion y tampoco fue posible acceder a

la pagina de “Inicio de sesion” asociada*’ con el correo y la contrasena diligenciados en el
formulario.

Finalmente, los analisis técnicos realizados sobre los datos enviados por el formulario y

las respuestas de los servidores mostraron que efectivamente el formulario tiene errores
técnicos, uno de ellos generando un bucle que no permite su correcto funcionamiento y que
explica porque siempre vuelve al formulario vacio después de mandarlo. (anexo 2).

46. Respuesta a nuestro derecho de peticion, pregunta 12.

47. Consultar:


https://ceduladigital.registraduria.gov.co/index
https://ceduladigital.registraduria.gov.co/login

En la pagina del formulario “Tramita la Cédula Digital sin agendar cita” encontramos esta
informacion sobre los requisitos de la aplicacion:

Figura 9. Caracteristicas requeridas para la aplicacion Cédula Digital
Fuente: Sitio web de la RNEC.

En Colombia, imponer este tipo de requisitos deja por fuera a buena parte de la poblacion.
En su respuesta a la solicitud de informacidn, la RNEC plantea que para que la aplicacion
tenga un funcionamiento 6ptimo se debe contar, como minimo, con una version de Android
12 (de octubre de 2021) o de iOS 17 (de septiembre de 2023)*¢. Esto reduce todavia mas el
acceso a la aplicacién. Ademas, como vimos, la probable implementacion de contramedidas
de deteccion de root excluye también a las personas que han elegido usar un dispositivo
“rooteado”.

La activacion de la Cédula Digital exige un reconocimiento facial relativamente complejo,
en el que la persona debe mover su rostro siguiendo un punto que recorre tres circulos en la
pantalla. Ademas, no se permite usar gafas durante el proceso.

Este requisito representa una barrera de acceso para personas con discapacidad visual y
para quienes tienen otras discapacidades, como dificultades psicomotrices. Una persona
con discapacidad visual que emplea herramientas tecnolégicas para su autonomia digital

48. Respuesta la pregunta 8: “Las versiones Android 9 y 10S 12 actualmente no son soportadas por los fabricantes, se ad-
junta informacion de las versiones soportadas actualmente por los fabricantes, las cuales son las versiones recomendadas
para el 6ptimo funcionamiento de la Aplicacién de Cédula Digital”. Después se muestra una tabla donde la versién minima de
Android es la 12 y la minima de iOS es la 17. La respuesta completa a esta pregunta, incluyendo esta tabla, se encuentra en
el anexo 3.



Andlisis de la aplicacion Cédula Digital

y laboral nos apoyd en la solicitud de la Cédula Digital. Sin embargo, la persona no logré
completar el tramite por si misma.

Tras varios intentos fallidos, tuvo que solicitar nuevos codigos QR a la RNEC mediante el
formulario web para, finalmente, activar la aplicacién Cédula Digital con asistencia.

Los siguientes pantallazos ilustran parte del proceso de registro®:

Figura 10. Fotografias de pantalla en el proceso de reconocimiento facial
Fuente: Capturas de pantalla.

49. En el sitio web de IDEMIA también se puede acceder a una explicacion en video de un proceso equivalente, el proceso
esta en el minuto 00:42: https://na.idemia.com/dmv-2/mobile-id/
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En la solicitud de informacién a la RNEC presentamos estas fallas como un problema de
accesibilidad de la aplicacién y consultamos por alternativas. La respuesta se centr6 en la
cédula fisica como alternativa, a pesar de que la pregunta era clara sobre la cédula en su
version digital y la aplicacion®®.

Puntos clave del analisis de funcionalidad de Cédula Digital

* Necesita mas desarrollo

La aplicacion fue lanzada sin pruebas de funcionalidad suficientes y con falta de
instructivos claros para su uso. Actualmente, no ha incorporado algunas de las
funcionalidades previstas, como la autenticacién en servicios digitales de terceros
o la recepcion de notificaciones y documentos oficiales, posiblemente porque aun
no hay terceros que la hayan adoptado.

 Dificultades en el proceso de obtencidn y activacion

Aunque se han implementado formularios web para facilitar la activacion y el pago
en linea, estos presentan dificultades que pueden afectar la experiencia de las
personas usuarias y retrasar el acceso a la aplicacion.

+ Desafios de accesibilidad

El proceso de reconocimiento facial, requerido para la activacion inicial, puede
representar una barrera para personas con ciertas discapacidades, como la visual,
al no contar con alternativas accesibles.

* Requisitos tecnoldgicos y su impacto en la inclusion

La necesidad de usar modelos recientes de celulares para el correcto

funcionamiento de la aplicacion podria limitar su acceso a ciertos sectores de la
poblacién. Adicionalmente, la restriccion en dispositivos Android con root puede
representar un obstaculo adicional para algunas personas usuarias.

. J

50. Respuesta a las pregunta 9 y 10 del derecho de peticién, pregunta 9: “Indique y justifique ;cudles son las opciones de
acceso que brinda la RNEC a las personas que no cuentan con un teléfono inteligente actualizado a las versiones requeridas
por la aplicacion Cédula Digital?”. Respuesta: “La cédula de ciudadania digital equivale funcionalmente a la cédula de ciu-
dadania fisica, con la cual los colombianos pueden identificarse plenamente en escenarios presenciales y no presenciales,
con los mas altos estandares y condiciones para garantizar la seguridad de sus datos, acreditando una plena identificacion y
mitigando el riesgo de suplantacion. La cédula de ciudadania digital se entrega en dos versiones:

+La version fisica de seguridad en policarbonato, que una vez sea expedida y entregada a su titular se habilitara la generacion
de la segunda version.

+La cédula de ciudadania en su versién digital, que activara el o la colombiana en su smartphone, con sistema operativo An-
droid o 10S, serd visualizada de la misma manera que la version fisica. Esto quiere decir que, si un colombiano desea adquirir
la cédula de ciudadania digital, debe previamente contar con la cédula de seguridad en policarbonato. Es importante indicar
que la cédula de ciudadania digital es un documento de identificacién que permite a los colombianos acceder a servicios de
manera rapida, 4gil y confiable, aprovechando las tecnologias de la informacién y las comunicaciones que permiten el acce-
so a diferentes servicios para los que antes se requeria de la presencialidad. Expuesto lo anterior, la cédula de ciudadania en
cualquiera de sus dos (2) formatos en que se expide, es decir, amarilla con hologramas y digital en sus dos versiones, goza
de plena validez para realizar tramites ante entidades publicas o privadas”.

Pregunta 10: “Indique cuéles son las alternativas de accesibilidad, para la autenticacién en su activacion inicial (que se hace
por defecto con reconocimiento facial en una forma que puede dificultarse a personas con discapacidades visuales, por
ejemplo), con las que cuenta la aplicacién Cédula Digital”.

Respuesta: “Se resolvié en la pregunta anterior.”
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5. PERMISOS Y RASTREADORES

La versién mas reciente para Android de Cédula Digital (de noviembre de 2024) tenia

43 permisos en total®'. La solicitud de permisos se justifica, en parte, por las multiples
funcionalidades de la aplicacién, como el reconocimiento facial, la biometria dactilary la
interconexion Bluetooth con dispositivos de control de identidad, como el celular de un
policia. Sin embargo, no se explican todos los permisos requeridos.

En la respuesta de la RNEC sobre la finalidad de algunos permisos indican:

Los permisos solicitados por la App de Cédula Digital son tres (3) y su finalidad
es la siguiente:
+ Camara: se solicita al usuario para lectura del QR y autenticacién facial.
 Notificaciones: se solicita al usuario para notificar cambios de estado en el
documento digital.
+ Bluetooth: se solicita al usuario para compartir atributos con la aplicacion
de Verify.

La respuesta sobre los permisos Bluetooth, cinco en total®?, es interesante y muestra la
conexion entre la aplicacion Cédula Digital con la aplicacién de control de identidad -Verify-,
usada por la Policia Nacional.

Sin embargo, la respuesta de la RNEC sobre los permisos esta incompleta. No se mencionan
varios, por ejemplo, el de biometria dactilar y el de acceso a la ubicacion fina, que
aparecieron en las pruebas funcionales.

51. El ultimo reporte realizado con Exodus Privacy se puede consultar en el siguiente enlace: https://reports.exodus-privacy.
eu.org/es/reports/532946

52. Los siguientes: BLUETOOTH (pair with Bluetooth devices), BLUETOOTH_ADMIN, (access Bluetooth settings), BLUETOO-
TH_ADVERTISE (advertise to nearby Bluetooth devices), BLUETOOTH_CONNECT (connect to paired Bluetooth devices), y
BLUETOOTH_SCAN (discover and pair nearby Bluetooth devices).



Figura 11. Solicitudes de permisos para autenticacion
biométrica y acceso a la ubicacion precisa
Fuente: Capturas de pantalla.

Si bien la finalidad del primer permiso se entiende: autenticacion en la aplicacion mediante la
biometria dactilar. No encontramos la finalidad del permiso de acceso a la ubicacidn fina®,
dado que este tipo de permisos si tienen importantes implicaciones de privacidad de las
personas.

Encontramos permisos que permiten que la aplicacién siempre esté corriendo en el celular,
por ejemplo:

«  FOREGROUND_SERVICE run foreground service: da la posibilidad a la
aplicacion de correr como tarea de fondo.

« RECEIVE_BOOT_COMPLETED run at startup: permite que la aplicacioén se inicie
automaticamente cuando el teléfono se enciende, sin que la persona usuaria
tenga que abrirla manualmente.

Si la aplicacion se ejecuta en todo momento, con acceso a la ubicacion fina, podria
representar un riesgo al derecho a la intimidad. Ya que podria rastrear continuamente la
ubicacion de la persona usuaria sin su conocimiento o consentimiento explicito en cada
sesion.

53. Aunque pueda relacionarse con la sincronizacién con un dispositivo de control cercano integrando la aplicacion Verifica-
cion de identidad, pero no encontramos ninguna informacién al respecto y es solo una hipétesis.

29



Como se muestra en el anexo 4, los analisis realizados con Exodus Privacy y
ClassyShark3xodus permitieron identificar cinco rastreadores presentes en la version 4 para
Android de la aplicacién Cédula Digital.

Figura 12. Rastreadores “trackers” detectados con la aplicacion ClassyShark3xodus
Fuente: Captura de pantalla.

Los cinco rastreadores identificados consisten en lo siguiente:

* Google Ad Mob

Es un servicio de Google®* que facilita la integracion de anuncios en aplicaciones
tanto para Android como i0S, permitiendo generar ingresos a partir de la
publicidad. Es necesario entender detalladamente por qué y cémo se usa para
evaluar potenciales impactos a la proteccion de datos e intimidad, entre otros
derechos fundamentales®.

Disponible en:

« Google Firebase Analytics

Es el servicio de analitica de datos de Google, que lo ofrece a cambio de datos
personales valiosos para sus servicios de publicidad dirigida. La politica de
privacidad de Google autoriza expresamente a la empresa para utilizarlos.
Disponible en:

54. Consultar: https://admob.google.com/intl/es-419/home/

55. Sin embargo, esto permite entender por qué, como veremos mds adelante, los términos de uso de la aplicaciéon Mobile
ID de IDEMIA —de la cual la Cédula Digital es una adaptacion local— incluyen una seccién titulada “Links to Third Party Sites,
Advertising”, en la que se menciona expresamente la posibilidad de rastreo y la inclusién de publicidad a través de la aplica-
cion.


https://admob.google.com/intl/es-419/home/
https://firebase.google.com/docs/analytics?hl=es

Es importante sefialar que la politica de privacidad del servicio Firebase remite
principalmente a la politica de privacidad de Google: “Google utiliza los datos
del servicio de Firebase de conformidad con nuestra Politica de Privacidad y las
condiciones aplicables”. Ver:

Usamos la informacion que recopilamos de todos nuestros servicios para los
siguientes propdsitos: [...] Proporcionar servicios personalizados, incluidos el
contenido y los anuncios [...] En funcién de sus parametros de configuracion,
es posible que le mostremos anuncios personalizados segun sus intereses y
su actividad en los servicios de Google®®.

* Google Cloud Audit Logs

Segun Google, “los servicios de Google Cloud escriben registros de auditoria
que registran actividades y accesos administrativos dentro de tus recursos de
Google Cloud. Los registros de auditoria te ayudan a responder ‘;quién hizo qué,
donde y cuando?’ dentro de tus recursos de Google Cloud con el mismo nivel de
transparencia que en los entornos locales”.

Es necesario saber si Cédula Digital esta usando esta herramienta para almacenar
datos y, de ser asi, qué servicios de Google Cloud se estan usando. No hay certeza
de su implementacion, pero existe la posibilidad de que aun no esté activo y podria
implementarse a futuro.

Disponible en:

* Localytics

Es también un servicio de analitica de datos y marketing de la empresa
Estadounidense Upland®. En su sitio web se describe como “Mobile app marketing
and analytics software”.

Disponible en:

* Open Telemetry

Es un servicio apoyado por la Cloud Native Computing Foundation®® y descrito

en el sitio web como “a collection of APIs, SDKs, and tools. Use it to instrument,
generate, collect, and export telemetry data (metrics, logs, and traces) to help you

56. Consultar:
57. Consultar:

58. Consultar:


https://firebase.google.com/support/privacy?hl=es-419
https://cloud.google.com/logging/docs/audit?hl=es-419
https://uplandsoftware.com/localytics/
https://policies.google.com/privacy?hl=es-419
https://uplandsoftware.com/about/
https://www.cncf.io/

analyze your software’s performance and behavior”®. El SDK es considerado como
un rastreador porque puede generar envio de datos. Sin embargo, no identificamos
el envio de datos a terceros generados para ello. Es posible que hasta ahora solo
haya sido utilizado para generar logs de aplicacién®®.

Disponible en:

La presencia de estos rastreadores no es accidental, sino producto de una integracion
deliberada por parte del desarrollador de la aplicaciéon (RNEC/IDEMIA) mediante
componentes externos (SDK), con el fin de habilitar los cinco servicios previamente descritos.
Su presencia puede permitir el rastreo de las personas usuarias y la transmision de datos

a empresas del sector del marketing, lo cual plantea riesgos importantes en términos de
privacidad y proteccioén de datos personales.

Asi se explico en el informe Datos y AdTech: ;A donde van los ductos del petréleo digital?,
publicado recientemente por Karisma:

Ademas, las tecnologias de seguimiento en internet funcionan de una forma

muy similar: realizando cruces de la informacion recolectada en bases de datos
por diversas companias.En el mundo digital se utilizan métodos como cookies,
identificadores de publicidad y fingerprinting de dispositivos que permiten
recolectar informacién sobre quién esta navegando, qué esta buscando o

donde se ubica. Posteriormente, como si fueran una refineria, los algoritmos de
procesamiento desarrollados por las compaiiias convierten estos datos crudos en
el recurso mas valioso del siglo: informacién sobre quiénes somos, qué hacemos y
en qué estamos interesados®’.

Por tanto, es fundamental evaluar los riesgos previo a integrar estos componentes, en
especial cuando se trata de aplicaciones con datos sensibles como Cédula Digital®2.
Implementar en la aplicacion estos cinco servicios externos crea riesgos de privacidad altos
y —al menos en el caso de Google Firebase Analytics y Localytics— supone transferencias de
datos a empresas dedicadas al marketing. Algo imposible de aceptar en una aplicacion del
Estado, dado que:

59. Traduccidn: “una coleccidn de API, SDK y herramientas. Utilizalo para instrumentar, generar, recopilar y exportar datos
de telemetria (métricas, registros y trazas) que te ayudaran a analizar el rendimiento y el comportamiento de tu softwa-
re”.

60. Analizamos los logs generados localmente por la aplicacién, algunos se muestran en el anexo 11.

61. Karisma (2024) Datos y AdTech: ;a donde van los ductos del petréleo digital? Disponible en: https://web.karisma.org.co/
wp-content/uploads/2024/05/Pl1A-informe.pdf

62. En el mismo informe, se explica asi: “En el articulo Fuga de datos por rastreo publicitario habiamos alertado de una situa-
cién comun que pone en riesgo la privacidad de las personas usuarias: los y las desarrolladoras suelen integrar librerias o
SDKs de terceros porque ofrecen funcionalidades pero sin considerar las posibles consecuencias de la transmision de datos,
sin realizar un andlisis de las politicas de privacidad de los terceros asociados y sin tener en cuenta el consentimiento de las
personas usuarias.”, Ibid.


https://opentelemetry.io/

« Laintegracion de este tipo de servicio de terceros puede generar rastreo de la
persona usuaria y transmisiones de datos personales a estos terceros, el caso
de Cédula Digital se aborda en los capitulos 6y 8.

« La actual implementacion de la aplicacion implica que el uso de un servicio
publico esencial, como lo es la identificacion y autenticacion ciudadana,
esté condicionado a la transferencia de datos personales a terceros
privados con finalidades ajenas a los fines constitucionales del Estado. Esta
situacion contraviene los principios fundamentales de la Ley de Habeas
Data, especialmente aquellos relativos al derecho a la informacién y al
consentimiento previo, expreso e informado en cada tratamiento de datos.

+ Finalmente, una mala integracién de estos servicios genera riesgos de
seguridad digital y posibles fugas de datos personales, por lo cual es urgente
un andlisis de riesgo previo y cuidadoso (capitulo 8).

5.3 Cambios en rastreadores y permisos
Los analisis que se hicieron sucesivamente en la plataforma de analisis automaticos Exodus

Privacy, sobre los permisos y los rastreadores Cédula Digital en las tres versiones sucesivas
de la aplicacion (2022, 2023 y 2024) muestran un aumento significativo en el tiempo:

( )

. J

Figura 13. Rastreadores y permisos detectados por Exodus Privacy
en versiones de la Cédula Digital de 2022, 2023 y 2024
Fuente: Sitio web de Exodus Privacy%®.

63. Disponible en: https://reports.exodus-privacy.eu.org/es/reports/search/co.gov.registraduria.ceduladigital
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En la version 4.0.0, la herramienta ClassyShark3xodus detecté no tres sino cinco
rastreadores. Dentro los permisos nuevos que aparecieron, y cuyo fin desconocemos, estan
el NFC%y “BLUETOOTH_ADVERTISE” (advertise to nearby Bluetooth devices) relacionado
con publicidad por Bluetooth. Este es “un método de marketing mévil que utiliza la tecnologia
Bluetooth para enviar contenido, como mensajes, informacion o publicidad, a dispositivos
moviles como teléfonos celulares o tabletas”s®.

Esto resulta especialmente preocupante, ya que se vincula con los nuevos rastreadores y con
la posibilidad de que empresas del sector del marketing digital integren, de diversas formas,
mecanismos de publicidad y seguimiento a través de la aplicacion Cédula Digital.

Puntos clave sobre rastreadores y permisos en Cédula Digital

+ Falta de transparencia sobre permisos y rastreadores
Cédula Digital solicita 43 permisos y contiene 5 rastreadores, sin que exista
suficiente informacion publica sobre su propdsito y alcance.

« Permisos con implicaciones en privacidad

Si bien algunos permisos pueden estar justificados por las funcionalidades de la
aplicacion, como el reconocimiento facial, la biometria dactilar y la interconexién
Bluetooth con la Policia Nacional, otros generan interrogantes. No queda claro por
qué la aplicacion requiere acceso a la ubicacion precisa del dispositivo o cual es la
finalidad del permiso de publicidad via Bluetooth.

* Uso de rastreadores de terceros

La presencia de rastreadores vinculados a servicios de analitica y marketing,
como Localytics, Google AdMob y Firebase Analytics, resulta preocupante y no es
apropiado para una aplicacién estatal.

64. Near Field Contact, o comunicacién de campo cercano que es una tecnologia de comunicacién inalambrica, de corto
alcance y alta frecuencia que permite el intercambio de datos entre dispositivos, https://es.wikipedia.org/wiki/Comunicaci%-
C3%B3n_de_campo_cercano

65. Segln Wikipedia: https://en-m-wikipedia-org.translate.goog/wiki/Bluetooth_advertising? x_tr_sl=en& x_tr_tl=es& x_tr
hl=es& x_tr_pto=tc
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6. 4CON QUIEN SE COMUNICA Y
QUE DICE LA CEDULA DIGITAL?

6.1 Primer mapeo

Los analisis de trafico que hicimos usando la aplicacion permitieron establecer tres familias
de dominios con los cuales se conecta:

1. El dominio principal de la aplicacién pertenece a la RNEC.

2. Dominios que pertenecen a IDEMIA.

3. Dominios de empresas estadounidenses con actividades de analitica de datos
y marketing.

Los anexos 5y 6 muestran y analizan estas conexiones con detalles técnicos. La figura 14
sintetiza los resultados de dicho anélisis:

Figura 14. Comunicacion de Cédula Digital con dominios externos
Fuente: Elaboracion propia usando Colander (de Pirogue Tool Suite).
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La aplicacion se comunica principalmente con el dominio “mobiledocs.registraduria.gov.co”
de la RNEC (un subdominio de su dominio principal). La gran mayoria de los datos enviados
y recibidos por la aplicacién se relacionan con este dominio (anexo 5). A priori los servidores
correspondientes también son de la RNEC.

Son a priori porque el andlisis de la direccién IP que corresponde al dominio “mobiledocs.
registraduria.gov.co” evidencia que es un servidor de la RNEC ubicado un centro de datos

de la empresa EMCALI, de Cali (anexo 6). Sin embargo, el analisis detallado de los paquetes
muestra que se usa un servidor intermediario (Reverse Proxy® de tipo Envoy) junto con un
balanceador de carga®, tipo “F5 / Big IP”, (anexo 8). Esto significa que no se puede verificar el
destino final de la conexién encubierto en este intermediario.

El andlisis con Pirogue permitié capturar, descifrar y analizar el trafico de las primeras fases
de activacion de la Cédula Digital: arranque, envio de codigo QR y reconocimiento facial,
que se hacen con el dominio “mobiledocs.registraduria.gov.co” (anexo 7). Alli evidenciamos
coémo:

La aplicacion busca un archivo de configuracion que permite configurar la aplicacion genérica
de IDEMIA en la Cédula Digital Colombiana (capitulo 7).

Después, la aplicacion inicia la fase de validacién del codigo QR de activacién y después la de
reconocimiento facial.

La aplicacion también intercambia directamente datos con dominios de IDEMIA: “api.eu.labs.
idemia.com” y “prd.lkms.xantav.com”, que aparecieron en los analisis de trafico (anexo 5).

En el primero, se relaciona con servidores alquilados a la empresa estadounidense Amazon,
ubicados en Europa: Suecia y Alemania. El segundo dominio se relaciona con la direccién IP
143.204.23.30 que también corresponde a un servidor alojado en Amazon, pero en Estados
Unidos (anexo 6).

66. Tomando la definiciéon de Wikipedia: “En redes de computadoras, un proxy inverso es un tipo de servidor proxy que recu-
pera recursos en nombre de un cliente externo, desde uno o mas servidores internos. Estos recursos se devuelven al cliente
como si se originaran en el propio servidor Web.",

67. Un balanceador o equilibrador de carga (en inglés “load balancer”) es “una solucién que actia como un proxy de trafi-
co y distribuye el flujo de red o de aplicaciones entre los puntos de conexion de varios servidores. Su principal funcion es
equilibrar la capacidad durante los picos de trafico y mejorar la fiabilidad de las aplicaciones. Al reducir la carga en servicios
o nubes individuales, optimizan el rendimiento general de las aplicaciones. Ademas, distribuyen la demanda entre distintas
superficies de computacién, lo que ayuda a mantener la continuidad de las sesiones tanto de aplicaciones como de red.”
tomando la definicién del sitio web de la empresa F5, que es la solucién que se usa aqui.


https://es.wikipedia.org/wiki/Proxy_inverso

Usando Pirogue se pudo descifrar el trafico (datos enviados y recibidos) hacia el dominio
“prd.lkms.xantav.com” pero no hacia el dominio “api.eu.labs.idemia.com”. Hacia el primero se
mandan y reciben datos técnicos relacionados con la aplicacion.

La comunicacion con el dominio de IDEMIA “prd.lkms.xantav.com” corresponde al proceso
mediante el cual la aplicacion Cédula Digital recibe autorizacion para utilizar la tecnologia
Mobile ID de IDEMIA (anexo 10). Esta autorizacion se otorga a través de la entrega de
licencias especificas para cada componente, asi como de certificados criptograficos (X.509)
emitidos a nombre de IDEMIA Identity & Security France. La validacion de estas licencias
también puede observarse en los eventos (logs) generados por la aplicacién (anexo 11).

En otras palabras, para que la aplicacion Cédula Digital funcione, debe recibir previamente
una “autorizacion técnica” desde un servidor de IDEMIA. Si bien este procedimiento no es
inusual desde el punto de vista operativo, evidencia una dependencia técnica y operativa
significativa de la RNEC frente a la infraestructura de esta empresa privada.

En cuanto al segundo dominio de IDEMIA “api.eu.labs.idemia.com”, no hemos obtenido
respuesta en la solicitud de informacion a la RNEC sobre cuales son los datos que se envian
y reciben.

La aplicacion envia con regularidad, e incluso antes de conectarse al dominio principal, datos
a un subdominio de la empresa Localytics, de analitica de datos y marketing, que desde 2020
pertenece a Upland Software® (anexo 12). Estos datos siempre incluyen caracteristicas del
dispositivo movil, de la aplicacion, la zona geografica y varios identificadores que permiten
reconocer a la persona usuaria, habilitando asi mecanismos de rastreo.

En ciertos envios se remiten datos relacionados con el contenido de la aplicacion y la etapa
en la cual se encuentra la persona usuaria (anexo 12). No se detectaron envios de datos
personales, aunque, en funcion de como se parametriza Localytics, el servicio lo permite®.
Ademas, como ya se explico, la parte del trafico que se descifré con Pirogue no incluye las
etapas posteriores a la activacion por reconocimiento facial, momento en el que la aplicacion
despliega los datos personales asociados a Cédula Digital. Por tanto, no se puede determinar
con certeza qué informacidn se transmite a Localytics en esa fase, lo que implica un riesgo
potencial de fuga de datos personales sensibles.

Por otra parte, la aplicacion manda y recibe datos del dominio “googleapis.com”, en los

68. Consultar:

69. Documentacion técnica: (Android)
y (iPhone).


https://info.uplandsoftware.com/upland-acquires-localytics.html
https://help.uplandsoftware.com/localytics/dev/android.html#collected-data-android
https://help.uplandsoftware.com/localytics/dev/ios.html#ios
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subdominios “firebaseremoteconfig”y “content-autofill”. Firebase es la plataforma de
hosting y desarrollo de aplicaciones de Google entres sus funcionalidades estan: analisis
de errores, analitica de datos e, incluso, envio de notificaciones y publicidad. El trafico hasta
este dominio no es parte del trafico que se pudo descifrary, por ello, no se logré conocer
qué datos se envian. En cuanto a “content-autofill” se remiten datos relacionados con las
caracteristicas de la aplicacién (anexo 12).

Puntos clave del analisis de trafico de Cédula Digital:

« Servidor principal

La aplicacion Cédula Digital envia la mayoria de sus datos al dominio
“mobiledocs.registraduria.gov.co” que pertenece a la RNEC. Aunque la direccidn
IP pertenece a la RNEC y esta alojada en un centro de datos de EMCALI en Cali, el
analisis técnico no permite determinar con certeza la ubicacion de los servidores
finales que reciben los datos. Esto se debe a la presencia de una arquitectura
con un servidor proxy reverso y un balanceador de carga, que funcionan como
intermediarios y ocultan el servidor aplicativo final.

* Intercambio de datos con IDEMIA

La aplicacion intercambia datos con dos dominios webs de IDEMIA. En el
primero (“xantav.com”), se emiten licencias de uso y certificados para autorizar la
aplicacion y sus componentes, evidenciando una vez mas la fuerte dependencia
de la Cédula Digital con IDEMIA. En cuanto al segundo dominio (“api.eu.labs.
idemia.com”), no se pudo establecer qué datos envia/recibe la aplicacién.

« Analiticas de datos y marketing

La aplicacion envia también datos al dominio “googleapis.com”y, con regularidad,
a “localytics.com”. La integracion de Localytics, un servicio de marketing y
analitica de datos de Upland Software, planteando un riesgo significativo para

la privacidad. Esta plataforma no solo recopila informacion sobre la aplicacion

y el dispositivo; sino también su contenido y varios identificadores de la

persona usuaria. Ademas, segun su documentacion técnica, Localytics permite

la exportacién de grandes volumenes de datos, incluidos datos personales,
aumentando el riesgo de fuga de datos o uso no autorizado de la informacién.
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7. ELPAPEL DE IDEMIA: BRANDING LOCAL PARA
EXPERIMENTOS GLOBALES

7.1 El archivo de configuracion de Cédula Digital

Al poner en marcha la aplicacion Cédula Digital, la primera accién que ejecuta’® es ir a buscar
su archivo de configuracion general, este proceso es invisible para la persona usuaria. Esto
se establecio6 capturando, descifrando y analizando los flujos de datos enviados y recibidos
por la aplicacién, usando Pirogue (anexo 1). Este archivo de configuracién, tipo JSON, se
compone de cinco partes que se ven en la figura siguiente.

4 )
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Figura 15. Estructura y extracto del archivo de configuracion de Cédula Digital
Fuente: Elaboracion propia.

70. Antes de esto hay conexiones hasta el dominio de analitica de datos y marketing Localytics pero es una comunicacion
originada por una componente (SDK) de tercero. La primera conexién de la aplicacion en si es para ir a buscar el archivo de
configuracion.
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Sobre la informacion en el archivo encontramos:

« Lainformacién del “tenantID”, o “identificador del arrendatario”, es descrita en
el archivo como “genérico”, indica probablemente que Cédula Digital es una
versién genérica de Mobile ID.

+ Detalles de configuracion y caracteristicas de la aplicacion como su nombre, el
nombre del cliente (o “business process” que es “COLOMBIA_RNEC”), los tipos
de autenticacion aceptados, etc.

« Tres URL que contienen otros archivos de configuracion especificos sobre el
reconocimiento facial, los tipos de datos personales que deben contener el
documento de identidad” (que dependen del pais y tipo de documento), y los
atributos del consentimiento.

+ Varias URL que contienen términos y condiciones, politica de privacidad de
la aplicacidn; sin embargo no es no de Cédula Digital, sino de la aplicacion
Mobile ID de IDEMIA.

Todo indica que el propdsito de este archivo es proporcionar elementos de configuracion
especificos para adaptar la solucién genérica Mobile ID de IDEMIA a la aplicacién Cédula
Digital. En ese sentido, Cédula Digital operaria como una version local, rebranding, de la
solucién Mobile ID7?, implementada por la RNEC en el contexto colombiano.

El andlisis del sitio de IDEMIA sobre Mobile ID, y de sus videos promocionales, muestra
ademas que Cédula Digital es casi idéntica, en su funcionamiento’® y disefio. Igualmente,

la aplicacion tiene que conectarse a un dominio web de IDEMIA, “xantav.com®, para obtener
licencias de uso para varios de estos componentes tecnolégicos (anexo 10). Los eventos
técnicos (logs) generados por la aplicacion muestran lo mismo y es interesante ver que, en el
caso de los andlisis en iPhone, empiezan con “mID_CO” (abreviacion probable de “Mobile ID
Colombia”) que es el nombre con el que se identifica técnicamente la aplicacién (anexo 11).

Hay también otro detalle llamativo que se observé en las comunicaciones con este dominio
de IDEMIA. Alli se mencionan varios nombres (de paquete) de la aplicacién. El oficial, que
ya vimos, “co.gov.registraduria.ceduladigital” y tres adicionales. Dos podrian ser versiones

de prueba o de desarrollo’: “com.idemia.mobileid.colombia.rnec”, “com.idemia.mobileid.
colombia.rnec.dev” y “com.idemia.mobileid.colombia.rnec.dev.pl” (anexo 10).

71. Lo llaman “privacy-views-col”.
72. Consultar: y

73. Principalmente en activacién con cédigo QR y el tipo de reconocimiento facial, la presentacién del documento de
identidad, la interconexion Bluetooth con la aplicacién Verify para la verificacion de identidad y la autenticacién en servicios
digitales de terceros.

74. “dev” en informatica se suele usar para devolpment (desarrollo). Cuando hay una version de una aplicacion todavia en
prueba se suele usar nombres o dominios con el prefijo o sufijo “dev”.


https://na.idemia.com/dmv-2/mobile-id/

Esto sugiere que, en las etapas iniciales del desarrollo, se habria propuesto —e incluso
comenzado a trabajar— con una aplicacion cuyos nombres de paquete hacian explicita la
relacion con IDEMIA y su solucion Mobile ID, como ocurre con las versiones utilizadas en
otros paises, por ejemplo en Estados Unidos. Es probable que, en fases posteriores, la RNEC
optara por adoptar un nombre de paquete mas personalizado y alineado con la identidad
institucional local.

Ademas, al final del archivo de configuracion se incluyen enlaces a dos documentos legales
que no hacen referencia a Cédula Digital, sino a Mobile ID, lo cual sera analizado en la
siguiente seccion.

En conjunto, estos elementos permiten inferir que Cédula Digital es, en esencia, una
adaptacion —o rebranding local— de la aplicacion genérica Mobile ID desarrollada por
IDEMIA, utilizada por la RNEC en el contexto colombiano.

En los archivos de configuracién se encuentran hipervinculos hacia estos documentos:

1. Los términos de usos de la aplicacion Mobile ID
(IDEMIA MOBILE ID TERMS OF USE)">.
2. Declaracion de privacidad (Privacy Statement)’s.

El segundo tiene un enlace hacia un tercer documento, de informacién y consentimiento para
la colecta de datos personales biométricos y sensibles (CONSENT TO COLLECT BIOMETRIC
AND SENSITIVE PERSONAL INFORMATION)”. Estos tres documentos estan a nombre de la
sucursal Estadounidense de IDEMIA, IDEMIA IDENTITY & SECURITY USA LLC®.

En la declaracion de privacidad de IDEMIA, se menciona claramente que la empresa IDEMIA
IDENTITY & SECURITY USA LLC puede usar y almacenar los datos personales de la persona
usuaria, incluyendo datos sensibles y biométricos, entre otros.

75. Consultar:
76. Consultar:
77. Consultar:

78. Consultar:


https://idemia-mobile-id.com/enduserterms
https://idemia-mobile-id.com/policies/di
https://idemia-mobile-id.com/policies/di/biometricsconsent
https://www.idemia.com/usa

Los servicios IDEMIA pueden recopilar IIP (Informacién de Identificacion Personal)
y Datos que pueden incluir lo siguiente:

 |IP del usuario proporcionada durante la descarga y uso de los Servicios,
incluyendo nombre, direccidn, contrasenas, fecha de nacimiento,
documentos de identidad e informacién relacionada (por ejemplo, licencias
de conducir, pasaportes, etc.) e informacién biométrica (por ejemplo, rostro,
huellas dactilares).

« Datos sobre el uso de los Servicios por parte de un usuario, incluidos
registros de caidas y estadisticas de uso.

+ Datos sobre el dispositivo de un usuario y su interaccion con los Servicios,
incluyendo el tipo de dispositivo movil, ID de usuario unico, direccion IP y
sistema operativo, y tipo de navegador(es) en uso.

+ Andlisis y estadisticas como el numero de documentos de identidad
procesados en un intervalo de tiempo, la tasa de aprobados/no aprobados
de un tipo de documento de identidad o de un proceso de autenticacién
de documentos, codigos de aprobados/no aprobados, fecha y/o lugar de
emision del documento”.

También, en las preguntas de uso frecuente de la pagina de IDEMIA sobre Mobile ID, se
menciona:

¢Qué hace IDEMIA con mis datos?

IDEMIA no recopila, almacena ni guarda sus datos personales de forma
permanente. Los unicos lugares en los que se almacena su informacion completa
son el DMV® de su estado, y de forma encriptada en tu teléfono -hasta que decida
compartirla. Para mas informacion, lea la declaracion de privacidad de IDEMIA
aqui®.

IDEMIA indica que no recolecta, almacena o posee datos personales de forma permanente
y lo aclara en la declaracion de privacidad que define las politicas de retencién de datos
personales:

+ Durante el periodo de uso y hasta 30 dias después de la cancelacién de los
servicios para los datos personales que necesitan almacenamiento a largo
plazo (stateful services) como los datos biométricos.

79. Traduccion propia tomada de:

80. Las DMV (Department of motor vehicle) son agencias gubernamentales estadounidenses que manejan, entre otras, las
licencias de conduccién. Actualmente, en Estados Unidos la aplicacién Mobile ID solo se estd usando en ese contexto. En
el extracto de la FAQ mencionada, olvidan modificar la respuesta para actualizarla y extenderla a otros tipos de documentos
(como la cédula colombiana) que ahora maneja Mobile ID.

81. Traduccion propia tomada de:


https://idemia-mobile-id.com/policies/di
https://na.idemia.com/dmv-2/mobile-id/

+ 30 dias para los datos personales que no necesitan almacenamiento a largo
plazo (stateless services).

+ De manera indefinida para los datos “anonimizados”, aunque se deberian
denominar datos seudonimizados®.

Los términos de uso mencionan algo preocupante: la posibilidad de que IDEMIA
directamente, via la aplicacion o indirectamente, comparta datos personales con terceros.
Incluso, se presenta la posibilidad de que la aplicacién muestre publicidad, generando
riesgos de rastreo asociados al marketing digital. Esto provoca preguntas sobre la soberania,
proteccién de datos personales, intimidad y seguridad digital. Aqui, dos extractos de los
términos de uso sobre estos puntos:

Enlaces a sitios de terceros, publicidad. La App puede contener informacion,
enlaces y/o anuncios de sitios web operados por Partes Relacionadas u otras
partes (los “Sitios de Terceros”).

[...]

Consentimiento para el uso de datos: Privacidad. [...] El usuario puede tener
la posibilidad de compartir cierta informacion de identificacion personal u
otra informacién sensible («Informacién») con las Partes de Confianza u otros
terceros.8®"

Estos elementos indican que IDEMIA tendria la capacidad de acceder a la totalidad de los
datos personales de las personas usuarias de la Cédula Digital, incluidos datos sensibles y
biométricos. Ademas, existe la posibilidad de que se habiliten canales de comunicacion con
terceros, incluso con actores del sector del marketing y la publicidad.

A pesar de la normativa de proteccién de datos vigente en Colombia, estos documentos
brindan mas informacidn sobre el funcionamiento y tratamiento de datos de la aplicacién
que los propios términos de uso y la politica de privacidad de la Cédula Digital. Ademas, esta
informacién tampoco ha sido proporcionada en las respuestas de la RNEC a la solicitud de
informacion.

82. La “anonimizacion” de datos es un tema complejo, muchos estudios han mostrado que los “datos anonimizados” como
los de ubicacidn, se podian “des-anonimizar”; ya que se reconectan repetidamente a sus propietarios. Es mas preciso, en la
mayoria de casos, hablar de “seudonimazion”, que dificulta la conexién entre datos y una persona; que de “anonimizacién”,

que impide la conexién entre datos y una persona.

83. Traduccion propia tomada de:


https://idemia-mobile-id.com/enduserterms

El hecho que los datos de las y los colombianos sean administrados por la empresa IDEMIA
es algo que el propio Registrador ha afirmado anteriormente:

Figura 16. Trino de 5 de junio de 2024
de la cuenta de X de la RNEC
Fuente: Cuenta de X de RNEC#.

Por tanto, es necesario aclarar como esta dividida la administracion de los datos entre
IDEMIA y la RNEC: si se extiende también a la nueva base de datos de Cédula Digital, que
tiene un alcance mayor al de la cédula tradicional. Al mismo tiempo, si la aplicacién pretende
ser la llave de acceso a servicios digitales de entidades terceras publicas y privadas, asi
como recibir notificaciones y documentos oficiales, ademas de manejar datos biométricos de
reconocimiento facial®.

84. Disponible en:

85. Los datos biométricos de reconocimiento facial son mas sensibles, desde el punto de la privacidad, que una simple foto.
Incluyen datos derivados de imagenes de la cara desde varios dngulos, para permitir un reconocimiento facial incluso si la
cara no estd de frente a la camara.


https://x.com/Registraduria/status/1798424805135229245?utm_source=chatgpt.com&mx=2

Las respuesta de la RNEC a la solicitud de informacién presentada por Karisma sobre

el papel de IDEMIA y su eventual acceso a los servidores que almacenan las bases de
datos de Cédula Digital apuntan a un rol mas importante de IDEMIA dentro del sistema de
identificacion nacional:

16. ;Cual es el papel de la empresa IDEMIA en el desarrollo, mantenimiento y
funcionamiento de la aplicacion Cédula Digital?

Rta.: IDEMIA como contratista de la Registraduria Nacional del Estado Civil, como
funcién principal debe prestar y brindar el soporte y respectivo mantenimiento
sobre la aplicacion de Cédula Digital Colombia.

[...]

18. ¢ IDEMIA tiene acceso a los servidores informaticos que almacenan las
bases de datos de la Cédula Digital u otros servidores involucrados en su
funcionamiento?

Rta.: Para el cumplimiento de las obligaciones del contrato el contratista IDEMIA
tiene acceso a los servidores informaticos que almacenan las bases de datos

de la Cédula Digital y otros servidores involucrados con su funcionamiento.

No obstante, se indica que, el contratista en el marco de sus competencias
contractuales suscribié un compromiso de confidencialidad y no divulgacién de la
informacion, en aras de salvaguardar asi lo consignado en las bases de datos”®®.

En la respuesta a la pregunta 19, la RNEC afirma:

Los datos de los ciudadanos no son transmitidos a la empresa IDEMIA, toda vez
que, la informacion de los ciudadanos se encuentra en las bases de datos que
compone y administra Registraduria Nacional del Estado Civil y se encuentran
ubicados dentro de la infraestructura de la misma Entidad.

Sin embargo, en la parte previa de este informe se establecié que los analisis técnicos
muestran como encontramos que la aplicacion si transmite datos hacia dominios web que
pertenecen a IDEMIA (aunque no sean necesariamente datos personales).

Si bien la base de datos principal que almacena los datos personales y biométricos de los
ciudadanos colombianos se ubica en la infraestructura de la RNEC, la respuesta a la pregunta
18 y otros elementos que se desarrollan a continuacion indican que no es la RNEC, sino
IDEMIA la que administra esa base de datos. En el articulo titulado Registraduria Nacional

86. Respuesta al Derecho de Peticidn, carta de la Direccion de Identificacion de la Registraduria, 8 de enero del 2025.



Andlisis de la aplicacion Cédula Digital

expide las primeras cédulas digitales con enfoque diferencial a personas trans, la RNEC
presenta una tabla en la que se indica que la fuente es IDEMIA.

( )

. v,

Figura 17. Tabla de la RNEC
Fuente: Registraduria Nacional expide las
primeras cédulas digitales con enfoque diferencial a personas trans®.

Como se ve en la figura, la fuente de esta tabla es IDEMIA, esto sugiere que esta empresa,
mas no la RNEC, es la que esta en capacidad de producir la informacion sobre la
administracion de la identidad legal de las personas. En el peor de los casos, esto explicaria
porque la RNEC accede a la base de datos de la Cédula Digital de forma indirecta, a través de
una aplicacion interna, sin acceso directo al servidor de la base de datos. Este acceso directo
permitiria realizar consultas mas detalladas, incluyendo solicitudes inusuales, y, sobre todo,
representa un aspecto particularmente sensible en términos de seguridad®.

Esto también se expresa, implicitamente, en que sea IDEMIA y no la RNEC, la que puede
hacer ciertas modificaciones o correcciones sobre la base de datos correspondiente, el portal
web o la “Herramienta Logistica de Entrega de documentos via web” (HLED-WEB). Esto se

87. Disponible en: https://registraduria.gov.co/Registraduria-Nacional-expide-las-primeras-cedulas-digitales-con-enfoque.
html#!/servicios/comunicados.htm

88. Ya que puede permitir acceder y modificar directamente los datos, asi como hacer busquedas, extracciones y réplicas
completas de la base de datos.
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https://registraduria.gov.co/Registraduria-Nacional-expide-las-primeras-cedulas-digitales-con-enfoque.html#!/servicios/comunicados.htm

muestra en un documento publico de 2023, la Modificacién Circular Unica de Registro Civil e
Identificacion — Version 8, sefalamos los extractos correspondientes:

La actualizacion-reconstruccion del material de cedulacién de Primera Vez,
Renovacion o Rectificacion en casos excepcionales consiste en un proceso

que inicia en el lugar donde el usuario se presenta a realizar un tramite de
identificacion y la Estacion Integrada de Servicios-EIS advierte que no es posible
realizar dicho tramite; en este caso, el Registrador debe solicitar mediante correo
electronico a la Mesa de ayuda del PMT soporte, a través del correo electronico
soporte_pmt@idemia.com enviando la informacion sobre el NUIP del usuario, y si
se le informa que es un caso de “No Migrada”, se debera confirmar con el usuario
que haya tenido cédula amarilla de hologramas, para posteriormente corroborar
con la Coordinaciéon de Recepcidn - DNI la consistencia de la informacion.

[..]

Con respecto a las novedades o inconvenientes que se presenten en la
actualizacion realizada a la herramienta Web Service, pueden comunicarse con la
mesa de ayuda al teléfono 7957620 o correo electrénico
soporte_pmt@idemia.com.

[..]

Excepcionalmente, cuando se requiera realizar mantenimiento correctivo al
dispositivo de entrega “Morphotablet” o al equipo en el cual se encuentra instalado
el HLED-WEB, o cuando el titular del documento es sujeto de una situacion de
fuerza mayor debidamente comprobada, el registrador pondra en conocimiento

el caso ante los Delegados Departamentales, quienes deben verificar que dicho
dispositivo efectivamente se haya remitido a través del contrato de mantenimiento
correctivo, evidenciando la solicitud a través de un caso abierto en la mesa

de ayuda de nuestro aliado tecnolégico IDEMIA, o en su defecto evaluaran la
circunstancia referida, autorizando o no la entrega del documento.

[..]

Para la opcidn b, si existen cédulas de ciudadania (pldsticos) que no figuren en

el reporte del portal Hled-Web, se debe enviar un correo electronico a soporte@
idemia.com, con maximo cinco (5) cédulas de ciudadania para que sean incluidas
y actualizados en la herramienta®.

Otros elementos que muestran la dependencia de la aplicacién con IDEMIA aparecen en el
analisis de trafico en la seccion 6.3 de este informe: la aplicacién se conecta con dominios
webs que pertenecen a IDEMIA y en particular pide licencias y autorizaciones técnicas para
poder funcionar. Ademas, en los datos mandados aparecen nombres anteriores y de pruebas
que se usaron por la aplicacion en donde expresamente aparece el nombre de IDEMIA®.

89. Consultar: Consultar:

n ou

90. Ver la seccién 7.1, se trata de los nombres “com.idemia.mobileid.colombia.rnec”, “com.idemia.mobileid.colombia.rnec.
dev” y “com.idemia.mobileid.colombia.rnec.dev.pl”. Hoy el nombre identificador de la aplicacién es “co.gov.registraduria.
ceduladigital” y solo deja aparecer la registraduria.


https://wapp.registraduria.gov.co/identificacion/cedula-digital/files/pdf/20230327_circular-unica-de-rc-e-identificacion_version-8_23-de-marzo-de-2023.pdf
https://wapp.registraduria.gov.co/identificacion/cedula-digital/files/pdf/20230327_circular-unica-de-rc-e-identificacion_version-8_23-de-marzo-de-2023.pdf

Analisis de la aplicacion Cédula Digital

Puntos clave del analisis de datos personales y relacion entre la RNEC
e IDEMIA

« Adaptacion local de una aplicacién genérica

La aplicacién Cédula Digital parece ser una adaptacion local de Mobile ID,
desarrollada por la empresa IDEMIA. Esta empresa no solo cred la aplicacion,
también gestiona su mantenimiento y administra las bases de datos asociadas.

L

* Rol de IDEMIA en el tratamiento de datos

Dada su participacion en la gestién y almacenamiento de datos, IDEMIA deberia
ser considerada la encargada del tratamiento de datos, mientras que la RNEC
actuaria como la responsable del tratamiento, segun la normativa colombiana de
proteccién de datos.

« ¢De quién es la propiedad intelectual del desarrollo?

Es altamente probable que IDEMIA Estados Unidos (IDEMIA IDENTITY & SECURITY
USA LLC) posea la propiedad intelectual total o parcial de la aplicacion y su cédigo
fuente, aunque no hay claridad al respecto.

* Riesgos para la soberania y la transparencia

La posible titularidad extranjera del cédigo fuente plantea un riesgo en términos de
soberania nacional, dificultando el control del Estado sobre la aplicacion. Ademas,
la falta de transparencia en su infraestructura y cédigo podria limitar e impedir
auditorias externas, independientes y técnicas.

+ Impacto en la confianza publica

La dificultad al realizar auditorias adecuadas, en particular a causa de propiedad
intelectual de IDEMIA de todo o parte del cédigo fuente de la aplicacion, afecta la
confianza tanto de la sociedad civil como de las propias instituciones del Estado
colombiano en la seguridad, integridad y funcionamiento de la Cédula Digital.
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8. LA NECESIDAD DE UNA AUDITORIA DE SEGURIDAD
DIGITAL EXTERNA, INDEPENDIENTE Y TRANSPARENTE

En este capitulo analizamos algunas caracteristicas de seguridad de la aplicacion y de sus
servidores mediante analisis externos con metodologias no intrusivas. Sin embargo, se
requieren mas indagaciones para corroborar si una aplicacion como Cédula Digital cumple
con la proteccion de la intimidad, datos personales y requisitos de seguridad digital. Para
una evaluacion mas amplia y profunda de la aplicacidon y su infraestructura, se necesita de
otros analisis de seguridad como: codigo fuente, pruebas de penetracion en los servidores,
arquitectura, actualizaciones de cada componente y de configuracién internas, de logs de los
servidores, entre otros; y que por ahora no podemos realizar dadas nuestras capacidades y
recursos.

De Cédula Digital se esperan los mas altos estandares de proteccion de derechos humanos
y seguridad digital por la importancia estratégica de la identificacion de las personas, por los
recursos dedicados a este proyecto (casi 30 millones de USD en el 2022, ver figura 2) y por el
tamanfo del contratista encargado de ella. De ahi que sea necesaria una auditoria externa que
pueda realizar los analisis y recomendaciones necesarias para asegurar la proteccion de los
derechos de las personas y la seguridad de la aplicacion.

8.1 Recomendaciones estandar

Los analisis de seguridad que hicimos y que se detallan en el anexo 13, muestran en general
un buen nivel de seguridad, dentro de lo que se puede observar con las limitaciones de
nuestra metodologia. En particular se puede destacar:

« Laimplementacion del protocolo cifrado HTTPS en el dominio principal de la
aplicacion (mobiledocs.registraduria.gov.co), con una politica de seguridad
estricta (HSTS) y con una versién reciente de TLS v 1.2°" aunque no la dltima
que es TLS 1.3.

+ Eluso de la tecnologia de reverse proxy Envoy junto con un balanceador de
carga, que siendo unos intermediarios pueden proteger el servidor aplicativo y
permiten también absorber una gran cantidad de solicitudes.

+ Lainstalacion de dos cookies técnicas asociadas al dominio® con atributos
de seguridad (Secure y HTTP Only) que ayudan a protegerse contra robos de
cookies®:.

91. El protocolo HTTPS (Hypertext Transfer Protocol Secure) consiste en la encapsulacién del protocolo HTTP en el protoco-
lo cifrado SSL (Secure Socket Layer) o su sucesor TLS (Transport Layer Security).

92. Son las cookies “rnec_id” y “TS01aa88df” respectivamente de identificacion de sesién y de load balancing.

93. HTTPOnly permite asegurar que las cookies solo puedan acceder via el protocolo HTTP, y no desde una funcién javas-
cript de un tercero por ejemplo. Secure garantiza que solo se transmite la cookie con el protocolo HTTPS.
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Una prueba sobre la implementacion del HTTPS/TLS en la plataforma SSL Labs®* en el
dominio “mobiledocs.registraduria.gov.co” muestra una buena nota de B®. Sin embargo, hay
defectos que se deben corregir (anexo 13).

Igualmente, el andlisis de las respuestas del servidor web usado para los formularios
vinculados con la Cédula Digital, en el dominio “ceduladigital.registraduria.gov.co”,

muestra caracteristicas de seguridad similares: el uso de cabeceras de seguridad y el
enmascaramiento de las versiones de los servidores. Ademas, en cuanto a la implementacion
del HTTPS, la evaluacion esta mejor, con una nota de A+ (anexo 13).

En cuanto a las versiones y actualizaciones de los componentes usados en el dominio de

la aplicacion, el uso de intermedios como el Proxy Reverso o el balanceador de carga, junto
con el enmascaramiento de las versiones de los servidores en las respuestas HTTP, no se
pudo identificar las versiones de la mayoria de los componentes tecnoldgicos usando solo
nuestra metodologia. Esto es positivo porque dificulta las fases de reconocimiento ante un
eventual ataque. Sin embargo, se lograron identificar las versiones para dos componentes: el
framework de aplicacién web (Bootstrap) y una libreria Javascript (anexo 8). El primero estd
en una versidn un poco antigua pero sigue manteniendo las actualizaciones de seguridad. Es
necesario garantizar que, de manera general, todos los componentes de la infraestructura de
Cédula Digital cuenten con sus actualizaciones de seguridad digital.

En términos generales, parece que hay una voluntad de cumplir con las recomendaciones
estandares de seguridad y en particular las Condiciones minimas técnicas y de seguridad
digital para sitios webs anexos a la Resoluciéon MinTIC 1519 del 2020°.

Un andlisis de los servicios (puertos) abiertos del servidor que corresponde al dominio
“mobiledocs.registraduria.gov.co” muestra que, sumados a los puertos estandares usados
para una aplicacion web (dominio, HTTPS) y de un servicio de autenticacién (“ident”), hay dos
mas que estan abiertos (anexo 9).

- BGP (Border Gateway Protocol) es un protocolo con que se intercambia
informacién de encaminamiento entre sistemas auténomos (AS)%’, que son
grandes sistemas o porciones de redes, generalmente de operadores de
internet o grandes empresas.

« Un puerto no estandar que, en este caso, podria vincularse con la
implementacién de equipos de seguridad de la empresa Fortinet.

94. Consultar:

95. Las notas en SSL LAB van de “A+” (lo mejor) hasta “F” (lo peor) y evallan la calidad de implementacion del protocolo
cifrado SSL/TLS, que es la capa de cifrado del protocolo HTTPS (Hyper Text Transfer Secure). También existe la nota “T”
cuando el certificado criptografico no esta firmado por una autoridad reconocida (no es “Trusted”)

96. Consultar:

97. Consultar:


https://www.ssllabs.com/ssltest/
https://gobiernodigital.mintic.gov.co/portal/Noticias/160997:MinTIC-publica-la-Resolucion-1519-del-2020-sobre-transparencia-en-el-acceso-a-la-informacion-accesibilidad-web-seguridad-digital-web-y-datos-abiertos
https://gobiernodigital.mintic.gov.co/portal/Noticias/160997:MinTIC-publica-la-Resolucion-1519-del-2020-sobre-transparencia-en-el-acceso-a-la-informacion-accesibilidad-web-seguridad-digital-web-y-datos-abiertos
https://es.wikipedia.org/wiki/Border_Gateway_Protocol

En cuanto al primero (BGP), resulta sorprendente su aparicién en este contexto, ya que es
dificil entender “desde el exterior” como funciona la infraestructura de la Cédula digital.
Dejandonos un interrogante sobre en qué y cdmo se usa el BGP en este caso. También cabe
la posibilidad de que el puerto o servicio BGP haya quedado expuesto por negligencia, error
de configuracion o simple descuido.

Por tanto, es importante que la RNEC explique por qué y como se usa el puerto/servicio
BGP y, en caso de que no se use, que lo cierre para cumplir con las buenas practicas de
seguridad digital y reducir la superficie de ataque.

Como se mostro en los capitulos 7 y 8, ademas de los componentes externos (SDK) de
IDEMIA, la aplicacion cuenta con otros cinco componentes externos para desarrollo, analitica
de datos y de marketing, en particular las de Localytics y de Google Ads; algunos de estos
enviaron datos durante nuestros analisis.

El uso de este tipo de componentes externos rastrea a las personas usuarias y genera
problemas de privacidad, un riesgo en el marco de una aplicacion sensible del Estado y

que no deberia estar relacionada con marketing. Como lo hemos mencionado antes®, la
presenciay ejecucién de estos SDK de terceros puede generar fugas de datos personales
sensibles hacia terceros que no estan autorizados para recibirlos. En este caso, el problema
de privacidad se podria convertir en un problema de seguridad digital grave.

La inclusion de SDK de terceros, especialmente cuando estan vinculados con el ambito
del marketing, requiere un analisis de riesgo previo a su implementacion y configuracion
en la aplicacion. Ademas, es fundamental poder auditar posteriormente los efectos de su
inclusion para garantizar que no genere impactos negativos en términos de privacidad y
seguridad digital. Esta pregunta del analisis de riesgo previo, la hicimos a la RNEC pero no
obtuvimos respuesta®.

98. Ver estas dos publicaciones: Fugas de datos por rastreo publicitario (
) y Datos y AdTech ( ).

99. Pregunta 14: “;Se hizo un andlisis de impacto en proteccion de datos para evaluar cudles son las consecuencias de la in-
tegracion de las componentes “Firebase analytics” y “Localytics” en la aplicacion y conocer cuales son los datos del usuario
que se transmiten a las empresas Google y Localytics y el rastreo generado por ello? En caso afirmativo adjunte el documen-
to que soporta dicho andlisis de impacto. En caso negativo, indique las razones por las cudles aun no lo ha realizado.

Rta.: No se suministra informacién ya que la misma cuenta con caracter de reserva segun lo establecido en el articulo 24
literal primero de la Ley 1755-2025."


https://web.karisma.org.co/fuga-de-datos-por-rastreo-publicitario/
https://web.karisma.org.co/fuga-de-datos-por-rastreo-publicitario/
https://web.karisma.org.co/wp-content/uploads/2024/05/PIA-informe.pdf

Como ya vimos, la aplicacion parece implementar contramedidas estrictas que dificultan
descifrar el trafico, incluso cuando se hace desde un teléfono controlado. Se trata del
certificate pinning y de la deteccién de root.

Por esto, cuando empezamos a analizar los eventos (logs) de Android generados localmente
por Cédula Digital, fue una sorpresa descubrir todo lo que contenian y en particular las
solicitudes HTTP descifradas hacia el dominio de la RNEC “mobiledocs.registraduria.gov.co”
(anexo 14).

Si bien en las fases de desarrollo de la aplicacién es normal y util incluir muchos eventos en
los logs, la mayoria se deben quitar cuando la aplicacion sale a produccién y se distribuye,
dado que pueden revelar demasiado y vulnerar la seguridad.

Por lo tanto, parece que los desarrolladores han omitido desactivar algunos logs que
“hablan demasiado” (y se habian activado para las fases de desarrollo) en la aplicacion
publicada.

La aplicacion utiliza varias URL de acceso publico para su configuracién (anexo 1), en
particular:

« La URL de configuracion de la aplicacion.
+ La URL de configuracién de reconocimiento facial (“facecaptureconfiguration”).

Aunque la mayoria de la informacion del primer archivo deberia ser publica, también incluye
otras como la politica de PIN, detalles sobre las firmas de la aplicacion y la segunda URL.

En esta, el archivo JSON pone en evidencia que el nivel de seguridad del reconocimiento
facial y de autenticacion online estan ambos configurados en un nivel bajo (“LOW")'%, Seria
necesario investigar a qué corresponden exactamente los niveles marcados como “LOW" por
parte de IDEMIA. Sin embargo, es muy probable que ni IDEMIA ni la RNEC tengan la intencién
de que la informacién accesible desde estas URL publicas —encontradas tanto en el trafico
de red como en los logs de Android, mucho mas faciles de consultar— esté expuesta.

La presencia de configuraciones de seguridad en niveles “LOW” plantea serios interrogantes
sobre la seguridad del sistema de autenticacion en linea y del uso de biometria, que
constituyen el ndcleo de funcionamiento de Cédula Digital.

100. Ademas de dos otros procesos (“UNLOCK” y “MIGRATION") que también se encuentran en nivel “LOW”".



Puntos clave de la necesidad de una auditoria externa, independiente

y transparente

* Aspectos positivos y minimos requeridos

La seguridad digital de la aplicacién Cédula Digital presenta varios puntos
positivos, lo cual es fundamental para una herramienta de este alcance y
sensibilidad. Sin embargo, estos estandares deberian ser el minimo esperado en
una aplicacion con caracter publico.

« Deficiencias técnicas preocupantes

A pesar de los avances, identificamos algunas negligencias que deben corregirse:
+ Defectos en la implementacion de HTTPS, aunque sean menores.
+ Registros de actividad (logs) que deberian haberse desactivado.
+ URL sin control de acceso adecuado.

* Interrogantes sobre la seguridad biométrica

El archivo de configuracion de la aplicacion indica que el reconocimiento facial y la
autenticacion en linea estan configurados en un nivel de seguridad “bajo” (“LOW”).
Esto genera dudas sobre la robustez de estos mecanismos, que son elementos
clave en la seguridad de la aplicacion.

* Interrogante sobre un servicio abierto del servidor

Detectamos un puerto/servicio (BGP) abierto en el servidor del dominio principal
de la aplicacién. Si no se esta utilizando, deberia cerrarse. En caso contrario, la
RNEC deberia explicar su funcion y justificacion en este contexto.

* Necesidad de una auditoria independiente

Nuestro analisis, basado en metodologias especificas, tiene un alcance limitado
y muestra solo una parte del panorama general. Sin embargo, los hallazgos son
suficientes para evidenciar la necesidad de una auditoria técnica e independiente
sobre la seguridad digital y la privacidad de Cédula Digital, con total transparencia
en sus resultados™".

101. Obviamente sin publicar detalles técnicos que puedan vulnerar mas la aplicacion.
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Analisis de la aplicacion Cédula Digital

9. INFORMACION PUBLICA:
LO QUE HAY Y TODO LO QUE FALTA

La informaciodn oficial sobre Cédula Digital se encuentra principalmente en sus Términos de
uso, que se presentan antes de iniciar la aplicacién; ademas, la aplicacion incluye una breve
Politica de privacidad. También hay informacion disponible en las tiendas de Google y Apple,
asi como en el sitio web de la RNEC, enfocada principalmente en su uso.

9.1 Informacion incompleta (Términos de uso y Politica de privacidad)
La informacidn que se despliega al iniciar la aplicacion es la Unica que se presenta de forma

sistematica, ya que el resto de informacion mencionada este informe necesita una bisqueda
activa por parte de la persona usuaria o interesada.

A B C

Figura 18: Fotografias de las pantallas de inicio de Cédula Digital (a, b y c)
Fuente: Capturas de pantalla Cédula Digital.
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Al iniciar la aplicacion, se presentan estas imagenes que expresan, explicita o implicitamente,
que:

Y

Cédula Digital gestiona la informacion personal de forma segura siempre.
Cédula Digital permite gestionar la identidad personal en linea y autenticarse
frente a la policia o entes de control, servicios comerciales, del Estado o
financieros.

La prueba de identidad, autenticacion, no se hace con contrasefias sino con
biometria.

Después, la aplicacion muestra los términos de uso, que se deben aceptar. Esta informacion

no ha cambiado durante nuestro periodo de andlisis (segundo semestre 2024 y hasta enero
2025).

Una cosa mas...

Antes de poder continuar, necesitas habilitar
algunos permisos y aceptar nuestros términos
de uso

Términos de uso @

La Registraduria Nacional del Estado Civil en cumplimiento
de su funcion Constitucional de identificar a los
colombianos y de las leyes en materia de proteccion de
datos personales, le informa que los datos personales
recolectados a traves de los formularios de esta aplicacion,
incluyendo su imagen facial, seran utilizados con la
finalidad de expedir su cédula de ciudadania digital, por

lo que seran confrontados e incorporados en las bases

de datos de las cuales es responsable La Registraduria
Nacional del Estado Civil

La Registraduna Nacional del Estado Civil tratara los

datos de forma confidencial, y exclusivamente para la
finalidad aqui indicada, con todas las garantias legales y de
sequridad que impone la Constitucion Politica, las normas
aplicables a la proteccion de datos de caracter personal y
demas normas concordantes

El usuario acepta que |a Registraduria Nacional del Estado
Civil envie a la direccion de correo electronico indicada en

el formulario, informacion que considere relevante para sus
usuarios

El usuario tiene el derecho a Conocer, actualizar y rectificar
sus datos personales frente a la Registraduria Nacional
del Estado Civil como responsable del tratamiento de
informacion. Cabe aclarar, para las correcciones de datos
personales de identificacion de los colombianos, deberan
regirse por las normas que lo reglamentan

Estos derechos podran ser requeridos a través de los
canales 0 medios dispuestos por la REGISTRADURIA
NACIONAL DEL ESTADO CIVIL y definidos en la politica de
tratamiento de datos personales

e D |

[RETTIIeS

El usuario tiene el derecho a Conocer, actualizar y rectificar
sus datos personales frente a la Registraduria Nacional
del Estado Civil como responsable del tratamiento de
informacion. Cabe aclarar, para las correcciones de datos
personales de identificacion de los colombianos, deberan
regirse por las normas que lo reglamentan

Estos derechos podran ser requeridos a traves de los
canales o medios dispuestos por la REGISTRADURIA
NACIONAL DEL ESTADO CIVIL y definidos en la politica de
tratamiento de datos personales.

Al aceptar los terminos y condiciones de esta aplicacion

el ciudadano autoriza de manera libre, expresa, previa,
inequivoca e informada, a realizar el tratamiento de

la informacion personal diligenciada y de los datos
almacenados en la base de datos de la Registraduria
Nacional del Estado Civil de acuerdo a lo estipulado en las
politicas de tratamientos de datos personales y las politicas
de seguridad de |a entidad, las cuales podra consultar en la
pagina web https://www.registraduria.gov.co

El usuario debera aceptar los términos y condiciones para
continuar con la solicitud del tramite

Declaracién de privacidad @

Entiendo que mi informacion privada sera procesada como
parte de la emision de mi Cedula Digital de acuerdo con
nuestros acuerdos de privacidad

Politica de informacion biométrica

Doy mi consentimiento para que la RNEC utilice mi
informacion biométrica para verificar que soy yo.

Permitir acceso a la camara

Usado para fotografiar el anverso de tu documento, tu rostro
y codigos QR.

He leido y aceptado los términos de uso

JONINCY

Figura 19. Informacidén y consentimiento inicial de Cédula Digital (Términos de uso)

Fuente: Capturas de pantalla Cédula Digital.

Aunque se titula “Permisos”, son los términos de uso que también se puede encontrar

en: https://wapp.reqgistraduria.gov.co/identificacion/cedula-digital/files/pdf/terminos-de-
uso_10-05-2022.pdf
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Encontramos que los elementos del documento son mas de la politica de privacidad que de
los términos de uso de una aplicacion. Los Términos de uso de Cédula Digital se asemejan
mas a una politica de privacidad que a un verdadero documento de términos y condiciones.
Su enfoque principal es declarar a la RNEC como responsable del tratamiento de datos
personales y solicitar el consentimiento para el uso de la camara y los datos biométricos. Sin
embargo, la politica de privacidad disponible es sumamente limitada'?y no cumple con los
requisitos minimos de la Ley de proteccién de datos en Colombia.

Nuestra investigacion identifico varios elementos fundamentales que no estan
contemplados en el documento de Términos de uso ni en la Politica de privacidad

de la aplicacion, a pesar de que deberian estarlo. Entre ellos se encuentran nuevas
funcionalidades introducidas a partir de la versién 2 de la aplicacion, como la autenticacion
OIDC hacia servicios de terceros, la recepcion de notificaciones oficiales del Estado y el
almacenamiento de documentos oficiales, funcionalidades anunciadas publicamente por

la RNEC en comunicados oficiales. Sin embargo, estas no se describen ni se informa como
sera el tratamiento de los datos personales que implican. Ademas, en respuesta a un derecho
de peticidn que buscaba confirmar si dichas funcionalidades habian sido efectivamente
integradas, la RNEC se neg6 a responder, alegando que la informacién era “reservada”; a
pesar de que algunas de estas funciones estan mencionadas incluso en la descripcién de la
aplicacion en la tienda de Apple.

Podemos afirmar que IDEMIA tiene un papel central en el desarrollo, la gestion y
administracion de la aplicacion y de los servidores que almacenan sus bases de datos. En su
respuesta al derecho de peticién la RNEC reconocié que IDEMIA es la contratista y que tiene
acceso a los servidores y bases de datos, pero esta informacién no es publica ni detalla el
rol especifico de IDEMIA. De acuerdo con nuestra investigacion, IDEMIA es la “encargada de
tratamiento de datos personales” en el sentido de la ley Habeas Data'® (capitulo 7). IDEMIA
ademas de desarrollar y controlar la aplicacion, también podria tener un rol mas relevante en
la administracion de la base de datos correspondiente; por lo que la RNEC podria ser solo la
responsable, mas no la encargada del tratamiento de los datos personales capturados para
producir la identidad legal.

En la tienda de Google aparece informacion incompleta e incluso contradictoria sobre Cédula
Digital. Menciona que la aplicacion “no recopila datos del usuario” y a la vez da una lista de
datos que se comparten que incluye informacion personal. Esta informacion es suministrada
por los responsables de la aplicacion, sin perjuicio del cuidado que la propia plataforma
deberia tener a la hora de publicarla.

102. Consultar:

103. Encargado del tratamiento: persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento. Articulo 2, Ley Estatutaria 1581 de
2012.


https://wapp.registraduria.gov.co/identificacion/cedula-digital/files/pdf/politicas-de-privacidad_10-05-2022.pdf

. J

Figura 20. Informacidn de la tienda Google sobre los datos compartidos,
la informacién personal y la recopilacion de datos
Fuente: Play Store de Google'®.

Esto indica, también, que los datos estan cifrados en transito, algo necesario para la
seguridad digital y que pudimos verificar, pero que el desarrollador no ofrece forma de borrar
los datos.

. J

Figura 21. Informacidn de la tienda Google sobre las practicas de seguridad digital
Fuente: Play Store de Google.

En contraste, la tienda de Apple brinda mas informacion que la Play Store sobre las
finalidades y funcionalidades de la Cédula Digital y su historial de actualizaciones.

104. Consultar: https://play.google.com/store/apps/datasafety?id=co.gov.registraduria.ceduladigital&hl=es_CO
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La cédula de ciudadania digital es el formato de identificacién por medios
electrénicos que expide la Registraduria Nacional del Estado Civil desde diciembre
del afio 2020 para los mayores de 18 afios en Colombia, la cual se activa una vez
se reclame su version fisica, denominada “cédula de seguridad personalizada en
policarbonato”.

Puedes instalarla en tu iPhone, siendo viable aln en escenarios offline (sin acceso
a internet), permitiendo la autenticacion de la identidad e incrementando la
accesibilidad de todos los colombianos y en escenarios online (con acceso a
internet) para acceder a servicios digitales seguros.

Servicios principales:
Identificacion: identificate en escenarios presenciales y medios digitales.
Transacciones Virtuales: realiza transacciones virtuales mediante el protocolo

OIDC con autenticaciones con niveles de seguridad 1,2y 3 a través de
autenticacion biométrica facial y PIN'%.

En su historial de actualizaciones, confirma la implementacion de autenticacion para servicios de terceros

(0IDC) a partir del 20 de noviembre del 2023.

e

~\

Figura 22.

Historial de actualizaciones de

la Cédula Digital en la tienda Apple
y Fuente: App Store™,

105. Consultar:

106. Consultar:


https://apps.apple.com/co/app/cedula-digital-colombia/id1543274615
https://apps.apple.com/co/app/cedula-digital-colombia/id1543274615

Ademas, la figura 23 confirma que la aplicacion puede recolectar identificadores, usados
para rastrear a la persona usuaria, y datos de ubicacion, pero no asociados a la identidad.

7

J

Figura 23. Privacidad de Cédula Digital en la tienda Apple
Fuente: App Store.

Asi, los analisis técnicos han mostrado que, efectivamente, la aplicacion envia datos no
solo a IDEMIA sino también a Google y a la empresa de marketing y analitica que entrega el
servicio Localytics (capitulos 5y 6).

Puntos clave sobre informacion publica y transparencia de Cédula

Digital:

La informacidn publica dada por la RNEC sobre Cédula Digital en sus Términos

y condiciones, Politica de privacidad, en la App Store de Apple y la Play Store
Google es insuficiente y a veces incorrecta o contradictoria. Los términos y
condiciones y la politica de privacidad no mencionan las nuevas funcionalidades
de autenticacion para servicios digitales de terceros, la recepcion de notificaciones
y documentos oficiales. Tampoco mencionan el papel de la empresa IDEMIA que
desarrollo, mantiene y administra la aplicacion y su base de datos y que debe ser
considerada como encargada de tratamiento de datos personales en el sentido de
la Ley de Habeas Data.

Esta falta de informacion y transparencia genera una opacidad sobre la aplicacién
Cédula Digital que no contribuye a generar la conflanza necesaria.
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Andlisis de la aplicacion Cédula Digital

PREGUNTAS Y PREOCUPACIONES
PARA AMPLIAR EL DEBATE

Como lo hemos afirmado a lo largo del informe, la Cédula Digital es un proyecto que
busca ser no solo un documento de identidad oficial en linea; sino también la llave de
acceso a servicios del estado, especialmente al servicio de notificaciones y gestion
documental.

Por este motivo, es clave discutir los alcances de la aplicacion en el contexto que
describe este informe; ya que la relacion estrecha entre IDEMIA y la RNEC deja
muchas preguntas sobre la aplicacién Cédula Digital.

Con este informe, desde Karisma lanzamos el interrogante sobre donde empieza

la RNEC y dénde termina IDEMIA, ya que es mas dificil de identificar de lo que se
esperaria en una relacién entre una entidad publica y una empresa privada. Por ello,
planteamos algunas preguntas clave que consideramos esenciales para enriquecer el
debate publico y orientar futuras decisiones en materia de digitalizacion estatal.

+  ¢Quién debe definir, y con base en qué criterios, el nivel de dependencia
aceptable de una entidad publica respecto de una empresa privada para
el cumplimiento de funciones constitucionales y legales?

« Cuando dicha dependencia se considere excesiva o inaceptable, ;cémo
puede reducirse sin afectar la continuidad del servicio ni comprometer
la seguridad y privacidad de los datos de las personas?

+  ¢Qué principios deben guiar el disefio de relaciones sostenibles y
transparentes entre el sector publico y el privado en la provisién de
servicios digitales del Estado?

En relacién con la funcion de identificacion y autenticacion de personas, surgen
interrogantes fundamentales:

+ ¢Es preferible una solucion centralizada y dependiente de una empresa
extranjera, como Cédula Digital, frente a modelos descentralizados y
bajo control publico?

+  ¢Cuandoy con qué criterios se tomo esta decision estratégica? ;Hubo
discusion publica o evaluacién de alternativas?

+  ¢Qué opciones existen para la identificacion y autenticacion en linea
que no recurran a datos biométricos?

« ¢;Cuales de estas alternativas podrian implicar menores riesgos para los
derechos fundamentales de las personas, especialmente en términos
de privacidad, autonomia y no discriminacion?
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Estrechamente relacionado con el punto anterior y desde la perspectiva del derecho
a laintimidad y la proteccion de datos personales, surgen preguntas que deben ser
consideradas en el disefo y la evaluacion de aplicaciones estatales:

« ¢Como garantizar que estas aplicaciones incorporen desde su
concepcion la privacidad y la proteccién de datos personales por
defecto?

« ¢Cual es el papel de las empresas de marketing en el ecosistema de la
Cédula Digital?

+  ¢Qué tipo y volumen de datos personales pueden estar obteniendo
sobre la ciudadania colombiana a través de esta aplicacion?

«  ¢Como se justifica el tratamiento de estos datos por parte de actores
privados, especialmente cuando se trata de finalidades comerciales
ajenas a los fines constitucionales del servicio?

+  ¢Qué desafios plantea esta situacion para nuestro régimen juridico en
materia de tratamiento de datos personales, en particular frente a los
principios de finalidad, proporcionalidad, consentimiento informado y
las reglas sobre transferencias transfronterizas?

Finalmente, desde el punto de vista de la seguridad digital, el informe plantea algunas
preguntas fundamentales que deberian orientar futuras decisiones tecnolégicas en el
sector publico:

« ;Como fortalecer el disefio y la implementacion de tecnologias publicas
para que la seguridad digital orientada a la proteccion de derechos
esté en el centro del proceso y no sea una preocupacion secundaria o
reactiva?

« ¢Como institucionalizar auditorias externas, independientes
y técnicamente robustas en proyectos estatales que han sido
tercerizados o que involucran propiedad intelectual privada, de modo
que se genere conflanza publica y se garanticen los derechos de las
personas?

« Enrelacién con la decisién de incorporar biometria facial como
mecanismo de autenticacion, ;como mitigar los riesgos asociados
al uso de datos biométricos —que, a diferencia de una contrasena, no
pueden cambiarse— en caso de fuga, mal uso o robo?

Desde Karisma, esperamos abrir un debate informado y plural sobre el rumbo que
deben tomar las infraestructuras digitales del Estado. Frente a tecnologias que tocan
funciones esenciales como la identificacion ciudadana, resulta indispensable pensar
en modelos que prioricen la soberania tecnolégica, la transparencia institucional, la
seguridad digital y la proteccion efectiva de los derechos.



Andlisis de la aplicacion Cédula Digital
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