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Conclusiones

I_ partir del trabajo del tercer informe, podemos decir que en 2017 los resul-
tados muestran cambios positivos, pero las empresas tienen resultados de-
ficientes en la publicacion de informes de transparencia y en la adopcion de
politicas en contra de la discriminacion (de género o por discapacidad). No

obstante, las empresas que han sido evaluadas durante los ultimos 3 afios nuevamente

mostraron interés en mejorar sus practicas y en mantener un didlogo mads abierto con
la sociedad civil.

Como en afios anteriores, las empresas evaluadas aun tienen un importante camino por
recorrer para mostrar un verdadero compromiso con proteger y respetar los derechos
a la libertad de expresion, la intimidad, y a ser mas cuidadosas con la seguridad digital
en los servicios digitales que proveen.

. Transparencia

Alrededor del mundo las empresas que ofrecen servicios de internet han estado imple-
mentando informes de transparencia con el fin de entregar a las personas informacion
sobre la forma como cumplen con las normas legales sobre suministro de datos a re-
querimiento de las autoridades. Esta informacion es muy importante para que la so-
ciedad civil pueda hacer un control independiente de las actuaciones del Estado y para
evitar que entren en conflicto con estdndares internacionales de derechos humanos.

De las siete empresas evaluadas, cuatro forman parte de multinacionales. Dos de las
matrices de esas multinacionales, Millicom (Tigo-UNE) y Telefénica (Movistar), publi-
can informes de transparencia adoptando esta buena practica internacional. Las otras
dos, AT&T (Directv) y América Movil (Claro), aun no la adoptan. Sin embargo, América
Moavil México esta obligada legalmente a presentar informes anuales de transparencia.
La buena practica global, que se ha convertido en un ejemplo mundial, no ha llegado a
Colombia. Las filiales locales de Millicom y Telefonica no han incorporado esta practica,
ni siquiera resefian los informes ni la informacion sobre el pais en sus sitios web locales
y en todo caso, la informaciéon que ofrecen sobre el pais es minima.

Durante 2017, fue ETB, empresa nacional que no tiene vinculos con multinacionales, la
primera en publicar este tipo de informacion y ponerse asi a tono con la buena practica
internacional. El trabajo de Karisma buscard que mas empresas se unan a esta practica
y nos permitan como sociedad civil analizar los datos que tales informes arrojen.
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La informacion publicada por ETB muestra que muchas entidades publicas solicitan
informacion en Colombia aunque no siempre la empresa suministra la informacion
solicitada. Las peticiones de las autoridades se refieren a datos biograficos, pero, se-
gun lo indica ETB, suelen ir acompafiadas también de peticiones de geolocalizacion. La
sociedad civil debe analizar estos datos y el nivel de intromisién a la intimidad de las
personas que representan este tipo de solicitudes.

Finalmente, para ser la primera vez que analizamos politicas de las empresas en ma-
teria de género y accesibilidad nos sorprendimos gratamente de ver que es un tema
que estan considerando. En Karisma creemos que implementar politicas corporativas
en estos temas incrementa las posibilidades de que la tecnologia sea un factor de desa-
rrollo y que sirva de herramienta para favorecer el ejercicio de derechos humanos en
ambientes diversos.

Il. Intimidad

En las dos evaluaciones anteriores nos sorprendio ver como las politicas de proteccion
de datos de las empresas eran documentos legales, descritos en forma compleja para
la poblacién comun y usando formatos técnicos que no permiten su reutilizacion. Para
2017, la evolucion de los documentos en las cinco empresas evaluadas desde el primer
informe es importante.

Los esfuerzos que este afio hicieron ETB y Telefonica-Movistar por mejorar la informa-
cion hace que ahora sus politicas de tratamiento de datos personales se presenten en
formatos mas claros, accesibles y con mads detalles sobre sus practicas. Sin embargo,
igual que las demas empresas, tanto ETB como Telefénica-Movistar, mantienen docu-
mentos que son de dificil lectura y no son documentos navegables. Parece que de esa
manera es que las empresas entienden que cumplen formalmente con el requisito legal
de publicar sus politicas de proteccion de datos. ¢Sera que es eso lo que espera la Su-
perintendencia de Industria y Comercio, que es la autoridad de proteccion de datos en
Colombia?

Establecer que las empresas se comprometen a notificar a las personas cuando alguien
solicita informacion sobre ellas es otro hallazgo muy importante en la defensa de la
intimidad. Para garantizar el debido proceso y el derecho a la defensa en casos de vi-
gilancia de las comunicaciones, la persona que esta siendo sujeta a vigilancia debe ser
notificada de la decision. Esto le permite defenderse o buscar otra solucion. Con base
en los estandares internacionales de derechos humanos, la demora en realizar esta
notificacidon debe ser excepcional y debe justificarse; en cualquier otro caso, se debera
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notificar a la persona.3 Aunque es una obligacion del Estado, las empresas proveedoras
pueden hacerlo por voluntad o a peticidn, precisamente, como un compromiso con la
defensa del derecho a la intimidad de quienes confian en ellas sus datos.

lll. Libertad de expresion

Estamos viendo una preocupante tendencia en el mundo en la que los gobiernos pre-
sionan a las empresas proveedoras de internet para que bloqueen, corten contenidos,
URL, servicios de internet o cuentas. Probablemente, estas acciones incrementarian de
varias formas: desde cortes generales de internet a la poblacion hasta bloqueos selecti-
VoS para evitar que las personas accedan a aplicativos o contenidos determinados.

En la actualidad, en Colombia la ley solo contempla el bloqueo de material relacio-
nado con abuso sexual de nifios, nifias y adolescentes.14 Esto es lo que reconocen las
empresas en sus politicas, y en consecuencia se comprometen a defender sus derechos
cumpliendo con estas disposiciones. ETB es la unica empresa que va mas alla y explica
el procedimiento que usan en estos casos. Ninguna de las empresas evaluadas lo hace
respecto a esta ni respecto a otra circunstancia.

A parte de este tema existen otro tipo de bloqueos. Como lo demuestra la informacién
suministrada por ETB también se dan por ordenes judiciales y por phishing. Incluso, las
empresas pueden adoptar condiciones y términos de uso, en donde definan otros com-
portamientos o acciones que pueden provocar que una persona pierda su condicion
de cliente. En este sentido, creemos que es importante impulsar la transparencia en el
comportamiento de las empresas cuando se enfrentan a circunstancias que pueden sig-
nificar que se vean interesadas u obligadas a bloquear o cortar sus servicios de internet,
0, por razones muy similares, cancelar cuentas y servicios de sus clientes.

IV. Seguridad digital

Las personas pueden tener comportamientos y adoptar herramientas mas seguras,
pero creemos que las empresas proveedoras de internet pueden también implementar
medidas mas seguras y ofrecer mas informacion sobre la forma como mitigan las bre-
chas de seguridad que se pueden presentar. Se trata de trabajar en la construccion de
confianza que es una buena medida para mejorar la seguridad digital.

13 De acuerdo a los Principios necesarios y proporcionales, la demora en notificar se justifica cuando se pone en peligro
la finalidad para la que se autoriza la vigilancia, peligra una vida humana, o porque la propia autoridad judicial asi
lo define. Véase el Principio No. 8, disponible en https://necessaryandproportionate.org/es/necesarios-proporcionados.

14 Véase la Ley 679 de 3 de agosto de 2001 y el Decreto 1524 de 23 de julio de 2002.
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Enla primera evaluacion que se hace en materia de seguridad digital es necesario resal-
tar los resultados de Tigo-UNE y de Telebucaramanga. Estas empresas no solo ofrecen
informacion sobre la forma como actian frente a brechas de seguridad, sino que, ade-
mas, implementan el protocolo HTTPS de forma predeterminada, al igual que ETB. En
todo caso, como ni Claro ni Telefonica-Movistar obtienen resultados positivos en esta
medicion debemos llamar la atencion en nombre de la mayoria de usuarios del pais,
pues estas dos empresas tendrian juntas buena parte del mercado colombiano.

El informe ¢Donde estan mis datos? 2017 es la tercera
publicacion que realiza la Fundacion Karisma en bus-
ca de impulsar practicas de transparencia en los in-
termediarios de Internet. Para conocer y descargar el
texto completo de este afio visita https://karisma.org.
co/donde-estan-mis-datos-2017/. Puedes conocer los

informes anteriores en https://karisma.org.co/DEMD
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