3 UNA GUIA PARA PERSONAS 4K 4
SOBREVIVIENTES DE ACOSO Y ABUSO

Fundacion
Karisma,

www.karisma.org.co



En un esfuerzo para que todas las personas tengan acceso al conocimiento,
Fundacion Karisma esta trabajando para que sus documentos sean accesibles,
es decir, tengan un formato electronico disenado para que su contenido
pueda ser leido por el mayor nimero de personas posibles, incluidas
las que tienen algin tipo de discapacidad o dificultad para la lectura y
comprension. Mas informacion sobre el tema:
http:/www.documentoaccesible.com/#que-es.

Esta publicacion esta basada en Safety, Privacy on Twitter. A guide for
survivors of harassment and abuse, elaborada por la National Network
to End Domestic Violence (NNEDV) con el apoyo de Twitter. La traduc-
cion y adaptacion para Ameérica Latina ha sido posible gracias al apoyo
de Twitter.

Traduccion y adaptacion:
Amalia Toledo

Fundacion Karisma
https:/karisma.org.co

Revision:
Carolina Botero
Carlos Cortés
Nathaly Espitia

Diseno editorial:
Jennifer Serna

llustraciones:
Francés Astaiza Perafan

NOVIEMBRE DE 2016

Este manual esta disponible bajo Licencia Creative Commons Recono-
cimiento-Compartir Igual 4.0.

Usted puede remezclar, retocar y crear a partir de esta obra, incluso
con fines comerciales, siempre y cuando le de crédito al autor v licencie
nuevas creaciones bajo las mismas condiciones. Para ver una copia de
esta licencia visite: https:/creativecommons.org/licenses/by-sa/4.0/
deed.es_ES.



CONTENID

12

14
23

INTRODUCCION

{COMO PROTEGER TU
PRIVACIDAD Y SER SOCIAL
AL MISMO TIEMPO?

{COMO DEFINE
TWITTER EL ACOSO?

{COMO DOCUMENTAR Y
REPORTAR CONTENIDO ABUSIVO?

RECURSOS DIGITALES



Internet v las redes sociales
estan cambiando laformaenla
que las personas se conectan y
comparten. Esto esta creando mas
experiencias y oportunidades en la
sociedad misma, desde presenciar
a nuestra banda favorita hasta
compartir un momento especial
con familiares y amistades.

Las plataformas en linea y las
redes sociales tienen ante si el
desafio de mantenerse seguras,
especialmente para que las
mujeres y grupos minoritarios

-que han sido tradicionalmente
victimas de acoso y violencia-
puedan expresarse libremente
y participar del entorno digital.
Como en cualquier comunidad
en linea, algunas personas
usan Twitter de forma indebi-
da como herramienta para
acosar, acechar o amenazar a
otras personas. Twitter se ha
comprometido a detener este
comportamiento a través de
varias acciones: la aplicacion de
sus politicas junto a un equipo
global de seguridad, el desa-

rrollo de herramientas para que
las personas puedan controlar
su experiencia, y proveyendo
educacion para que las personas
sepan como mantenerse seguras.

Como un paso mas en esa
direccion, en este documento
la Fundacion Karisma traduce
y adapta para Ameérica Latina
los consejos elaborados por la
Red Nacional para Terminar con
la Violencia Doméstica (NMVEDV,
por sus siglas en inglés) y Twitter.

Esta guia explica las opciones de
privacidad y orienta sobre como
denunciar, bloquear y comuni-
carte con Twitter cuando estés
ante un caso de abuso 0 acoso.
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La primera vez que te registras
en Twitter, por defecto, tus tuits
son pablicos, lo que significa que
cualquier persona puede verlos.
Adn asi, habra momentos en
los que querras mantener
tu privacidad, incluso en una
plataforma abierta como esta.

Las necesidades y preferencias
de privacidad varian de persona
a persona. Algunas pueden no
querer compartir toda su infor-
macion o contenido con cual-
quiera, mientras otras pueden
querer darle la mayor difusion
posible. Es importante tener
en cuenta tus necesidades v
preferencias de privacidad al
momento de decidir como
participaras en Twitter. Aqui hay
algunos pasos que puedes seguir:

Al registrar una cuenta de
Twitter, puedes elegir un
nombre de usuario que no te
conecte directamente con tu
nombre real. Twitter no requiere
el uso de un nombre real para
inscribirse o mantener una
cuenta. Si no quieres que te
identifiquen facilmente en la
plataforma, puedes usar un
seudonimo. Ademas, puedes
cambiar tu nombre de usuario

en cualquier momento en la
configuracion de tu cuenta.
Algunas plataformas digitales
requieren o utilizan mas infor-
macion de identificacion pablica.
Si tienes otras cuentas en otras
redes sociales, puedes usar
diferentes nombres de usuario
e informacion de contacto para
limitar la posibilidad de que alguien
vincule tus cuentas y obtenga
mas informacion sobre ti.



Usa de

en

Para personalizar tu cuenta de
Twitter, puedes escoger una
foto de perfil y una imagen
de portada, que seguiran sien-
do pablica aunque protejas
tu perfil. Elige fotos que no te
identifiquen y cambialas en
cualquier momento en la con-
figuracion de “editar perfil” de
forma tal que puedas limitar la
capacidad de otras personas
de identificarte. Ten en cuenta
que si eliges utilizar la misma
foto en tus otras cuentas de
redes sociales, con una bisqueda
en linea de imagenes en otros

CONSEJO

Usa diferentes fotos
para diferentes sitios, y
asi evitards que estén
vinculados.

sitios podria encontrarse in-
formacion personal tuya no
incluida en Twitter.

La funcion de etiquetado de fotos
permite a otras personas eti-
quetarte en cualquier tuit que
contenga una imagen. Si esos
tuits son puablicos, entonces las
imagenes vy las personas eti-
quetadas en ellas pueden aparecer
en los resultados de busqueda
de Twitter. Esto significa que es
posible que tu ubicacion fisica
y otra informacién personal
pueden también estar incluida.

Puedes elegir tu preferencia
para el etiquetado de fotos
actualizando la configuracion
de privacidad de esta forma:

Permitir que cualquiera me etiquete en fotos.

Permitir que solo las personas que sigo me etiqueten en fotos.

No permitir que se me etiquete en fotos.




Para victimas de abuso y acoso,
la ubicacion puede ser critica
para mantenerse seguras. De
forma predeterminada, Twitter
tiene desactivada la funcion que
permite compartir la ubicacion.
Si decides activarla, todavia

tienes la opcion de encender o
apagar esta funcion antes de
publicar tuits. Es importante
gque tengas en cuenta que una
vez activas esta funcion, perma-
necera encendida hasta que
elijas desactivarla en la configu-
racion de privacidad.

Tantén la
de tuw ubicacién

Twitter también te permite
eliminar informacion de ubicacion
de todos tus tuits anteriores.

Esta herramienta solo se puede
acceder ingresando a tu cuenta
en linea, buscando la configu-
racion de “privacidad’, eligiendo
la funcion de ubicacion de tuits
y haciendo clic en Eliminar
informacion de ubicacion. Para
eliminar la informacion de ubi-
cacion de un tuit, simplemente
puedes eliminar ese tuit.

RECUERDA

Sin importar si activas o desac-
tivas la funcion de compartir
la ubicacion, potencialmente,
tu localizacion puede quedar
descubierta por el contenido
del tuit vy las imagenes que eliges
compartir. Por ejemplo, si te

tomas una imagen frente a la
Casa Rosada, sera claro para
quienes te siguen que estas o
has ido recientemente a Buenos
Aires, sin importar la configu-
racion de privacidad que hayas
seleccionado.



De forma predeterminada, todos
los tuits son de acceso publico y
quienes te sigan podran ver tus
tuits en su linea del tiempo.
Esas personas pueden decidir
retuitear tus publicaciones, lo
que significa que quienes les
siguen también veran tus tuit
en su linea de tiempo. Por el
contrario, si tus tuits estan
protegidos, solo seran vistos
por quienes te siguen y nadie
podra retuitearlos.

Puedes proteger tus tuits ac-
tualizando tu configuracion de
privacidad. Si eliges proteger

tus tuits, recibiras una solicitud
cuando nuevas personas quieran
seguirte, en cuyo caso podras
aprobar o denegar esa solicitud.
Ademas, tus tuits no seran
publicos. Las personas que te
siguen desde antes de que tus
tuits estuviesen protegidos
todavia podran ver e interactuar
con los tuits protegidos a
menos que las bloquees.

Es importante que tengas en
cuenta que si utilizas una apli-
cacion de un tercero para ac-
ceder a tu cuenta de Twitter,
la otra empresa podra ver los
tuits protegidos.

wna, Conuesacién

privada en Jwitter?

A pesar de que Twitter es una
plataforma publica, hay espacios
donde puedes comunicarte de
forma privada con otras personas.
La funcion de mensajeria directa
te permite tener conversaciones
privadas con una persona o
grupo. Puedes recibir mensajes
de cualquier persona si activas
en tu configuracion de privacidad
la opcion “Recibir mensajes di-
rectos de cualquier persona”
Si no activas esta opcion, solo
podras recibir y enviar men-
sajes de personas que te sigan
y que sigas.

Para anadir mas privacidad, las
personas que son agregadas a
un grupo de mensajes directos
no podran ver el historial de
conversacion previo a su incor-
poracion al grupo.

PARA MAS
INFORMACION

Aprende como enviar, borrar
y recibir mensajes directos,
visitando:

https:/supporttwittercom/articles/231559






Las siguientes opciones estan
disponibles para ayudarte a
mantener tu cuenta segura.

‘v .G. . 2 &e/
s e _ J& . 2

La verificacion de inicio de
sesion es una forma de doble
autenticacion que requiere
una identificacion adicional
antes de permitir que alguien
entre a tu cuenta. Para activar
la doble autenticacion, tienes
que proporcionar un ndme-
ro de teléfono para recibir la
solicitud. Cuando configuras
la verificacion de inicio de
sesion, ademas de ingresar
una contrasefa, recibiras una
notificacion automatica. Abre
esa notificacion para aprobar
la solicitud de inicio. Una vez
aprobada, ingresaras inme-
diatamente a tu cuenta en
twitter.com.

Es importante que verifiques la
configuracion de “Notificaciones
por correa” vy elijas si deseas
recibir un correo electrénico
sobre tus actividades vy tuits
en Twitter. Ten en cuenta que
los correos de notificacion
también incluyen cambios en
la configuracion de la cuenta
como actualizaciones de con-
trasenas y nuevas ubicaciones
de inicio de sesion. Por ejemplo,
si utilizas twitter.com desde
una dispositivo ubicado en tu
casa e inicias sesidon en una
ubicacion distinta, Twitter
te notificara. Si has activado
la notificacion vy, para mayor
seguridad, has agregado un
namero de teléfono a tu cuenta,
el nimero de teléfono sera en-
viado al correo de notificacion.

Wm

conbuaseia

Twitter ofrece opciones de
restablecimiento de contrasena
a través de la configuracion de
contrasena. Primero, debes elegir
una contrasena que funcione
para ti. Recuerda que lo mejor
es crear una contrasena que
no resulte sencilla de adivinar
por otras personas.

CONSEJO

Para crear una contrasena
fuerte, piensa en una frase y
usa mayusculas, mindsculas,
ndmeros y hasta simbolos. En
la serie “Genios de Internet”
puedes aprender como crear
contrasenas fuertes. También
puedes aprender a utilizar
llaveros digitales, que son apli-
caciones que permiten administrar
y guardar todas tus claves. Mds
informacion:

http:/internetactiva.net/?page_id=1012



R QCCONO

gl DEFINE
BN TWITTER
e (| ACOSO?



Elabusoy el acoso son problemas
graves y pueden tener un efecto
negativo sobre la libertad de
expresion, ademas de afectar
el bienestar de las personas.
Twitter tiene reglas que dejan
claro que ciertos comporta-
mientos no estan permitidos,
especialmente aquellos cuya
intencion es acosar, intimidar o
silenciar a alguien.

El Centro de Ayuda de Twitter
proporciona informacion so-
bre qué hacer si eres victima
de abuso o acoso digital en la
plataforma. Puedes denunciar

una cuenta o tuit para solicitar
que el contenido sea eliminado
y/o para bloquear el per-
fil. También puedes silenciar
y bloquear cuentas. Twitter
también te permite denunciar
multiples tuits a la vez.

Aunque algunos comporta-
mientos no violen las reglas
de Twitter, pueden constituir
un delito cuando se ponen en
el contexto de de una inves-
tigacion penal. Esto podria
ocurrir, por ejemplo, cuando
una persona entra en contacto
contigo a pesar de que tiene

una restriccion legal que le
impide hacerlo. También puede
constituir un delito de acoso
o acecho (conocido en un in-
glés como stalking), que es un
patron de comportamiento
que intimida a una persona.

PARA MAS INFORMACION

Para conocer mds sobre el tipo
de contenidos y comportamien-
tos que violan las politicas de
Twitter, visita

https:/supporttwitter.com/articles/18311
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Si una persona te amenaza,
te acosa o te hace temer por
tu seguridad en una plataforma
digital, una de las primeras cosas
que debes hacer es documentar
el comportamiento. Esto sera
especialmente (til si poste-
riormente decides involucrar
a la policia. Ten en cuenta que
documentar este tipo de
conductas no implica darle
mayor difusion, sino guardar
un registro personal de ese
contenido abusivo.

Si decides reportar una amenaza
violenta a Twitter, puedes generar
un reporte para presentar ante
la policia. Este reporte se en-
viara por correo a la direccion
de correo electronico que hayas
asociado a tu cuenta de Twitter.
Si crees que la persona agre-
sora puede tener acceso a tu
correo, lo mas recomendable
es cambiar el correo asociado

a tu cuenta de Twitter.

Es posible que inicialmente no
quieras interponer una accion
judicial al momento en que
ocurren los hechos. De todas
formas, puede ser Gtil documentar
(p. €j. con captura de pantalla)
tanto como sea posible lo que
esta sucediendo en caso de
que el comportamiento se
intensifique o decidas en el fu-
turo ponerte en contacto con
la policia.

Esto significa que es posible que
sea conveniente que documentes
el contenido abusivo antes de
reportarlo, pues puede que mas
adelante no esté disponible.

Es importante tener en
cuenta que una vez re-
portas o marcas como
abusivo un contenido,
podra ser eliminado
por quien lo publicé o
por Twitter.

¢ Wikn puede ; Qué acwure

uialacianes "?

Cualquier persona, sea la victima
directa del abuso o quien presencie
el abuso, puede denunciar una
violacion de los términos de uso
o de las reglas de Twitter. Si pre-
sencias casos de abuso o acoso
contra otra persona, oriéntala
sobre como reportar violaciones
alas reglas de Twitter.

neporla/u w
tuit o L?

Puedes denunciar una cuenta
o tuit especifico a través del

mismo tuit o en la pagina de
perfil de la persona. Una vez
que se presenta un reporte,
Twitter te enviara recomenda-
ciones sobre otras pasos que
puedes seguir.

un contenida?

Twitter cuenta con un equipo
global que revisa el contenido
que es reportado en su plata-
forma. Si Twitter determina
que la cuenta o el tuit viola sus
politicas, puede tomar medidas
que van desde advertir a la perso-
na hasta bloquear temporalmente
su cuenta o suspenderla de forma
permanente.

Twitter respondera a los reportes
con una confirmacion de recibido,
un ndmero de caso y pasos a se-
guir. Si la denuncia es de quien
presencio el abuso —es decir, no
de la victima directa—, Twitter
enviara una respuesta a la per-
sona que estaba o esta siendo
acosada, pero no la compartira
con quien reporto.
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UNA VEZ PRESENTES TU REPORTE, TE OFRECEREMOS
RECOMENDACIONES SOBRE OTROS PASOS PASO A
SEGUIR PARA MEJORAR TU EXPERIENCIA EN TWITTER.

i Reportar un problema

Estarnos casi listos para enviar tu
reporte sobre @7diasfelices

&Ze‘wm g/ ‘ x Silenciar: Esta funcion oculta los tuits o notificaciones de

otra persona sin que lo sepa.

unav W Bloquear: Esta funcion ayuda a restringir cuentas especifi-
cas para que no te contacten, no vean tus tuits y no te sigan.




, Wé pasa siestds siendo uictima de®
acoso a estds reciBiendo mensajes
directos amenazantes

Puedes marcar como abusivo un mensaje 0 una conversacion
completa. Si marcas como abusiva toda una conversacion, la otra
persona no podra enviarte mensajes nuevamente a menos que
reinicies el contacto. Marcar como abusivo un mensaje directo no
activa el mismo tipo de investigacion que se lleva a cabo cuan-
do se elige reportar un tuit o un perfil. AGn asi, una vez que se
marca un mensaje 0 una conversacion, sera removido de tu fi-
cha de mensajes y no podra recuperarse. Si quieres mantener un
registro del acoso, recuerda documentar los mensajes antes de
marcarlos.



Blaquear perfiles

Para algunas victimas de abuso en linea, el blo-
queo es el método preferido para gestionar el
abuso. Sin embargo, para otras victimas el blo-
gueo No es una opcion segura.

Cuando una persona esta bloqueada, no podra
seguirte, ver tus mensajes, ver las listas de per-
sonas que te siguen y sigues, anadir tu perfil a
una lista, o etiquetarte en una foto. Esa persona
no sera notificada de que esta bloqueada. Sin
embargo, podria darse cuenta que lo esta cuan-
do intente ver tu cuenta y no pueda. También
ten en cuenta que aln podra ver tu contenido
desde otra cuenta que no esté bloqueada, o ver
tu cuenta en modo “desconectado”

Antes de tomar esta accion, es importante que
consideres como respondera la persona que te
acosa. En algunos casos de violencia y acecho
entre personas que sostienen o sostuvieron
una relacion intima, la persona que ha sido
blogueada podria escalar su comportamiento,

tanto en linea como fuera de linea, lo que puede
disminuir la seguridad de la victima. Bloquear
a una persona es una opcion a considerar solo
si sientes que es una respuesta segura para tu
situacion personal.

Listas de cuentas
6loqueadas

Twitter te da opciones avanzadas de bloqueo,

incluyendo la capacidad de importar listas de
cuentas bloqueadas elaboradas por otra
personga, exportar tu propia lista de cuentas
blogueadas para compartir con otra persona v,
en general, manejar diversas listas de cuentas
bloqueadas de manera independiente.

Esto puede ser particularmente Gtil para aquellas
personas que estan recibiendo mensajes de
acoso de un grupo de personas. Para mantener
tu privacidad, ten cuidado con quien compartes
tu lista de cuentas bloqueadas.




REPORTAR
CONTENIDOS
ABUSIVOS

BUSCA EL TUIT DE LA
CUENTA QUE QUIERES
BLOQUEAR. PULSA EN EL
ICONO DE MAS v IOS O
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SELECCIONA “BLOQUEAR™.

Compartir Tweet via..
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Silenciar a @7Tdiasfelices

Silenciar esta conversacion
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Reportar Tweet

PARA CONFIRMAR,
SELECCIONA NUEVAMENTE
“BLOQUEAR". APARECERA UN
MENSAJE DE CONFIRMACION
CUANDO BLOQUEES.

{Bloquear a @7diasfelices?

@Tdiasielices no podrd seguine
i ver tus Tweets y 10 no veras
Tweels o nolificaciones de
@7diastelices.

BLOAEAR

LOS TUITS DE LA CUENTA QUE
HAS BLOQUEADO SE OCULTAN
CUANDO VISITAS ESE PERFIL.
SIN EMBARGO, PUEDES VER
LOS TUITS HACIENDO CLIC EN
EL BOTON “VER TWEETS".
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Dejor de
seguinaunc
persond,

Dejar de seguir a una persona
significa que ya no podras ver
sus tuits en tu linea de tiempo.
Todavia podras ver su perfil a
menos que esté protegido. Es
importante tener en cuenta
que la persona podra ver cuan-
do la sigues o dejas de seguir
dependiendo de su configura-
cion de cuenta.

Siflenci

Silenciar es una funcién que
te permite ocultar los tuits de
una cuenta o notificaciones
especificas. Cuando optas por
silenciar una cuenta, dejaras
de ver los tuits de la cuenta
silenciada en tu linea de tiem-
po. Las cuentas silenciadas no
sabran que lo estan. Ademas,
puedes dejar de silenciarlas en
cualquier momento.

Para acceder a una lista de
cuentas que has silenciado,
visita la configuracion de cuentas
silenciadas en twitter.com o en
la configuracion de la aplicacion
de Twitter para iOS o Android.

Twitter tambien te permite
silenciar por palabras claves,
frases, nombres de usuario,
emojis, hashtags especificos
o hasta conversaciones. Cuan-
do silencias de esta maneraq,
no recibirds notificaciones de
tuits que incluyan el listado
que vayas creando. Esto es
atil si no deseas ver los tuits
de alguna persona pero aiin
quieres tener acceso a su per-
fil o tuits para documentar su
comportamiento.
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SILENCIAR .
CONVERSACION

BUSCA LA CONVERSACION
QUE QUIERES SILENCIAR. SELECCIONA “SILENCIAR
PULSA EN EL ICONO DE ESTA CONVERSACION".
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VE A “CONFIGURACION" Y PULSA EN
“NOTIFICACIONES™".

- Configuracién
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Privacidad y contenida
Pedidos y pagos
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Genera
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Configuracidn de privacidad y seguridad

Configuracidn de notificaciones
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Inzignia de contea de notificaciones no leidas

ANADE TODAS LAS
PALABRAS QUE QUIERAS.
DEJARAS DE RECIBIR NOTI-
FICACIONES DE TUIS EN LAS
QUE ESTEN INCLUIDAS.
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FUERA DE
TWITTER
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Buscar ayuda,

Elacoso en linea es grave y aterrador. No es raro que
sientas miedo y te preocupe que la(s) persona(s) que
usan la violencia digital trasciendan el entorno de
internet. Si estas siendo victima de acoso, bus-
ca a alguien con quien hablar sobre las opciones
disponibles. También puedes visitar el Centro de
Seguridad de Twitter para conocer como hacer
de tu experiencia en la plataforma una mas segura.

Denunciar comportamientos abusivos,amenazantes
y de acoso ante la policia es otra opcion que puedes
sopesar. Considera consultar sobre tus opciones con
profesionales del derecho que defienden a victimas
de abusos o con la policia. Deberian poder ayudarte
a decidir como preservar y documentar las pruebas,

explicarte los recursos legales disponibles y evaluar
otras estrategias de seguridad.

RECURSOS
DIGITALES
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Centro de ayuda de Twitter
https:/support.twitter.com

Centro de seguridad de Twitter
https:/about.twitter.com/es/safety

Generador de denuncias a la policia (en inglés)
https:/blog.twitter.com/2015/making-it-easier-
to-report-threats-to-law-enforcement

Genios de Internet
http:/internetactiva.net/?page_id=1012

¢Como proteger tu derecho a la intimidad en
los espacios digitales?
http:/denuncia.dominemoslatecnologia.org/
es/como-proteger-tu-derecho-a-la-intimi-
dad-en-los-espacios-digitales

Siguenos en Twitter

@safety
@Karisma

@ayuda
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