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*Este analisis se
realizé en el marco del
llamado de la Relatora
Especial de las Naciones
Unidas sobre violencia
contra las mujeres,
Dubravka Simonovi¢,
para recoger insumos
sobre el problema,

de la violencia digital
contra las mujeres y
fue presentado el 2°de
noviembre de 2017.

! Por ejemplo, la
Convencion para la
eliminacion de todas
las formas de violencia
contra la mujer

§1 979) o Convencion
nteramericana para
prevenir, sancionar y
erradicar la violencia
contra la mujer (1994),
conocida como la
Convencién de Belém
do Par.

Acciones estatales contra la violencia y la discrimina-
cion hacia la mujer

El ordenamiento juridico colombiano ha mostrado
avances importante en cuanto al reconocimiento de los
derechos de las mujeres, y la superacion de la discri-
minacion y la violencia que enfrentan en los diferentes
ambitos de su vida. En este sentido, hay que destacar
qgue Colombia es signataria de los tratados internacio-
nales y regionales mas importante en materia de dere-
chos humanos, incluido aquellos que garantizan los de-
rechos de las mujeres.’ La Constitucién Politica, en su
articulo 13, recono-
cen el derecho a la
igualdad y prohibe
la discriminacién
por razén de género.

Colombia es signataria
de los tratados inter-
nacionales y regiona-
les mas importante en

Ademas, establece materia de derechos
la obligacién del Es- humanos, incluido

tado de fomentar la  aquellos que garan-
igualdad real y efecti-  t/zan los derechos de

va a través de accio-
nes afirmativas. El
articulo 43, por su parte, garantiza la igualdad de dere-
chos y oportunidades para mujeres y hombres, ademas
de que establece la no discriminacién de las mujeres.

las mujeres.

El Estado colombiano también ha mostrado
significativos progresos en el desarrollo de normas
que promueven la igualdad de género y salvaguardan
los derechos de las mujeres. Entre los ejemplos se
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No. 1767 de 6 de julio

de 2015
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bcTb-abec/Tac9fcl

incluyen la Politica publica nacional de equidad de
género para las mujeres y el Plan Integral para garantizar
a las mujeres una vida libre de violencia de 2012.
Ademas, ha sido diligente en el desarrollo de medidas
que tienen como fin garantizar el derechos de las
mujeres a tener una vida libre de violencia tanto en el
ambito privado como el publico.?

De otra parte, la jurisprudencia colombiana ha rea-
firmado que no solo hay obligacion de reconocer la
igualdad ante la ley, sino ante el cumplimiento de los
derechos.® Esa jurisprudencia ha tenido un tratamien-
to normativo importante en cuanto al reconocimiento
de la discriminacién histérica y estructural contra la
mujer en la promocion efectiva de laigualdad y la erra-
dicacion de la discriminacién contra las mujeres.

Violencia contra la mujer: desconexion entre las
normas y las practicas

Pese a estos desarrollos juridico y legales, existe una
brecha de género importante en la practica. Muchos
factores pueden explicar esta distancia entre la norma
y la practica. Sin embargo, podemos destacar como
unas de las principales causas la persistencia de es-
quemas socioculturales de caracter patriarcal y las
relaciones desiguales de poder entre hombres y mu-
jeres; problemas estructurales que permean a toda la
sociedad y sus instituciones.

Véanse, por ejemplo, los indices de violencia contra la
mujer, que demuestran que el problema sigue sin tener
respuestas efectivas por parte del Estado. De acuerdo
alas estadisticas de 2016 del Instituto Nacional de Me-
dicina Legal sobre la violencia ocurrida en el pais, en
los 26,473 casos de violencia en el contexto familiar,
el 59% de las victimas fueron mujeres.* En el ultimo
decenio se ha presentado un caso de violencia entre
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5 Ibid., p. 307.
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familiares cada hora, siendo la mujer la principal victi-
ma y el machismo uno de los detonantes principales.

Sobre la violencia entre pareja o expareja, las estadis-
ticas también demuestran que es la mujer la que se
lleva la peor parte: es la victima en el 86% de los mas
de medio millén de
casos reportados
en2016.% En cuanto
al feminicidio, la or-
ganizaciéon colom-
biana Sisma Mujer
estima que una mujer es asesinada por su pareja o
expareja sentimental cada 3 dias, observando un in-
cremento del 12% en este tipo de casos en el ultimo
ano.® La violencia sexual también se ensafa princi-
palmente contra la mujer: por cada hombre agredido,
5 mujeres fueron victimas de violencia sexual.” En
términos de frecuencia, cada media hora una mujer
es agredida sexualmente.® En el proceso que adelan-
tala Unidad de para la Atenciéon y Reparacion Integral
de las Victimas dentro del proceso de paz del pais,
también se han recibido denuncias de miles de muje-
res que sufrieron violencia de género durante las mas
de cinco décadas que duré el conflicto armado.® El
panorama que se expone brevemente, ni siquiera ha
entrado a valorar la violencia econémica, politica o
laboral que sufren las mujeres en Colombia.

En términos de
frecuencia, cada media
hora una mujer es
agredida sexualmente.

Violencia digital contra las mujeres

Los mencionados datos demuestran la persistencia
de las desigualdades por razones de género y el grave
problema de la violencia contra la mujer, que no han
podido ser subsanadas con la bateria juridica y legal
con la que cuenta Colombia. Y si se intenta indagar
sobre la violencia digital contra la mujer, aquella que
se comete en entornos digitales, nos encontramos
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con un vacio significativo cuando de estadisticas se
trata. Sin datos, sin conocimiento y caracterizacion
del problema no cabe duda que cualquier politica,
norma, estrategia y/o accion por parte del Estado
serd mas bien una accién para dar palos en el aire.

Las actuales normas en materia de violencia contra la
mujer adn no cuentan con estrategias de abordaje y
control en entornos digitales definidas por el Estado.
Y esto supone un reto importante, porque las TIC, en
especial internet, se estan configurando en un nuevo
campo de tension para las mujeres. Si bien es cierto
que la violencia digital contra la mujer en entornos di-
gitales replica las dindmicas y repertorios de violen-
cias del mundo fuera de linea, la realidad es que sus
impactos pueden ser mas graves dada la naturaleza
misma de internet: los contenidos violentos son facil y
ampliamente difundidos y compartidos entre muchas
personas, ademas de que permanecen accesibles du-
rante mucho mas tiempo después del incidente ini-
cial.’® El anonimato en internet también representa un
problema, aunque no es requisito indispensable para
que una mujer sea victima de violencia digital, sobre
todo, si se piensa en el contexto de la violencia domés-
tica en entornos digitales, donde el victimario suele
ser una persona conocida.

Algunas de sus manifestaciones son, por ejemplo, el
ciberacoso exhibido a través la difusiéon de rumores, la
publicacién de mensajes denigrantes, entre otros; la di-
vulgacién sin consentimiento de fotos con contenido in-
timo sexual; la revelacién de informacién personal como
ubicacion, contactos, etc. (doxxing); la sextorsion o chan-
taje con una imagen de contenido sexual de la victima;
amenazas de violencia fisica o de muerte, etc. Y su obje-
tivo no es otro que afectar el buen nombre, credibilidad
y reputacion de la mujer, desestabilizarla y crear miedo,
dominio, ejercer control y vigilancia, censurar, etc.



1 Toledo, A. (2016, 24
de febrero). Misoginia
en internet: bombardeo
a campo abierto contra
las periodistas [blog

undacion Karisma.
Disponible en
https:/karisma.org.co/
misodinia-en-internet-
bombardeo-a-campo-
abierto-contra-las-

periodistas/

osg. Bogota, Colombia:

También se puede decir que las causas que generan la
violencia digital contra la mujer estan relacionadas con
sanciones a conductas que cuestionan o se apartan de
los “tradicionales” ro-

les de género que se [0S actuales normas
esperan de una mu- en materia de

jer (ej. confinada al violencia contra la
espacio doméstico y mujer aun no cuentan
privado, de conduc-  Ccon estrategias de

ta pudorosas, décil, abordaje y control
etc.). Y, en ese sen- €/ entornos digitales
tido, hay grupos de definidas por el Estado.
mujeres mas vulnera-

bles que otras: politicas, defensoras o activistas de de-
rechos humanos, de derechos sexuales y reproductivos
o del reconocimiento politico y legal de la diversidad
sexual y de género, periodistas, mujeres pertenecientes
a grupos histéricamente discriminados (ej. indigenas,
afrodescendientes) etc. Con ello, no desconocemos
que cualquier mujer, incluso aquella que no se siente
identificada con ninguno de estos grupos, puede ser su-
jeta de violencia digital por el simple hecho de ser mu-
jer. Hay que destacar también que esta violencia esta
mediada por otros factores interseccionales (gj. etnia,
clase social, orientacion sexual, origen social, etc.).

Lo antes mencionado, en parte, fue corroborado por la
Fundaciéon Karisma en 2015, a través de un proyecto
en donde trabajamos con mujeres periodistas con el
fin de caracterizar y entender las consecuencias de la
violencia en linea que recibe este grupo no solo por su
profesion, sino por el hecho mismo de ser mujer."

Una de las conclusiones de esta investigacion es que
la violencia digital suele subestimarse, al igual que
se minimizan los efectos que tienen en las personas
que la sufren por parte de las autoridades y/o por el
entorno cercano —personal o laboral— de la victima.
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y

De hecho, pudimos constatar que los ataques puede
llegar a materializarse en el mundo fisico (ej. violen-
cia fisica, cambios de practicas periodisticas, pérdida
de ingresos econémicos, etc.). En otros momentos —y
no pocos—, evidenciamos efectos psicoemocionales
manifestados en altos grados de ansiedad y estrés.
Vale la pena resaltar que en muchos casos estableci-
MOSs que una consecuencia era la autocensura: estas
mujeres simplemente dejaban de expresarse en linea
para evitar la ola de violencia. Asi, identificamos que la
violencia basada en género que sufrian estas mujeres
si ha tenido consecuencias reales en sus vidas, que
suelen ser irreconocibles e incomprendidas por su en-
torno, las autoridades o las mismas victimas.

Asimismo, con el trabajo que desde Fundacién Karisma
realizamos en temas de seguridad, privacidad y género,
hemos ido recopilando casos de violencia digital que van
desde la expresion de la violencia doméstica a través del
control —econémico o fisico— y la vigilancia de disposi-
tivos digitales o cuentas electrénicas (gj. correos, redes
sociales), el ciberacoso a colectivas u organizaciones
feministas, de mujeres lesbianas, trans o cualquier gru-
po contestatario o que cuestione el status quo, hasta los
ataques coordinados de troles para acallar a las mujeres.

Analisis de la accion estatal vis-a-vis la violencia
digital contra la mujer

En 2014, la Fundacién Karisma comisioné un analisis
sobre la legislaciéon vigente en materia de violencia
contra las mujeres y las TIC. La autora reconoce que
no existe en el sistema legal colombiano ningun delito
que tipifique la violencia digital contra las mujeres, “que
permita analizar a fondo las estrategias usadas por las
personas agresoras y las consecuencias que causan
en las victimas”.’? Sin embargo, sugiere que es posible
atender este problema con el marco legal existente.
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Por ejemplo, apunta que, mientras no exista en Co-
lombia una definicién legal especifica de violencia
digital contra la mujeres, una opcién es considerar la
violencia sicolégica como violencia digital, “pues im-
plica una seria afectacion al bienestar mental y emo-
cional”.’”® De otra parte, también creemos que hay ca-
sos en los que incluso podria considerarse la violencia
digital como violencia sexual, en especial cuando se
agrede simbolicamente el cuerpo de una mujer para
satisfaccién sexual de quien ataca.

Dado que no existe un delito auténomo, en este anali-
sis, la autoraidentificé algunos tipos penales definidos
en el Cédigo Penal (CP) que pueden ser de aplicacion
ante casos de violencia digital sufrida por mujeres:

* Acceso abusivo a un sistema informatico (arti-
culo 259), que define como delito el acceso sin
consentimiento a sistemas informaticos,

* Violacion de datos personales (articulo 269F),
que tipifica la divulgacion sin consentimiento de
datos personales, y/o

+ Acoso sexual (articulo 210A), que tipifica las
conductas de hostigamiento fisico o verbal con
motivos sexuales no consentidos a una persona.

Aunque estos delitos sirven como un marco legal para
combatir la violencia digital contra las mujeres, no hay
que desconocer sus limitaciones. El acceso abusivo
a un sistema informatico y la violaciéon de datos per-
sonales han sido tipificados para “prevenir el delito in-
formatico a nivel macro, desde una mirada mas de or-
den corporativo”.' Por lo que no logran ajustarse del
todo a las caracteristica de un ataque digital contra
una mujer. Lo mismo sucede con otros delitos como
la injuria y la calumnia (articulos 220 y 221, CP) o los
delitos por discriminacién (articulos 134A-B, CP).



Por ejemplo, el ciberacoso ocurre de diferentes for-
mas: amenazas fisicas o comportamientos agresivos
que van desde la propagacion de un rumor, el uso de
lenguaje denigrante o peyorativo, comentarios sexua-
les, hasta la difusién de informacién confidencial de
las victimas (ej. datos de ubicacién o contacto, fotos
intimas, etc.). Su objetivo es generar angustia, vul-
nerar la autoestima de la victima y desestabilizarla.
Como ya se mencionamos, cuando se ejerce sobre
una mujer, entran en accion los estereotipos de géne-
ro que sancionan o agravian expresiones salidas de
las normas socioculturales. Algo que no esta recogi-
do en los delitos antes mencionados.

A lo anterior se suma una realidad altamente proble-
matica: la impunidad. Las mujeres que son victimas
de violencia, tanto en internet como fuera de ella,
suelen no denunciar por temor a las repercusiones
—por ejemplo, para evitar que informacién confiden-
cial (ej. fotos intimas) tenga mayor difusién— o por
desconocer sus derechos. Pero cuando existe una
denuncia ante las autoridades competentes, hay una
alta probabilidad de que la victima sea ignorada o re-
victimizada. Esto porque no existe un protocolo de
accion adecuado ni entendimiento basico de las tec-
nologias por parte de )

las fuerzas del orden QS mujeres que son
pablico ni del siste- ViCtimas de violencia,
ma judicial. En este tanto en internet como
sentido, la respuesta fuera de ella, suelen no
habitual que hemos denunciar por temor a
identificado que re- [0S repercusiones.
ciben las victimas es

que lo que sucede en internet no es real, descono-
ciendo por completo el temor que estos actos provo-
can en la persona afectada. Este panorama, sin duda,
dificulta la posibilidad de tener un sistema de regis-
tro de casos o lograr que exista una sancién efectiva



contra quien agrede, sobre todo, cuando se sabe o
puede conocer su identidad.

De otra parte, las plataformas digitales donde ocurren
muchas de estas violencias también muestras inconsis-
tencias en su forma de actuar frente a denuncias por
violencia digital, que van desde un posible bloqueo a la
cuenta de la persona agresora o la remocion del conte-
nido acosador o amenazante, la completa inaccién de
la plataforma o, paradéjicamente, la cancelacién de la
cuenta de la victima como resultado de las denuncias en
su contra (estrategia habitual de las personas que agre-
den). En no pocas ocasiones, esto provoca que las mu-
jeres victimas prefieran simplemente cerrar sus cuentas
o no hacer nada al sentirse que no hay otra alternativa
mas que silenciarse, con lo cual, ven afectados sus de-
rechos a la libre expresion o asociacion. Esto, ademas,
muestra los problemas de falta de transparencia de las
plataformas a la hora de tomar medidas contra la violen-
cia digital, y la necesidad de que sean mas claras en las
conductas no permitidas y entiendan la problematica.

Como puede verse, las respuestas legal y judicial son
ineficientes, pero la gubernamental tampoco esta a la
altura del problema. Por ejemplo, el Ministerio de las
Tecnologias de la Informacién y las Comunicaciones
(MinTIC) ha puesto en marcha el programa En TIC Con-
fio, una iniciativa que busca ensenar a usar las nuevas
tecnologias e internet de forma responsable, al tiempo
que previene a las personas sobre sus posibles riesgos.
A través de la generaciéon de contenidos de caracter
educativo y de talleres de sensibilizacién, aborda tema-
ticas como la dependencia cibernética, la suplantacion
de identidad (phising), el acoso a personas menores de
edad (grooming), la difusién de material de contenido
sexual de nifos, nifias y adolescentes, el ciberacoso o
el envio de contenidos sexuales (sexting).
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Aunque es un esfuerzo gubernamental a destacar,
nos parece que se equivoca grandemente al tratar el
tema del sexting como una conducta dafina y cua-
si ilegal. En este sentido, desconoce que el sexting
no es mas que una

forma de expresar ..el Gobierno ha pre-
la sexualidad hu-  ferido aproximar los
mana en la era di- r/esgos de esta con-
gital, ademas de ducta criminalizando e
que hace parte del /ncluso culpabilizando
ejercicio de la liber-  a /0 propia victima...
tad de expresion.

Como cualquier expresion sexual, tiene unos riesgos
asociados: sextorsién, daino a la reputacién, amena-
za, dominacion, violacidn, etc. Es innegable que las
mujeres —jovenes y adultas— estdn mas expuestas
a estos riesgos, pues intervienen los estereotipos de
género, sobre todos, aquellos que niegan el disfrute
sexual de la mujer. Sin embargo, el Gobierno ha prefe-
rido aproximar los riesgos de esta conducta crimina-
lizando e incluso culpabilizando a la propia victima,
en lugar, por ejemplo, de centrar sus esfuerzos en
hablar del uso no consentido de imagenes con con-
tenido sexual, de derribar los estereotipos sexuales.
Esto queda constatado en la narrativa que utiliza en
sus contenidos sobre el tema:

1. El sexting podria ser ilegal. Si alguien toma y envia
fotos de un menor de edad desnudo o en actos sexual-
mente sugestivos incurre en el delito de producir y dis-
tribuir pornografia infantil: incluso si es el mismo joven
quien las toma. Cabe senalar que, en algunos paises,
los usuarios podrian ser acusados de posesion de ma-
terial ilegal por solo tener estas imagenes almacena-

15 5 claves del sexting. . ..
2016, 17de nfebrero%. das en sus dispositivos. (Subrayado nuestro).'s
httgs: www.enticconfio.
gov.co/5-claves-del- . . .
seding. - Esta narrativa se repite en todos los contenidos crea-

articulo-704660 do por En TIC Confio cuando trata el tema del sexting.
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'® Proyecto de ley
buscara combatir
cuentas falsas en redes
sociales. (2017, 24 de
ulio). £l Espectador.
isponible en
ww.elespectador,

w 8]
com/noticlas/politica/
proyecto-de-ley-buscara-

combatir-cuentas-

Talsas-en»red%sdsocia\es-

articulo-7046

Aunque hasta ahora hemos identificado que la res-
puesta legal, juridica y/o gubernamental puede ser
considerada ineficaz y carece de enfoque basado en
género, también vale la pena sefalar que ha habido
algunas iniciativas legislativas que han tenido como
fin limitar la ocurrencia de mensajes acosadores o de
odio. Estos esfuerzos legales tampoco han sabido en-
frentar la tension inherente que supone el control de la
circulacién de informacién con el derecho a la libertad
de expresién. Veamos un ejemplo.

El mas reciente intento legislativo es un proyecto de
ley que busca prohibir la creacién y uso de cuentas
anonimas de redes sociales para injuriar, calumniar,
vulnerar la intimidad personal y familiar de otra per-
sona, o para difundir noticias falsas.'® Aunque pare-
ciera ser una iniciativa favorable a la lucha contra la
violencia digital, creemos que, en el fondo, contravie-
ne la propia Cons-
titucion  Politica ...este proyecto de ley

de Colombia, pues Ccorre el peligro de res-
apoya abiertamen-  {ringir indebidamente

te la censura, po- /a libertad de expresion
dria afectar el dere- YV DO €S0 creemaos que
cho a la intimidad es indefendible.

y criminaliza una

conducta que, a todas luces, es completamente le-
gal: la expresién andénima, un derecho que gozamos
para ser quienes somos o decir lo que pensamos.
Ademas, podria dar paso a promover la censura de
contenidos incomodos para ciertos grupos como los
temas referidos a la diversidad sexual, los derechos
de las mujeres o incluso por razones politicas. En
suma, este proyecto de ley corre el peligro de restrin-
gir indebidamente la libertad de expresién y por eso
creemos que es indefendible.
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Recomendaciones

La violencia digital contra las mujeres, pese a replicar
las violencias tradicionales, tiene un alcance poco
conocido y estudiado. Ademas, tiene causas enraiza-
das en un sistema patriarcal que, como sociedad, aun
no hemos sabido transformar. En este sentido, y sin
animo de hacer un listado exhaustivo, a continuacion
presentamos una serie de recomendaciones genera-
les para combatir efectivamente la violencia contra las
mujeres en entornos digitales:

* Diagndstico y anadlisis de las violencias digitales
contra la mujer. Creemos que si los Estados em-
piezan a documentar esta informacioén, tener re-
gistros de estos incidentes y llevar a cabo analisis
sobre los datos, serd posible desarrollar acciones
(ej. politicas y leyes de prevencion y educacion,
etc.) mas efectivas para atender este problema.
Esto también permitiria hacer un examen mas
eficaz del impacto de esas posibles acciones a
derechos fundamentales como la libertad de ex-
presion, la intimidad o la libre asociacién. El ana-
lisis deberia, ademas, considerar aproximaciones
diferenciales por edad, etnia y otras.

* Programas de sensibilizacién y educacién con
enfoques de género y diferenciales. Esto es in-
eludible para que la sociedad aprenda a hacer un
uso responsable y seguro de internet, y para que
entienda las tecnologias que utilizan y las dinami-
cas que se generan en el entorno digital. Ademas,
seria una nueva oportunidad para sensibilizar y
promover la igualdad de género.

* Formacion de las autoridades competentes
para la atencién de estos casos y desarrollo de
protocolos de accién. Miembros de la policia, la
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fiscalia, los tribunales y los del sector salud de-
berian estar capacitados en enfoque de género,
en como funciona la tecnologia y en la temati-
ca en general para que estén en mejor posicion
de actuar frente a un caso de violencia digital
contra la mujer sin caer en la revictimizacién. En
este sentido, también creemos importante que
se desarrollen protocolos de accién para aten-
der estos casos.

* Fomento del didlogo entre el sector publico, el
sector privado —en especial, los intermediarios
de internet—, la sociedad civil, la academia y la
comunidad técnica. Este didlogo es importante
para el intercambio de experiencias y preocupa-
ciones que puedan informar el desarrollo de po-
sibles soluciones o alianzas contra la violencia
digital contra las mujeres.
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